AVSKRIVNINGSBESLUT
S Datum Var referens
2019-06-17 Dnrt: 19-1350

Avdelningen f6r siker kommunikation Hi3G Access AB

Tillsyn avseende Hi3G Access AB:s
incidenthantering med anledning av
stormen Alfrida

Saken

Tillsyn avseende incidenthantering med anledning av stormen Alfrida.

Post- och telestyrelsens avgorande
Post- och telestyrelsen (PTS) avskriver drendet fran vidare handliggning.

Bakgrund

Den 1 januari 2019 drog stormen Alfrida in 6ver Sverige. Intensivast blev
stormen utmed kusterna i Ostra Svealand och éver Gotland. Regionalt
orsakade stormen omfattande och langvariga stérningar och avbrott i
elektroniska kommunikationsnit- och tjanster.

For Hi3G Access AB (Tre) innebar stormen att tillhandahillna elektroniska
kommunikationsnit och -tjanster drabbades av omfattande driftstorningar.
Dessa inleddes den 1 januari 2019 och upphérde den 13 januari 2019 (sanir
som pa tre basstationer).

PTS inledde tillsyn den 12 februari 2019 for att granska Tres incidenthantering

med anledning av stormen. Tillsynen har genomforts skriftligen.

Post- och telestyrelsen

Postadress: Besdksadress: Telefon: 08-678 55 00
Box 5398 Valhallavagen 117 A Telefax: 08-678 55 05
102 49 Stockholm www.pts.se pts@pts.se
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Tres uppgifter

Incidenthanteringsprocess

Tres incidenthanteringsprocess ar baserad pa standarden ITIL. For processen
ansvarar Tres driftledare. Ingen medarbetare far sjalvstindigt arbeta med drift-
eller felavhjilpande atgirder utan att vara val fortrogen med denna process,
vilket ombesétjs av ansvarig linjechef.

Processen kan schematiskt beskrivas pa foljande satt. En incident blir kind
genom t.ex. ett driftlarm i nitet. Incidenten bedoms och ett drende skapas.
Antingen 16ser NOC (network operations center) incidenten eller sa sker en
tilldelning av incidenten till den del av verksamheten som har bist férut-
sattningar fOr att hantera den (s.k. escalation). Incidenten utreds direfter. Nar
utredningen 4r klar kan incidenten dtgirdas, och forst sedan det kan verifieras
att incidenten dr atgirdad kan drendet avslutas. I vissa fall innehaller processen
ocksa en fas for att ga igenom lirdomar fran incidenthanteringen.

I princip alla moment i processen hanteras i Tres drendehanteringssystem, som
innehaller ett antal kontrollfunktioner som minimerar méjligheten att avvika
fran gingse arbetsprocess. Inga felavhjilpande atgirder i nitet far goras utan att
ett incidentirende finns. Eftersom alla komponenter i nitet dr alarmovervakade
och samtliga system kraver personliga inloggningsuppgifter for att kunna
genomfora dtgirder, kommer nitévervakningen alltid att kunna koppla varje
atgird 1 natet till en incident. Pa sa vis sker inga avvikelser fran incident-
hanteringsprocessen utan att NOC far reda pa det. Eventuella avvikelser
rapporteras till NOC-chefen, som ar den enda som kan godkinna sidana
avvikelser.

Beredskap och larmbantering

Nitovervakningen fick information om den annalkande stormen den 31
december 2018. De inledande rapporterna gav anledning till f6rh6jd
incidentberedskap och férberedelser vidtogs darfor. Information férmedlades
till relevanta befattningshavare internt saisom skiftpersonal, jourhavande
driftchefer och kundtjinst. Bemanningsgraden sags 6ver och faltresurser
sikrades upp efter behov. Elkraftverk, transporter, brinsle m.m. férbereddes.
Berorda underentreprendrer informerades om liget f6r att hoja deras
medvetandegrad och beredskap, t.ex. genom att sikerstalla att de hade resurser,
elkraftverk och reservdelar for reparation. Aven relevanta kontaktuppgifter
stimdes av. Personalen som vervakade vidret instruerades om f6rh6jd
uppmirksamhet. Vissa funktioner fick sirskild information om vid vilken
tidpunkt stormen forvintades paverka nitet. Dessa funktioner var félttjanst,
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jourhavande driftchef och kundtjanst. Det fanns inget behov av att stilla in eller
omprioritera underhallsjobb for att frigéra felavhjlpningskapacitet.

Samtliga system som péaverkades av stormen ar realtidsovervakade. De forsta
larmen kom fére kl. 22.00 under kvillen den 1 januari 2019. KI. 22.21 samma
dag gick den forsta aviseringen ut internt, 1 vilken radande stérningsbild
beskrevs 6vergripande. Aviseringen gick ut till bl.a. driftpersonal, chefer,
representanter fran kundtjinst, siljfunktioner, butiker etc. Denna avisering
foljdes av 16pande uppdateringar.

Tres nit6évervakning tog emot och bekriftade larmen i enlighet med gillande
rutiner: Nétévervakningen skapade en incident i ett drendehanteringssystem vid
de forsta larmen. Direfter eftersdktes felorsaken. En analys gjordes av larmbild,
utbredning, statistik 6ver ndthiandelser, trafik, vidersituation etc. Jourhavande
NOC-chef kontaktades och bedomningen gjordes att storningsbilden genom-
gaende orsakades av avbrott i elndten. Incidenten kompletterades fortlépande
med information som var synlig for hela driftorganisationen. Frin den
ursprungliga incidenten skickades arbetsorder till falttjanst. Informations-
spridning skedde internt, och sirskild information lades ut pa Tres hemsida.
Fordjupad information gick ocksa ut till falttjanst, jourhavande driftchef och
kundtjanst fran kvillen den 1 januari 2019 och framat. De tekniska cheferna
underrittades muntligt och via e-post.

Incidenthantering

Elavbrott var den dominerande orsaken till Tres driftstérningar; manga siter
drabbades av driftavbrott sedan reservkraften vid siterna tagit slut. Dessutom
blaste ett antal riktantenner ur lage, vilket uppdagades nir siterna inte
automatiskt dterkom i drift nir elen atervint. I ett fall orsakade stormen ocksi
att delar av ett hustak fliktes upp, vilket gjorde att en riktantenn som var
installerad pa taket blev hingande i sin jumperkabel. Sektorn lastes ner pa grund
av risken for att antennen skulle ramla ner.

Tre vidtog atgirder fOr att rikta om de antenner som blast ur ldge. I fallet med
antennen som blivit hingande i en kabel vidtogs atgirder for att montera ner
antennen. Dirutover skickade Tre ut elkraftverk till fyra siter den 10 januari
2019. Det rorde sig i de fallen om siter som befann sig i strémldsa fickor, dvs.
dir omgivande siter hade strém.

Det huvudsakliga hindret nar elniten slas ut 6ver stora, ssmmanhingande
omraden 4r att fiberstamnitet ’férsvinnet” och blir obrukbart, vilket innebar
att trafiken inte kan ledas tillbaka fran hubbar (dvs. centrala noder 1 nitverket)
och aggregeringspunkter (noder dir transmissionsvigar kombineras).
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Tres bedomning ar att de inte hade kunnat driftsitta fler siter (och ddrmed
atgirda fler storningar och avbrott) genom att anvinda reservkraft for att
driftsitta transmissionsvigar, aggregeringspunkter och hubbar i det berérda
omradet. Det forelag ingen situation dir kringliggande siter var brukbara,
medan ovanliggande hubb inte var det. En hubb aggregerar endast trafiken fran
underliggande siter, och om dessa ar stromldsa finns det inget operativt
incitament att driftsatta hubben. Om dessutom fiberstriket som leder trafiken
fran hubben till operatérens vaxelnit dr obrukbart, maste tagordningen for
aterstallandet bli att fOrst driftsitta fiberstraket och de underliggande siterna,
direfter sjdlva hubben.

Savil radionitet 1 mobilniten som fiberniten ar beroende av att noderna i nitet
forses med el. Om ett stort omrade har drabbats av elavbrott maste ett mycket
stort antal noder forses med reservkraft for att trafik ska kunna uppritthallas i
enskilda basstationer i omradet. Det dr omojligt f6r en enskild operatér att med
elkraftverk uppratthalla driften av mobilnit 1 storre stromlésa omraden (i alla
fall f6r Tre).

Omfattningen av den elndtstérning som uppstod i samband med stormen
Alfrida gjorde att utsittning av elkraftverk i manga fall inte hade fatt nigon
effekt eftersom driftsittningen av specifika siter ar avhingig fungerande
transmissionsviagar, vilket dock inte fanns i omraden dar elnitet lag nere. Att
driftsitta transmissionsvigarna i dessa omraden genom att stilla ut elkraftverk
hade tagit stora resurser i ansprak men endast fatt en begrinsad effekt. Direkt
efter stormen var dessutom en andel av tillfartsvagarna till mobilanliggningarna
obrukbara, men nagon detaljerad information om vilka vagar det var friga om
fanns inte att tillgd. Aven denna omstindighet begrinsade méjligheterna att
placera ut transportabla elkraftverk.

Med hinsyn till detta inriktade operatéren sina insatser pa siter dar
elf6rsorjningen hade aterstillts, men dér tekniska fel 1 basstationerna eller
transmissionsutrustningen hindrade drifttagning. Endast ett fatal sidana fall
intriffade 1 samband med stormen Alfrida.

Bade sikerhetsmissiga, organisatoriska och ekonomiska aspekter hade
betydelse for Tres val att inte stalla ut fler elkraftverk. Sikerhetsaspekten gjorde
sig gillande genom att filtpersonalen maste kunna firdas till och arbeta vid
anlidggningarna pa ett sakert satt. De organisatoriska och ekonomiska
aspekterna gjorde sig gillande 1 frigan om en utstillning av elkraftverk kunde
motiveras utifran operationens omfattning i férhallande till dess effekt. Ett
transportabelt elkraftverk kriver regelbundet underhall av samma personal som
istillet hade kunnat sittas in for att driftsitta siter i omraden med fungerande
elnit. Den l6pande kostnaden for ett elkraftverk maste stillas i relation till det

Post- och telestyrelsen 4

4(8)



5(8)

antal abonnenter som kan betjanas eller den yta som kan erbjudas tickning —
dven om Tre i dessa ligen snarare tillimpar en rimlighetsprincip dn en princip
om lénsambhet.

Tres incidenthantering férsvarades dven av vindfillen 6ver tillfartsvigar som
den 2 januari 2019 hindrade personalen fran att nd ut till vissa drabbade
omraden 1 syfte att inspektera och aterstilla siter som tidigare varit strémldsa.

Tillampliga bestammelser

Enligt 5 kap. 6 b § lagen (2003:389) om elektronisk kommunikation (LEK) ska
den som tillhandahaller allmidnna kommunikationsnit eller allmént tillgdngliga
elektroniska kommunikationstjanster vidta limpliga tekniska och organisatoris-
ka atgarder for att sikerstilla att verksamheten uppfyller rimliga krav pa drift-
sikerhet. De atgirder som vidtas ska vara dgnade att skapa en sikerhetsniva
som, med beaktande av tillginglig teknik och kostnaderna for att genomfora
atgirderna, ar anpassad till risken for stérningar och avbrott.

Skyldigheterna preciseras i PTS foreskrifter om krav pa driftsakerhet
(PTSES 2015:2), nedan “féreskrifterna”, dar bla. foljande framgar.

Enligt 3 § andra stycket foreskrifterna ska operatoren i sitt driftsakerhetsarbete

ha en tydlig rollférdelning med sérskilt utpekade ansvariga. Enligt tredje stycket
samma paragraf ska operatéren sikerstilla att anstillda och uppdragstagare har

kunskap om de processer och planer som de ir berérda av.

17 § foreskrifterna finns bl.a. krav pa att operatorerna ska sikerstalla att:

1. intriffade incidenter rapporteras internt och
2. atgirder vidtas skyndsamt for att hantera en uppkommen incident

Vid vidtagande av atgiarder enligt forsta stycket (incidenthantering) ska
operatoren tillimpa processer som utgar fran etablerad standard pa omradet.

Vidare ska enligt 14 § foreskrifterna operatéren ha system som kontinuerligt
overvakar kommunikationstjanster och aktiva delar i operatorens
kommunikationsnat. Systemen ska generera larm vid stérningar eller avbrott.
Operatoren ska ha beredskap dygnet runt for att ta emot larm och initiera
relevanta atgirder.

PTS bedomning

Elektroniska kommunikationsnit och -tjanster har fatt en allt storre betydelse 1
samhillet. Denna 6kade betydelse synliggdrs inte minst i samband med extrema
hindelser som stormar, da niten och tjansterna kan drabbas av storskaliga
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storningar och avbrott. Att operatérerna bedriver ett godtagbart driftsikerhets-
arbete dven i samband med extrema hindelser ar alltsd av stor vikt; PTS anser
att en god beredskap, 6vervakning och incidenthantering dr en forutsittning for
att detta ska kunna ske.

Incidenthanteringsprocess

Av limnade uppgifter framgar att Tre i sin incidenthantering har tillimpat
processer som utgar ifran en etablerad standard pa omradet (ITIL). Det kan
ocksa konstateras att Tre har en tydlig rollf6rdelning med sarskilt utpekade
ansvariga 1 sitt arbete med driftsikerhetsincidenter. Savitt framkommit har de
dven sikerstallt att deras anstillda och uppdragstagare har kunskap om de
incidenthanteringsprocesser och -planer som de ir berérda av och att de
intriffade incidenterna har rapporterats vidare internt. Mot denna bakgrund
anser PTS att Tre har levt upp till kraven i 3 § andra och tredje styckena samt
7 § forsta stycket 1 och andra stycket foreskrifterna.

Beredskap och larmbantering

Av Tres uppgifter framgar att de har system som kontinuerligt 6vervakar deras
kommunikationstjianster och aktiva delar i deras kommunikationsnat. Dessa
system genererade larm i samband med de stérningar och avbrott som uppstod
till £6ljd av stormen Alfrida. Tre har haft en dygnet runt-beredskap att ta emot
dessa larm och initiera relevanta atgirder. Larmen har ocksa rapporterats vidare
internt till relevanta delar av organisationen. Dirmed finner PTS att Tre har levt
upp till kraven i 14 § féreskrifterna.

Incidenthantering

Enligt 7 § forsta stycket 2 1 PTS foreskrifter ska operatorerna sikerstilla att
atgirder vidtas skyndsamt fOr att hantera en uppkommen incident. Kravet pa
skyndsamma édtgirder begrinsas dock av 5 kap. 6 b § LEK|, som stadgar att
operatorerna behover leva upp till rimliga krav pa drifisikerbet. Vilka atgirder som
operatorerna rimligen bor kunna vidta skyndsamt beror 1 sin tur pa omstandig-
heterna i det enskilda fallet. Om vidstrickta och 1 manga fall svartillgidngliga
omraden har drabbats av omfattande driftstérningar, som i samband med
stormen Alfrida, dr det i PTS mening inte rimligt att krdva av operatOrerna att
de skyndsamt ska kunna atgirda samtliga dessa storningar — dven om kravet
skulle kunna omfatta en mer skyndsam atgird i en annan situation.

Kravet pd operatorerna att skyndsamt vidta atgirder for att hantera uppkomna
incidenter bor alltsa inte fOrstas pa sa sitt att samtliga storningar och avbrott
vid varje site maste atgirdas skyndsamt oavsett omstindigheterna; vad som ar

Post- och telestyrelsen 6



en skyndsam atgird bor istillet avgoras genom en bedémning som tar hinsyn
till vad som ér rimligt i det enskilda fallet.

Av limnade uppgifter framgar att Tre vidtog atgarder for att hantera de
driftstorningar som uppkom i samband med stormen Alfrida genom att rikta
om antenner som blast ur lige, montera ner en antenn som blast ner och skicka
ut elkraftverk till fyra siter som befann sig i stréml6sa fickor (dvs. dir
omgivande siter hade strom).

PTS bedoémer att Tre skyndsamt vidtog atgirder avseende alla de stérningar
och avbrott som hade andra orsaker dn elavbrott sa snart de fatt kinnedom om
dessa. Vad giller de stérningar och avbrott som direkt orsakats av elavbrott
konstaterar PTS att Tre i manga fall invintade elbolagens aterstallningsarbete
snarare an att sjilva forsoka driftsitta siter med elkraftverk. Enligt Tre har detta
bl.a. berott pa att inkoppling av elkraftverk, med hinsyn till nitstruktur och
elavbrottens omfattning, 1 manga fall inte skulle ha fatt nagon effekt. Savitt
framgar har Tre anvint elkraftverk i de fall da det har bedomts inverka pa
antalet driftsatta siter. Annat har inte framkommit dn att dessa atgirder med
hinsyn till forutsattningarna har vidtagits skyndsamt. PTS bedomer att Tre 1
detta fall sannolikt inte hade kunnat driftsitta fler siter genom en mer aktiv
incidenthantering.

Mot denna bakgrund finner PTS att Tre skyndsamt har vidtagit atgarder for att
hantera uppkomna incidenter. Darmed har Tre dven uppfyllt kraven i 7 § férsta
stycket 2 foreskrifterna. Arendet ska dirfor avskrivas.

Beslutet har fattats av enhetschefen Anna Montelius. I drendets slutliga
handlaggning har dven Per Ekare (féredragande) och Karin Lodin (sakkunnig)
deltagit.
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=TS

Beslutat av: Anna Montelius
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