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Vagledning

1 Inledning

Den 1 juli 2016 borjade EU:s férordning! om elektronisk identifiering och
betrodda tjinster for elektroniska transaktioner pa den inre marknaden
(eIDAS-f6rordningen) tillimpas 1 Sverige.

Elektronisk identifiering och elektroniska underskrifter ar viktiga
forutsittningar for att privatpersoner och foretag ska kunna anvinda digitala
tjanster. Men for att ett system med elektronisk identifiering ska fungera krivs
att alla inblandade parter uppfattar det som tillf6rlitligt. Férordningen
innehaller dirfor en rittslig ram for ett antal tjanster som tillhandahallare av
funktioner for elektroniskt identifiering och elektroniska underskrifter vanligen
erbjuder (betrodda tjinster). Férordningen innehaller dven regler f6r
tillhandahallarna av sidana tjanster. Syftet dr att Oka fortroendet f6r
elektroniska transaktioner pa den inre marknaden genom att ge en gemensam
grund for ett sikert elektroniskt samspel mellan féretag, medborgare och
offentliga myndigheter.

Det finns manga krav pa berérda aktorer 1 eIDAS-f6rordningen men
detaljerade regler saknas. Istallet har EU-kommissionen (kommissionen) i
térordningen fatt mojlighet att anta genomférandeakter som ska faststélla
referenser till standarder som mer i detalj ska beskriva tekniska krav och andra
regler. De flesta genomférandeakter ar inte obligatoriska f6r kommissionen att
anta och endast ett fatal av de genomférandeakter som kommissionen har
mojlighet att ta fram 4r pa plats.

Den 1 juli 2016 tridde dven en svensk lag och férordning med kompletterande
bestimmelser till eIDAS-férordningen ikraft.2 I den svenska férordningen har
regeringen utsett Post- och telestyrelsen (PTS) till tillsynsmyndighet. I lagen
finns bl.a. bestimmelser om tillsyn och PTS mandat att utfirda foreskrifters pa
ndgra av de omraden som berdrs i eIDAS-forordningen. Men med hansyn till
att detta dr ett relativt oprovat regelverk vars effekter pa marknaden annu ar
oklara har PTS hittills valt att inte utnyttja dessa bemyndiganden. Det ar
mojligt att PTS lingre fram gor en annan bedémning. Istillet har PTS valt att

IEuropapatlamentets och ridets forordning (EU) nr 910/2014 av den 23 juli 2014 om elektronisk
identifiering och betrodda tjanster f6r elektroniska transaktioner pa den inre marknaden och upphivande
av ditektiv 1999/93/EG.

2 Lag (2016:561) med kompletterande bestimmelser till EU:s f6rordning om elektronisk identifiering och
férordning (2016:576) med kompletterande bestimmelser till EU:s férordning om elektronisk
identifiering.

3 PTS har ritt att meddela foreskrifter om skyldighet for tillhandahallare av betrodda tjanster att betala
avgift och PTS planerar att ta ut en avgift om 25 000 kronor per ér frin 2017. PTS har vidare ritt att
féreskriva om krav fér ackreditering av organ f6r bedémning av éverenstimmelse, hur bedémningar av
overenstimmelse ska gbras och rapportering av beddmningar av éverenstimmelse.
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Vagledning

samla det stod och de rekommendationer som myndigheten bedémer som
nodvandiga for att eIDAS-férordningen ska kunna tillimpas 1 detta dokument.

Vigledningen innehaller bl.a. en beskrivning av processen for att etablera sig
som tillhandahallare av kvalificerade betrodda tjanster, kraven pa icke
kvalificerade tillhandahallare, rutiner for incidentrapportering och anvindning
av alternativa standarder 4n de som refereras av EU.

Malgruppen for vigledningen ar framst tillhandahallare av betrodda tjanster
som vill etablera sig som kvalificerade siadana. Vagledningen riktar sig dven mot
icke kvalificerade tillhandahallare av betrodda tjdnster, berérda myndigheter
och andra organ.

Vigledningen ir inte bindande utan endast en beskrivning av det regelverk som
giller och det stod som finns i form av standarder.

Post- och telestyrelsen 6



Vagledning

2 Bakgrund

2.1 elDAS-forordningen avseende betrodda tjanster

Syftet med eIDAS-férordningen ir att sikerstilla en vil fungerande marknad
och uppna en limplig sikerhetsnivd f6r medel f6r elektronisk identifiering och
betrodda tjanster (artikel 1).

I férordningen slas principen om en inre marknad fast (artikel 4). Den som till-
handahaller betrodda tjanster i en medlemsstat far inte hindras att tillhandahalla
sadana tjanster i en annan medlemsstat av skil som anges i férordningen.
Anordningar for underskrifter och stimplar, och betrodda tjanster som
overensstimmer med foérordningen ska omfattas av fri rorlighet pa den inre
marknaden.

I t6rordningen finns allmidnna bestimmelser om betrodda tjdnster och
kvalificerade betrodda tjanster samt sirskilda bestimmelser om elektroniska
underskrifter, elektroniska stimplar, elektroniska tidsstimplingar, elektroniska
tjanster for rekommenderade leveranser och autentisering av webbplatser.
Dessutom finns det bestimmelser om elektroniska dokument som ar innehall
lagrat i elektronisk form som dven omfattar ljud- och bildinspelningar och
audiovisuella inspelningar.

2.1.1 Tillampningsomrade
elDAS-férordningen giller system for elektronisk identifiering som en
medlemsstat har anmilt och tillhandahallare av betrodda tjdnster som ar
etablerade inom unionen (artikel 2.1).

Forordningen giller diremot inte tillhandahallande av betrodda tjanster som till
toljd av nationell lagstiftning eller avtal mellan en avgrinsad krets deltagare
endast anvinds inom slutna system (artikel 2.2). I ingresspunkt 21 utvecklas
vad som menas med slutna system. Dir anges att f6rordningen inte galler
tillhandahallare av tjanster som endast anvinds inom slutna system mellan en
avgransad uppsattning deltagare och som inte paverkar tredje man. Som
exempel nimns system som inrattats 1 foretag eller offentlig forvaltning for
hantering av interna forfaranden. I ingresspunkten anges vidare att endast
betrodda tjinster som tillhandahalls f6r allminheten och som paverkar tredje
man bor uppfylla de krav som stills i férordningen.

Forordningen paverkar inte heller bestimmelser 1 nationell lagstiftning eller
unionslagstiftningen som avser ingdende av avtal och deras giltighet eller andra
rittsliga eller forfarandemissiga skyldigheter avseende formkrav (artikel 2.3).
Forordningen bor inte heller inverka pa nationella formkrav avseende
offentliga register, i synnerhet inte kommersiella register eller fastighetsregister
(ingresspunkt 21). I svensk lagstiftning stalls for ndrvarande inte nagra krav pa
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att anvanda kvalificerade betrodda tjdnster vare sig mellan enskilda eller
gentemot offentliga organ.

2.1.2 Definitioner

I artikel 3 dterfinns vissa definitioner. Dir anges bl.a. att med en betrodd tiinst
avses en elektronisk tjanst som vanligen tillhandahalls mot ekonomisk
ersittning och som bestar av skapande, kontroll och validering av elektroniska
underskrifter, elektroniska stimplar eller elektroniska tidsstimplingar samt
elektroniska tjanster f6r rekommenderade leveranser och certifikat med
anknytning till dessa tjanster. Med betrodda tjanster avses ocksa skapande,
kontroll och validering av certifikat for autentisering av webbplatser samt
bevarande av elektroniska underskrifter, stimplar och certifikat med
anknytning till dessa tjanster.

En elektronisk stampel utgor for en juridisk person motsvarigheten till en
elektronisk underskrift av en fysisk person.

Med elektronisk tidsstampling avses uppgifter i elektronisk form som binder andra
uppgifter i elektronisk form till en viss tidpunkt och dirmed utgor bevis for att
de senare uppgifterna existerade vid den angivna tidpunkten.

Elektroniska tidnster for rekommenderade leveranser gor det mojligt att Gverfora
uppgifter mellan tredje min pa elektronisk vig pa ett sitt som tillhandahaller
bevis om uppgifternas hantering, inklusive sindande och mottagande, och som
skyddar uppgifterna mot risken for forlust, stold, skada eller otillitna dndringar.

Genom autentisering av webbplatser ir det mojligt att bekrifta att en fysisk eller
juridisk person dr kopplad till en viss webbplats och att uppgifterna pa
webbplatsen dr korrekta.

2.1.3 Kvalificerade betrodda tjanster

I artiklarna 20—24 finns sarskilda bestimmelser om kvalificerade betrodda
tjanster. Den som vill tillhandahalla sadana tjanster ska anmaila detta till
tillsynsmyndigheten och samtidigt limna in en rapport med en Gverens-
stimmelsebedémning som ar utfirdad av ett ackrediterat organ f6r bedémning
av 6verensstimmelset. Om tillhandahallaren och dennes betrodda tjanster
uppfyller férordningens krav beviljas dessa status som kvalificerade och fors
upp pa en nationell forteckning (eng. frusted lis?) 6ver kvalificerade
tillhandahallare av betrodda tjanster inom EU och de tjinster som dessa
tillhandahaller. Det finns dven ett forfarande for aterkallande av en
tillhandahallares eller en tjansts status som kvalificerad om kraven inte lingre

uppfylls.

4 Organen brukar bendmnas som certifieringsorgan eller Conformity Assessment Body (CAB).
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For kvalificerade tillhandahallare av betrodda tjanster giller sirskilda krav pa,
t.ex.

- Kontroll av identiteten hos den till vilken ett kvalificerat certifikat
utfardas

- Personalens utbildning och kunskaper
- Ekonomisk férmaga att bira risken f6r verksamheten,
- Teknisk sikerhet och tillférlitlighet hos system,

- Lopande planering for att kunna garantera tjanstens kontinuitet i fall av
verksamhetens upphérandes

Forordningen innehaller ocksé krav pa att kvalificerade tillhandahallare av
betrodda tjinster dterkommande ska granskas av ackrediterade organ i syfte att
kontrollera att tillhandahallarna uppfyller férordningens krav.

2.1.4 Overgangsbestammelser
Nir eIDAS-férordningen tridde i kraft upphoérde direktiv 1999/93/EG om ett
gemenskapsramverk for elektroniska signaturer (signaturdirektivet)s att gilla.
Detsamma gillde £6r den svenska lagen (2000:832) om kvalificerade
elektroniska signaturer.’?

I artikel 51 1 eIDAS-férordningen finns vissa overgangsbestimmelser. Bl.a.
anges att sikra anordningar f6r underskrifter och kvalificerade certifikat till
tysiska personer som faststillts enligt signaturdirektivet ska anses som
kvalificerade anordningar for skapande av elektroniska underskrifter och
kvalificerade certifikat for elektroniska underskrifter enligt eIIDAS-
térordningen.

2.1.5 Nationell ansvarsfordelning gallande betrodda tjanster

Regeringen har i forordning med kompletterande bestimmelser till eIDAS-
forordningen och 1 ber6rda myndigheters instruktioner férdelat ansvaret
gillande eIDAS i Sverige.s

PTS dr utsedd till tillsynsmyndighet och ska fullgora tillsynsorganets uppgifter
enligt eIDAS-f6rordningen samt utéva tillsyn 6ver efterlevnaden av lagen med

5 Se kapitel 9 nedan.

¢ Europapatlamentets och radets direktiv 1999/93/EG av den 13 december 1999 om ett
gemenskapsramverk for elektroniska signaturer.

7 Overgingsbestimmelser till lag (2016:561) med kompletterande bestimmelser till EU:s férordning om
elektronisk identifiering.

8 Férordning (2016:576) med kompletterande bestimmelser till EU:s férordning om elektronisk
identifiering, férordning (2007:951) med instruktion f6r Post- och telestyrelsen, férordning (2008:1002)
med instruktion f6r Myndigheten f6r samhallsskydd och beredskap, férordning (2007:854) med
instruktion f6r Foérsvarets materielverk, férordning (2009:895) med instruktion for Styrelsen f6r
ackreditering och teknisk kontroll.
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kompletterande bestimmelser till elDAS-férordningen och foreskrifter som
meddelats med stod av lagen. PTS har ritt att meddela féreskrifter om
skyldighet f6r tillhandahéllare av betrodda tjanster att betala avgift for PTS
tillsynsverksamhet. PTS har vidare ritt att foreskriva om krav for ackreditering
av organ for bedomning av 6verenstimmelse, hur bedémningar av
overenstimmelse ska géras och rapportering av bedémningar av
Overenstimmelse.

Myndigheten f6r samhillsskydd och beredskaps (MSB) far meddela foreskrifter
om sikerhetsegenskaper (s.k. skyddsprofiler) f6r anordningar f6r skapande av
kvalificerade elektroniska underskrifter och stimplar. PTS har ritt att
toreskriva om eventuella ytterligare krav pa certifiering av sadana anordningar.

Forsvarets materielverk ansvarar, genom det nationella certifieringsorganet for
IT-sikerhet vid myndigheten (FMV/CSEC), for certifiering av anordningar for
skapande av kvalificerade elektroniska underskrifter och stimplar enligt
artiklarna 30 och 39 i eIDAS-férordningen.

Styrelsen fo6r ackreditering och teknisk kontroll (Swedac) idr Sveriges nationella
ackrediteringsorgan. Ett organ f6r bedémning av dverenstimmelse som vill bli
ackrediterat enligt eIDAS-férordningen maste limna en ansokan till Swedac.
Diirefter provar och bedémer Swedac om organet uppfyller de krav som stills 1
forordning (EG) nr 765/2008, kraven i lagen (2011:791) om ackreditering och
teknisk kontroll med tillhérande férordning samt kraven i de foreskrifter som
Swedac har meddelat.

Ekonomistyrningsverket har ett regeringsuppdrag att arbeta med e-handel och
s-sense. Det uppdraget har utokats till att dven omfatta samordning, bevakning
och informationsspridning avseende CEF-byggblocket eDeliveryt'. Inom
ramen for den utvidgningen ingar dven att bevaka elektroniska tjanster for
elektronisk leverans enligt elDAS-férordningen och stodja arbetet med just
den specifika betrodda tjansten, da den i manga sammanhang likstélls med
eDelivery-byggblocket ur ett tekniskt perspektiv.

9 Buropapatlamentets och radets forordning (EG) nr 765/2008 om krav for ackreditering och
marknadskontroll i samband med saluféring av produkter och upphivande av férordning (EEG) nt
339/93.

10 CEF: https://ec.europa.cu/digital-single-market/en/ connecting-europe-facility.

11 CEF eDelivery: https://ec.curopa.cu/cefdigital/wiki/display/ CEFDIGITAL/eDelivety.
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2.2 Genomfodrandeakter och standarder
2.2.1 Genomfdrandeakter

elDAS-férordningen innehaller inte nagra detaljerade regler utan
kommissionen har 1 férordningen istillet fatt mojlighet att i
genomforandeakter faststilla de mer detaljerade bestimmelserna. Flertalet
genomforandeakter ger kommissionen moijlighet att referera till standard pa
omridet. Om kommissionen refererar till en standard innebir det inte att alla
tillhandahallare maste f6lja den standarden, men om den utpekade standarden
foljs antas att kraven i férordningen ar uppfyllda. Betriffande manga av
genomforandeakterna dr det i dagsliget oklar nir och om kommissionen
kommer att ta fram sidan akter.

2.2.2 Standarder som refereras av kommissionen

Kommissionen har gett de europeiska standardiseringsorganisationerna CEN'2
och ETSI® 1 uppdrag att ta fram standarder pa omradet betrodda tjanster, i
enlighet med standardiseringsmandat M/460:.
Standardiseringsorganisationerna har tagit fram ett gemensamt paket av
standarder pa omradet sikra elektroniska transaktioner f6r e-handel och e-
tjanster 1 Europa. Syftet med mandatet ér att skapa forutsattningar for
interoperabilitet och ett europeiskt standardramverk. Dessa standarder ar
anpassade efter férordningen och utgér grunden f6r beslutade
genomforandeakter och avser dven att utgra grunden for kommande
genomforandeakter.

I avvaktan pa att kommissionen tar fram genomférandeakter anser PTS att det
ar lampligt att anvinda de standarder som CEN och ETSI beslutat pa omradet
for betrodda tjanster. En del av dessa standarder dr dven europeiska normer
(EN) och nir sadana finns anser PTS att det kan vara limpligt att de anvinds.
Nir det saknas europeiska normer anser PTS att det kan vara limpligt att
anvinda antingen befintliga europeiska standarder eller utkast till europeiska
normer. Anledningen till detta dr att PTS anser det troligt att kommissionen
vid ett eventuellt framtagande av genomférandeakter kommer att referera till
dessa standarder.

2.2.3 Alternativa standarder
Kraven i genomforandeakterna innebar att andra standarder 4n de som pekas
ut av kommissionen kan anvindas. Men for att leva upp till de standarder som
refereras 1 genomforandeakterna forutsitts i manga fall att vissa utpekade

12 European Committee for Standardization.
13 European Telecommunications Standards Institute.

14 http://www.etsi.org/images/files/ECMandates /m460.pdf.
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bestimmelser i férordningen ocksa efterlevs av de kvalificerade
tillhandahéllarna.

Det finns dock undantag fran maojligheten att anvinda alternativa standarder
nir det giller kraven pa sikra anordningar enligt artiklarna 30 och 39. De
standarder som pekas ut i dessa artiklar dr obligatoriska for kvalificerade
tillhandahallare att folja.

Om andra standarder 4n de som pekas ut av kommissionen eller de som anges
1 denna vigledning anvinds kan handliggningstiden f6r den initiala kontrollen
ta lingre tid. Detta eftersom PTS kontroll av rapporten om bedémning av
Overensstimmelse da 1 hogre utstrickning kommer att innebira en kontroll av
anvinda alternativa standarder.

Post- och telestyrelsen 12
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3 Etablering av kvalificerade
tillhandahallare och kvalificerade
betrodda tjanster

3.1 Allmant

I t6rordningen finns krav £6r hur en kvalificerad tillhandahallare av betrodda
tjdnster etablerar och anmiler sig till PTS. Kraven anger dven hur en betrodd
tjdnst far statusen som en kvalificerad betrodd tjdnst.

_ 1. Ackreditering
Certifieringsorgan Tillsyn SWEDAC

2. Certifiering och
dverensstammelse-

bedémnin
. 3. Anmalan med

Kvalificerad revisionsrapport
tillhandahallare av 4. Kontroll PTS

betrodda tjanster /
i cartifieting ay 5 Ff)r upp F:llh?ndahalla.r.e pa
Tesikerhetsprodiikiar forteckmng over kvalificerade
tillhandahallare

FMV/CSEC Trusted list

For att tillhandahallare ska kunna tillhandahalla kvalificerade betrodda tjanster
kravs att de:

1. Anlitar ett i EU ackrediterat organ f6r bedémning av
Overensstimmelse.

2. Foljer férordningens regler avseende tillhandahallare och de
betrodda tjanster tillhandahallaren erbjuder.!s

3. Anmiler till PTS att man avser tillhandahalla kvalificerade betrodda
tjanster.

4. Efter kontroll av verksamheten och tjansterna kan PTS bevilja
tillhandahallare status som kvalificerad tillhandahallare av betrodda
tjanster respektive kvalificerad status for de tillhandahallna
betrodda tjansterna.

5. De kvalificerade tillhandahallarna och de kvalificerade betrodda
tjansterna fors upp pa #rusted list (nationell forteckning). PTS

15 Se kapitel 4-7 nedan.
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kommer att beh6va information om tillhandahallare, tjanster och 1
forekommande fall certifikat som ska inkluderas i listan for att
uppfylla kraven i genomférandeaktents pa omradet.

Tillhandahallare som vill bli kvalificerade behover vinda sig till ett ackrediterat
organ for bedémning av 6verenstimmelse. Det finns for nirvarande inget
sadant organ som dr ackrediterat 1 Sverige. Det finns ett fatal organ som ér
ackrediterade 1 Europa och fler som haller pa att ackrediteras. Fraigor om
ackrediterade organ i Sverige kan stillas till Swedac. Den inre marknaden
innebdr att tillhandahéllaren kan vinda sig till ett organ f6r bedémning av
overenstimmelse som dr ackrediterat i ett annat medlemsland 1 EU.

For det fall att en tillhandahaéllare av en kvalificerad betrodd tjanst, som vill
paborja verksamheten, tillhandahaller en tjanst som innebir att de utfirdar eller
lagrar privata nycklar ska dessa nycklar skyddas i en anordning f6r skapande av
elektroniska underskrifter och stimplar. Kontroll av en sadan tjdnst sker i
samband med etableringen. Se vidare kapitel 7 nedan.

3.2 Process for igangsattande av en kvalificerad
betrodd tjanst

Tillhandahallaren skickar in anmélan och rapporten fran
Overensstimmelsebedomningen till PTS. Darefter kommer PTS att kontrollera
rapporten frin éverensstimmelsebedémningen. Denna kontroll leder till att
PTS fattar ett beslut om tillhandahallaren och de tillhandahallna tjinsterna
uppfyller kraven eller inte. Om kraven dr uppfyllda ges statusen som
kvalificerad dels till tillhandahallaren, dels till respektive betrodd tjanst. Det
goOrs praktiskt genom att dessa tillhandahallare och tjanster fors upp pa den
nationella forteckningen, aven kallad #rusted list.

16 Kommissionens genomforandebeslut (EU) 2015/1505 av den 8 september 2015 om faststillande av
tekniska minimispecifikationer och format rérande férteckningar 6ver betrodda tjansteleverantorer i
enlighet med artikel 22.5 i Europapatlamentets och rddets férordning (EU) nr 910/2014 om elektronisk
identifiering och betrodda tjanster for elektroniska transaktioner pa den inre marknaden (Text av
betydelse f6r EES).
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PTS fattar beslut =

beviljar/inte beviljar status
Anmidlan limnas till PTS Bekriftelse till PTS genomfar kontrall som kvalificerad
aktdren fillhandahdllare

PTS$ fdr upp pd nationell

forteckning

3.3 Tidsfrister

Av férordningen (artikel 21.2) f6ljer att om kontrollen av en tillhandahéllare
och dess tjinster inte har slutforts inom tre manader fran det att anmilan gavs
in, ska PTS informera tillhandahallaren om detta och ange orsaken till
férseningen samt nir kontrollen beriknas vara slutférd. Tidsfristen beriknas
fran dagen da tillhandahallaren ger in anmilan till PTS.

3.4 PTS handlaggning av anméalan

PTS handliggning av anmilan bestar dels av en kontroll av rapporten fran
6verensstimmelsebedémningen, dels av ytterligare kontroller som
myndigheten anser nédvandiga for att bekrifta att tillhandahallaren och de
betrodda tjinsterna uppfyller samtliga krav i1 férordningen och tillhérande
genomforandeakter. Mer information finns pa PTS webbplats
(www.pts.se/eIDAS).

Post- och telestyrelsen 15



Vagledning

4 Krav som omfattar saval kvalificerade
som icke kvalificerade
tillhandahallare

Vissa bestimmelser i férordningen ber6r alla tillhandahallare, dvs. dven
tillhandahallare som inte 4r kvalificerade i férordningens mening. Saval
kvalificerade som icke kvalificerade tillhandahallare omfattas bl.a. av kraven
som galler skadestandsansvar (artikel 13) och sikerhet (artikel 19). Av
ingresspunkt 35 foljer att syftet med regleringen ar att sakerstilla att dven de
icke kvalificerade tillhandahallarna har vederborlig noggrannhet, insyn och
ansvarighet i sina verksamheter och tjanster. Det anges dock att med tanke pa
den typ av tjanster som tillhandahalls bor det goras édtskillnad mellan kraven pa
kvalificerade och pa icke kvalificerade tillhandahallare.

4.1 Skadestandsansvar (artikel 13)

Bestimmelsen i artikel 13 om skadestiandsansvar giller bade kvalificerade och
icke kvalificerade tillhandahallare av betrodda tjanster. Av artikelns forsta
stycke framgar att alla tillhandahallare har skadestindsansvar for skada som
asambkats en fysisk eller juridisk person avsiktligt eller pa grund av oaktsamhet
genom underlatenhet att uppfylla kraven férordningen.

I'andra och tredje stycket finns regler om bevisbérdan. For icke kvalificerade
tillhandahallare vilar bevisbérdan for avsikt eller oaktsamhet pa den fysiska
eller juridiska person som gor gillande sidan skada. Bevisb6rdan f6r
kvalificerade tillhandahallare ar uttryckt som sa att avsikt eller oaktsamhet hos
den kvalificerade tillhandahallaren ska anses foreligga om inte den kvalificerade
tillhandahallaren bevisar att skadan har uppstatt utan avsikt eller oaktsamhet.

Reglerna om skadestandsansvar ska tillimpas 1 enlighet med nationella
bestimmelser, dvs. forutom bestimmelserna i artikel 13 4r det de svenska
reglerna om skada, oaktsamhet etc. som ska anvindas.

4.2 Sakerhetskrav och incidentrapportering (artikel
19)
Forordningens krav pa sidkerhet enligt artikel 19.1 omfattar savil kvalificerade
som icke kvalificerade tillhandahillare av betrodda tjanster.1” Alla
tillhandahallare ska vidta limpliga tekniska och organisatoriska atgarder for att
hantera riskerna for sikerheten i de betrodda tjanster som de tillhandahaller.
Sakerhetsnivan ska sta i proportion till graden av risk med beaktande av

17 Se vidare i kap. 6 nedan.
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teknikutvecklingen. Atgirder ska vidtas for att férhindra och minimera
sikerhetsincidenter och informera berorda parter om intraffade incidenters
konsekvenser.

Detta torde medfora att tillhandahallares sikerhetsarbete ska bedrivas
langsiktigt, kontinuerligt och systematiskt samt att det ska finnas en tydlig
rollférdelning med sirskilt utpekade ansvariga. Exempel pa dtgirder och stod 1
detta arbete finns i standarder som EN 319 401 som pekar ut vilka
policydokument som kan beh6vas och som refererar till ISO/IEC 27002:2013
for atgarder.

I artikel 19.2 anges att alla tillhandahallare, kvalificerade och icke kvalificerade,
utan dréjsmal, senast inom 24 timmar ska rapportera sakerhets- eller
integritetsincidenter till PTS. Det giller de incidenter som i betydande
omfattning paverkar den betrodda tjinst som tillhandahalls eller de
personuppgifter som ingar i denna. Alla tillhandahallare har vidare en
skyldighet att underritta fysisk eller juridisk person som paverkats negativt pa
grund av den intriffade incidenten.

4.3 Tillsyn (artikel 17)

PTS roll som tillsynsmyndighet framgar av artikel 17.3. Tillsynen omfattar bade
kvalificerade och icke kvalificerade tillhandahallare av betrodda tjanster som ér
etablerade 1 Sverige.

4.3.1 Tillsyn 6ver kvalificerade tillhandahallare

Tillsynen 6ver kvalificerade tillhandahallare gar ut pa att genom savil
forebyggande verksamhet som kontroller 1 efterhand se till att tillhandahallarna
och deras tjanster uppfyller férordningens krav (artikel 17.3 a).

4.3.2 Tillsyn 6ver icke kvalificerade tillhandahallare

Nir det giller icke-kvalificerade tillhandahallare framgir det av férordningen
(artikel 17.3 b) att PTS ska agera nir myndigheten tar del av information eller
uppgifter om att en icke kvalificerad tillhandahallare eller en betrodd tjanst som
denne tillhandahaller inte uppfyller kraven i férordningen.

Post- och telestyrelsen 17



Vagledning

5 Regler fOr
Overensstammelsebedtmning

51 Overensstammelsebeddmning

Tillhandahallare av betrodda tjanster som har for avsikt att borja tillhandahalla
kvalificerade betrodda tjanster ska enligt artikel 21 i f6rordningen anmaila detta
till PTS. Tillhandahallaren ska samtidigt limna in en rapport om
overensstimmelsebedomning som dr utfirdad av ett certifieringsorgan.
Certifieringsorganet ska vara ackrediterat for uppgiften att géra bedomningar
av 6verenstimmelse fOr de kvalificerade tjanster enligt eIDAS-férordningen
som tillhandahallaren vill anmala. PTS ska da kontrollera att tillhandahéllaren
och de betrodda tjanster som tillhandahalls uppfyller kraven i férordningen. De
allminna kraven pa de kvalificerade tillhandahallarna av betrodda tjanster
framgar av artikel 24.

Kommissionen har ritt att ta fram genomférandeakter som refererar till
standarder for ackreditering av organ for 6verensstimmelsebedémning och fo6r
granskningsregler for 6verensstimmelsebedémning (artikel 20.4).
Kommissionen har vid publiceringen av den hir vigledningen dnnu inte inlett
arbetet med dessa genomférandeakter.

Nir det giller granskningsregler for 6verensstimmelsebedémningen anser PTS
att det kan vara lampligt att anvinda den europeiska normen EN 319 403. Av
normen foljer att certifiering dr den kontrollform som organet bor arbeta efter.

51.1 Lampliga standarder
De policy- och sidkerhetskrav som 6verensstimmelsebedomningen bor goras
emot finns i europeiska standarder och normer. Den europeiska normen med
generella sikerhetskrav pa tillhandahallare av betrodda tjanster, EN 319 401,
kan enligt PTS uppfattning vara limplig att anvinda vid
overensstimmelsebedomningen.

5.2 Rapport om dverensstammelsebeddémning

Tillhandahallare av betrodda tjinster som 6nskar ha status som kvalificerade
sadana ska i samband med anmialan till PTS 6verlimna en rapport om
Overensstimmelsebedomning. Denna 6verensstimmelsebedémning ska enligt
bestimmelserna 1 artiklarna 20 och 21 omfatta saval tillhandahallaren som de
betrodda tjanster som denne tillhandahaller och som 6nskas vara kvalificerade.
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Kommissionen far ta fram genomforandeakter som refererar till standarder for
rapporten om Overensstimmelsebedémningen. Detta arbete dr dnnu inte
paborjat.

Rapporten om Gverensstimmelsebedomning kommer att vara en viktig del av
bade PTS initiala kontroll och beslut om en tillhandahillare ska fi statusen som
kvalificerad tillhandahallare och om de betrodda tjanster som denne
tillhandahaller ar kvalificerade. Rapporten behover darfor visa att varje, for det
enskilda fallet tillimplig bestimmelse i férordningen, uppfylls. Rapporten
behover vidare visa hur kraven efterlevs.

521 Lampliga standarder
I avvaktan pa att kommissionen tar fram genomférandeakter anser PTS att det
ar lampligt att rapporten frin éverensstimmelsebedomningen atminstone
innehaller den information som specificeras enligt EN 319 403.
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6 Krav pa kvalificerade betrodda
tjanster

6.1 Kvalificerade certifikat for elektroniska
underskrifter och stamplar

I térordningens artiklar 25 och 35 anges vilken rittslig verkan en elektronisk
underskrift respektive en elektronisk stimpel har. Av artiklarna 26 och 36 f6ljer
vilka krav som stills pa en underskrift och en stimpel £6r att de ska ses som
avancerade elektroniska underskrifter och stamplar. En kvalificerad underskrift
eller stimpel ér enligt definitionerna i artikel 2 en avancerad underskrift eller
stimpel som baserar sig pa ett kvalificerat certifikat och skapas med hjilp av en
kvalificerad anordning. I artiklarna 27 och 37 regleras medlemslindernas
skyldigheter att godta elektroniska underskrifter och stimplar fran andra
medlemslinder.

For att ett certifikat ska anses kvalificerat ska det uppfylla kraven i artiklarna 28
och 38 samt férordningens bilaga 1. Certifikaten ska inte omfattas av nigra
ytterligare krav 4n de som framgir av férordningen. Certifikaten far diremot
omfatta extra attribut, om attributen inte paverkar stimplarnas eller
underskrifters kompabilitet och erkdnnanden. Om ett kvalificerat certifikat
sparras ska det ses som ogiltigt fran tidpunkten for nir en begiran om
sparrning sker. Statusen ska inte i efterhand kunna dndras sa att det ses som

giltigt.

Kommissionen har tagit fram en genomférandeakt avseende format f6r
avancerade elektroniska underskrifter och stimplar:s.

Kommissionen far dven ta fram genomférandeakter som refererar till
standarder for kvalificerade certifikat f6r elektroniska underskrifter och
stimplar. Detta arbete har dnnu inte inletts.

6.1.1 Lampliga standarder

Kommissionen har tagit fram genomférandeakter pa ett omrade dar de har ritt
att ta fram genomférandeakter gillande format f6r underskrifter och stimplar.
De har diremot inte tagit fram genomforandeakter som refererar till standarder
for certifikat format eller f6r utfardare av kvalificerade certifikat. I avvaktan pa
att kommissionen tar fram genomférandeakter fOr utfirdare av kvalificerade

18 Kommissionens genomforandebeslut (EU) 2015/1506 av den 8 september 2015 om faststillande av
specifikationer rérande format f6r avancerade elektroniska underskrifter och avancerade elektroniska
stamplar i enlighet med artiklarna 27.5 och 37.5 i Europaparlamentets och ridets férordning (EU) nr
910/2014 om elektronisk identifiering och betrodda tjanster for clektroniska transaktioner pa den inre
marknaden (Text av betydelse f6r EES).
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certifikat anser PTS att en limplig standard pa omradet kan vara EN 319 411-1
och EN 319 411-2.

6.2 Kvalificerad valideringstjanst

Enligt artikel 32 i férordningen ska valideringsforfarandet fran en kvalificerad
valideringstjanst bekrifta en kvalificerad elektronisk underskrift om den
skapats med ett kvalificerat certifikat i enlighet med bilaga 1. Alla uppgifter fran
certifikatet och anordningen ska tillhandahallas till den som forlitar sig pa
valideringen. Den forlitande parten forutsitts fa det korrekta resultatet av
valideringsforfarandet och det ska gora det mojligt for den forlitande parten att
uppticka eventuella problem som ir relevanta for sikerheten.

Av artikel 33 foljer att en kvalificerad valideringstjanst endast far erbjudas av en
kvalificerad tillhandahallare av betrodda tjanster. Forlitande parter ska kunna ta
del av resultatet av valideringsforfarandet pa ett automatiskt satt som ar
tillforlitligt, effektivt och forsett med en avancerad elektronisk underskrift eller
en avancerad elektronisk stimpel fran tillhandahallaren av den kvalificerade
valideringstjansten.

Kommissionen far ta fram genomférandeakter som refererar till standarder f6r
validering av kvalificerade elektroniska underskrifter respektive standarder for
kvalificerade valideringstjanster. Kommissionen har dnnu inte inlett arbetet
med dessa genomforandeakter.

6.2.1 Lampliga standarder

I avvaktan pa att kommissionen tar fram genomférandeakter anser PTS att
limplig standard for valideringsprocesser kan vara EN 319 102-1.

6.3 Kvalificerad tjanst for bevarande av kvalificerade
elektroniska underskrifter

Av artikel 34 1 férordningen féljer att en kvalificerad tjinst for bevarande av
kvalificerade elektroniska signaturer endast far tillhandahallas av en kvalificerad
tillhandahallare av betrodda tjanster. Denna tillhandahallare ska anvinda
tekniker och forfaranden som gor det mojligt att férlinga den kvalificerade
elektroniska underskriftens tillforlitlighet utéver perioden for teknisk giltighet.

Kommissionen far ta fram genomforandeakter som refererar till standarder for
kvalificerade tjanster for bevarande av kvalificerade elektroniska underskrifter.
Kommissionen har dnnu inte inlett arbetet med genomférandeakter pa detta
omride.
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6.3.1 Lampliga standarder

PTS anser att EN 319 521 kan vara en lamplig standard for tillhandahallare av
kvalificerade tjanster for bevarande av kvalificerade elektroniska underskrifter.

6.4 Kvalificerade elektroniska tidsstamplingar

Enligt artikel 42 i férordningen ska kvalificerade elektroniska tidsstimplingar
binda datum och tid till uppgifter pa ett sadant sitt att forindringar kan
upptickas. Tidsstimplingstjinsten ska basera sig pa en korrekt tidkilla som dr
kopplad till samordnad universal tid (UTC). Tidsstimpeln ska vara
undertecknad med en avancerad elektronisk underskrift eller stimpel frin den
kvalificerade tillhandahallaren alternativt genom en annan metod som ger

likvirdigt skydd.

Kommissionen far ta fram genomforandeakter som refererar till standarder for
bindning av datum och tidpunkt till uppgifter och for korrekta tidkillor. Detta
arbete dr dnnu inte paborjat.

6.4.1 Lampliga standarder

I avvaktan pa att kommissionen tar fram genomférandeakter anser PTS att
limplig standard for krav pa tillhandahallare av elektroniska tidsstimplingar
kan vara EN 319 421.

6.5 Kvalificerade elektroniska tjanster for
rekommenderade leveranser

Enligt artikel 44 i férordningen ska kvalificerade elektroniska tjanster for
rekommenderade leveranser tillhandahallas av en eller flera kvalificerade
tillhandahallare av betrodda tjanster. De férstnimnda tjdnsterna ska med hog
grad av tillférlitlighet sikerstilla avsindarens identitet. De ska sdkerstilla
adressatens identitet innan uppgifterna levereras. Avsindandet och
mottagandet av uppgifter ska sikerstillas genom en avancerad elektronisk
underskrift eller en avancerad elektronisk stimpel fran en kvalificerad
tillhandahallare av betrodda tjanster pa ett sitt som utesluter méjligheten att
uppgifterna andras utan att det gar att uppticka. Eventuella dndringar av de
uppgifter som behovs for att sinda eller ta emot uppgifterna ska tydligt anges
tor uppgifternas avsindare och adressat. Datumet och tidpunkten for
avsindande, mottagande och eventuella dndringar av uppgifter maste anges
genom en kvalificerad elektronisk tidsstimpling.

Kommissionen far enligt artikel 44.2 ta fram genomférandeakter som refererar
till standarder for processer for att sinda och ta emot uppgifter.

19 Underskrift 1 enlighet med artikel 26.
20 Stimpel 1 enlighet med artikel 36.
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Kommissionen har dnnu inte inlett arbetet med genomférandeakter pa detta
omrade.

6.5.1 Lampliga standarder
I avvaktan pa att kommissionen tar fram genomférandeakter anser PTS att
limplig standard for krav pa tillhandahallare av kvalificerade tjanster for
rekommenderade leveranser pa lingre sikt kan vara EN 319 511. Den
europeiska normen dr dnnu inte publicerad och i avvaktan pa att den faststalls
kan ETSI TS 102 640-3 vara en limplig standard att anvinda.

6.6 Kvalificerade certifikat for autentisering av
webbplatser
Enligt artikel 45 ska kvalificerade certifikat for autentisering uppfylla kraven i
bilaga IV i férordningen.

Kommissionen far ta fram genomforandeakter som refererar till standarder for
kvalificerade certifikat for autentisering av webbplatser. Arbetet med
genomforandeakter pa detta omrade har dnnu inte inletts.

6.6.1 Lampliga standarder
Det finns flera olika standarder f6r certifikatformat. PTS anser diremot att
limpliga standarder for utfirdare av kvalificerade certifikat, 1 likhet med
utfirdande av kvalificerade certifikat f6r underskrifter och staimplar, for
autentisering av webbplatser kan vara EN 319 411-1 och EN 319 411-2.

Post- och telestyrelsen 23



Vagledning

7 Krav pa tillforlitliga 1T-system och
kvalificerade anordningar for
underskrifter och stamplar

I eIDAS-férordningen stills krav pa att kvalificerade tillhandahéllare av
betrodda tjinster anvinder tillf6rlitliga I'T-system. For att en kvalificerad
underskrift eller stimpel ska kunna skapas krivs det att en certifierad
anordning anvinds.

7.1 Tillforlitliga 1T-system

En kvalificerad tillhandahallare som tillhandahaller kvalificerade betrodda
tjdnster ska anvinda tillf6rlitliga system och produkter i sin verksamhet (artikel
24.2 e och f).

Kommissionen har ritt att ta fram genomfdrandeakter som refererar
standarder for tillforlitliga system och produkter. Det arbetet har dnnu inte
inletts.

7.1.1 Lampliga standarder

PTS konstaterar att det fanns motsvarande krav pa tillforlitliga produkter, sa
kallade HSM (Hardware Security Module), som anvinds fo6r lagring eller
generering av krypteringsnycklar inom ramen f6r det tidigare gillande
signaturdirektivet. I avvaktan pa att kommissionen tar fram
genomforandeakter anser PTS att saidana HSM som ir godkinda enligt
signaturdirektivet kan vara limpliga att fortsitta anvindas for kvalificerade
betrodda tjanster. PTS anser vidare att det kan vara limpligt att anvinda de
europeiska normer som har tagits fram for tillforlitliga I'T-system: EN 419 211,
EN 419 221, EN 419 231 och EN 419 241.

7.2 Anordningar for skapande av kvalificerade
elektroniska underskrifter och stamplar

Enligt artikel 29 ska kraven pa anordningar for skapande av kvalificerade
elektroniska underskrifter uppfylla kraven 1 bilaga II i férordningen.
Kommissionen har ritt att ta fram genomforandeakter som refererar till
standarder for anordningar for skapande av kvalificerade elektroniska
underskrifter. Arbetet med sadana genomférandeakter har inte inletts.

Kraven pa de organ som ska certifiera anordningarna framgar av artikel 30.
Det anges att certifieringen kan ske genom tva olika metoder.
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e Den forsta metoden bygger pa en sikerhetsutvirdering som ska utforas
enligt nagon av de standarder f6r sikerhetsutvirdering av I'T-produkter
som faststills genom kommissionens genomférandeakter.

e Den andra, alternativa metoden, far endast anvindas vid avsaknaden av
sadana standarder eller under den tid en sadan sidkerhetsutvirdering
pagar. For att den alternativa metoden ska fa anvindas krivs att den
omfattar jimforbara sikerhetsnivier samt att kommissionen
underrittas.

Enligt 6vergangsreglerna i férordningens artikel 51 ska sikra anordningar f6r
skapande av kvalificerade elektroniska signaturer i enlighet med
signaturdirektivet ses som kvalificerade anordningar for skapande av
kvalificerade elektroniska underskrifter.

Kommissionens genomférandeakt om standarder for sikerhetsutvardering av
IT-sakerhetsprodukter beslutades? och tridde i kraft den 16 maj 2016.
Genomférandeakten anger att det for nirvarande saknas standarder f6r
anordningar som innebar att krypteringsnycklar lagras eller genereras for
undertecknare pa distans. Istillet hinvisas till det alternativa forfarandet enligt
forordningens artikel 30.3 b som innebar att en motsvarande sikerhetsniva ska
nas och att kommissionen ska underrittas om foérfarandet.

Kommissionen har vidare ritt att ta fram delegerade akter, d.v.s. sidana akter
som kommissionen sjilv kan besluta, om sarskilda kriterier som ska uppfyllas
av de utsedda certifieringsorganen (artikel 30.4). Arbete med dessa delegerade
akter har inte inletts

I forordningens artikel 31 anges att medlemsldnderna (i Sverige FMV/CSEC)
ska notifiera kommissionen om anordningar som certifierats i
medlemslinderna. Kommissionen ska utifran notifieringarna uppritta en
torteckning over certifierade anordningar.

Av artikel 39 foljer att motsvarande krav pa certifiering giller f6r anordningar
for elektroniska stamplar.

2 Kommissionens genomférandebeslut (EU) 2016/650 av den 25 april 2016 om faststillande av
standarder f6r sikerhetsbedémning av kvalificerade anordningar fér skapande av elektroniska
underskrifter och stimplar enligt artiklarna 30.3 och 39.2 i Europaparlamentets och radets férordning
(EU) nr 910/2014 om elektronisk identifiering och betrodda tjanster for elektroniska transaktioner pa
den inre marknaden (Text av betydelse f6r EES).
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7.2.1 Lampliga standarder
Genomforandeakten innehiller referenser till standarder som ska anvindas for
kvalificerade anordningar. Dessa standarder listas i bilagan till
genomforandeakten.
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8 Incidentrapportering

Enligt artikel 19 finns det en skyldighet f6r saval kvalificerade som icke
kvalificerade tillhandahallare av betrodda tjdnster att rapportera de
sikerhersincidenter eller integritetsforluster som 1 betydande omfattning
paverkar den betrodda tjinst som tillhandahalls eller personuppgifter som
anvinds 1 tjansten. Vidare ska tillhandahallarna underritta fysiska och juridiska
personer som intriffade incidenter haft negativ inverkan pa. PTS som
tillsynsmyndighet har en skyldighet att en gang om édret limna en
sammanfattning av rapporterade incidenter till EU:s byra f6r nit- och
informationssikerhet (ENISA).

Kommissionen har enligt artikel 19.4 b ritt att ta fram genomfdrandeakter som
faststiller format och férfaranden, med tidsfrister for incidentrapporteringen,
men har inte inlett det arbetet. ENISA har emellertid arbetat med
rekommendationer om incidentrapporteringen. Rekommendationerna riktar
sig till tillsynsmyndigheterna och avser vilka incidenter som
tillsynsmyndigheterna dr skyldiga att rapportera vidare till ENISA.

Atminstone de incidenter som méter kraven i rekommendationen fran
ENISA2 bor rapporteras till PTS. Tillhandahallarna behéver dirfér atminstone
rapportera de incidenter och de uppgifter som omfattas av avsnitt 3 1 ENISA:s
rekommendation. Incidentrapporterna behéver, utéver uppgifter om vem som
rapporterar och kontaktuppgifter, innehalla uppgifter om:

- Paverkade betrodda tjanster
- Nir incidenten intriffade och avslutades
- Konsekvenserna av incidenten for tillhandahallaren, anvindare och
torlitande parter
- Beskrivning av incidenten
O Grundorsak och eventuella andra underliggande orsaker
O Vilka tillgangar som paverkats av incidenten
- Vilka atgirder som vidtagits for att hantera incidenten
- Atgirder for att undvika att motsvarande incident intriffar igen
- Lirdomar och foérbittringar efter intriffad incident

22 Proposal for Article 19 Incident reporting - Proposal for an Incident reporting framework for eIDAS
Article 19.
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8.1 Rapportering till PTS
Incidentrapporter limnas till PTS genom e-post till brevladan
incidentrapport@pts.se. PTS kommer kvittera alla mottagna incidentrapporter.
E-posten kan krypteras med hjilp av S/MIME och certifikat med publik
nyckel for e-postladan kan himtas fran https://incident.pts.se/.

Mer information om incidentrapportering finns pa PTS webbplats
(www.pts.se/elDAS).
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9 Upphorande av status som
kvalificerad tillhandahallare

I férordningen finns dven krav pa vad en kvalificerad tillhandahallare av
betrodda tjinster ska gbra om denne vill uppho6ra med sin verksamhet.

9.1 Information till PTS

En tillhandahallare ar skyldig att informera PTS om alla dndringar av
tillhandahallandet av kvalificerade betrodda tjanster och om tillhandahallaren
onskar upphora med verksamheten. Men redan vid uppstarten av
verksamheten maste tillhandahallaren presentera en plan for verksamhetens
upphérande till PTS {6r att kunna beviljas status som kvalificerad.

Reglerna om upphérande av verksamheten ska sikerstilla kontinuiteten hos
kvalificerade betrodda tjanster. Darfor foreskrivs det om skyldigheter som
giller for de kvalificerade tillhandahallarna under relativt lang tid efter det att
den kvalificerade betrodda tjansten har upphort. Den som vill bli kvalificerad
tillhandahallare av betrodda tjanster maste darfor redan vid uppstarten av
verksamheten ha en langsiktig plan och dtskilda resurser for det fall
verksamheten skulle upphora.

9.2 Bevarande av information

I artikel 24.2 h 1 eIDAS-f6rordningen anges att en kvalificerad tillhandahallare
av betrodda tjanster ska registrera och halla tillganglig all relevant information
om uppgifter som den kvalificerade tillhandahallaren av betrodda tjanster har
utfirdat och tagit emot, under en limplig tidsperiod. I artikeln anges vidare att
detta sdrskilt ska ske for att vid rittsliga forfaranden kunna ligga fram bevis
och for att sakerstilla tjdnsten kontinuitet. Slutligen anges att registreringen
som tillhandahallaren maéste gbra far utféras elektroniskt.

Med relevant information enligt ovan avses bl.a. avtal och dokumentation som
ligger till grund f6r varje enskilt utfirdande av ett certifikat. Situationer nir det
ar viktigt att sidan information finns bevarad skulle exempelvis kunna vara att i
rittsliga sammanhang kunna visa om en kvalificerad elektronisk underskrift
eller stimpel har varit giltiga bakat i tiden. Det skulle dven kunna handla om
hur en person identifierades nir ett certifikat utfirdades av tillhandahallaren.

Mot bakgrund av ovanstiende samt med hinsyn till den allmanna
preskriptionstiden i svensk lag, bedomer PTS att en rimlig tid f6r att hélla de
aktuella uppgifterna tillgingliga dr atminstone tio ar fran och med att
giltighetstiden for det certifikat som uppgifterna ar knutna till har upphort.
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9.3 Offentliggora aterkallande av certifikat och
informera forlitande parter

Av artikel 24.3 1 eIDAS-férordningen foljer att om en kvalificerad
tillhandahallare som utfardar kvalificerade certifikat, beslutar att aterkalla ett
certifikat ska aterkallandet registreras i tillhandahéllarens certifikatdatabas och
offentliggoras. I artikeln anges att detta ska ske i god tid och inom 24 timmar
efter mottagandet av begiran.

Av artikel 24.4 1 samma férordning foljer vidare att kvalificerade
tillhandahallare i sidana situationer ska informera eventuella forlitande parter
om att de kvalificerade certifikat som bolaget har utfardat har status som
aterkallade. I artikeln anges dven att informationen ska goras tillganglig pa ett
automatiskt sitt som dr tillforlitligt, kostnadsfritt och effektivt.

PTS bedémer att informationen bor hallas tillginglig atminstone till dess att
det sista utfiardade certifikatets giltighetstid har 16pt ut.
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Bilaga 1

Beslutade genomfdrandeakter fOr betrodda

tjanster

EU-kommissionen har fattat beslut om fyra genomférandeakter pa omradet

betrodda tjanster.

Fortroendemarke for kvalificerade tillhandahallare

(EU) 2015/806

Artikel
233

Kommissionens genomférandeférordning om

fortroendemirket f6r kvalificerade betrodda tjanster.

faststillande av specifikationer f6r utformningen av EU-

Specifikationer for fortecknin

gar over tillhandahallare

(EU) 2015/1505

Artikel
225

Kommissionens genomférandebeslut om faststillande
av tekniska minimispecifikationer och format rérande
forteckningar 6ver betrodda tjdnsteleverantorer i
enlighet med artikel 22.5.

Format for elektr

oniska underskrifter och stamplar

(EU) 2015/1506

Artikel
275
Artikel
37.5

Kommissionens genomférandebeslut om faststillande
av specifikationer rérande format for avancerade
elektroniska underskrifter och avancerade elektroniska
stimplar i enlighet med artiklarna 27.5 och 37.5.

Certifiering av anordningar for kvalificerade underskrifter och stamplar

(EU) 2016/650 Artikel Kommissionens genomférandebeslut om faststillande
30.3 av standarder f6r sikerhetsbed6mning av kvalificerade
Artikel anordningar for skapande av elektroniska underskrifter
39.2 och stimplar enligt artiklarna 30.3 och 39.2.
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Refererade standarder

Bilaga 2

Referens Kort titel Status Kommentar

EN 319 102-1 | Procedures for Creation and Validation of Publicerad Utfirdad av ETSI
AdES Digital Signatures

EN 319 401 General Policy Requirements for TSPs Publicerad Utfirdad av ETSI
Supporting

EN 319 403 Conformity Assessment of Trust Service Publicerad Utfirdad av ETSI
Providers

EN 319 411-1 | Policy requirements for certification Publicerad Utfirdad av ETSI
authorities issuing public key certificates

EN 319 411-2 | Policy requirements for certification Publicerad Utfirdad av ETSI
authorities issuing QC

EN 319 421 Policy Requirements for TSPs providing Publicerad Utfirdad av ETSI
Time-Stamping Services

EN 319 511 Policy and security requirements for Under Utfirdad av ETSI
registered electronic mail (REM) service framtagande
providers

ETSITS Information Security Policy Requirements for Publicerad Alternativ standard i avvaktan pa att

102 640-3 REM Management Domains EN 319 511 publiceras, utfirdad av

ETSI

EN 319 521 Policy and security requirements for data Under Utfirdad av ETSI

preservation service providers framtagande

Post- och telestyrelsen

32



Vagledning

Referens Kort titel Status Kommentar

EN 419 211 Protection Profiles for secure signature Publicerad Utfirdad av CEN
creation devices; Part 1-6

EN 419 221 Security requirements for trustworthy systems Publicerad Utfirdad av CEN
managing certificates for electronic signatures

EN 419 231 Security requirements for trustworthy systems Publicerad Utfirdad av CEN
supporting timestamping

EN 419 241 Security requirements for trustworthy systems Publicerad Utfirdad av CEN

supporting server signing (signature
generation services)
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