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Hi3G Access AB

Beslut — avskrivning av tillsyn kring
mojligheten att verkstalla beslut gallande
bl.a. hemlig overvakning av elektronisk
kommunikation

Saken

Tillsyn enligt 7 kap. 1 § forsta stycket lagen (2003:389) om elektronisk
kommunikation (LEK) 6ver mojligheten att dygnet runt, arets alla dagar,
verkstalla beslut gillande bl.a. hemlig 6vervakning av elektronisk
kommunikation i form av positionering av en person i samband med pagiende
brott.

Post- och telestyrelsens avgoérande
Post- och telestyrelsen (PTS) avskriver drendet fran vidare handliggning.

Bakgrund

Under 2018 uppmirksammade de brottsbekimpande myndigheterna PTS pa att
man ansag att Hi3G Access AB (Hi3G) inte lever upp till krav pa att
verksamheten ska bedrivas sa att verkstallighet av beslut gallande bl.a. hemlig
overvakning av elektronisk kommunikation i form av positionering av en
person i samband med pagaende brott, kan verkstillas dygnet runt, drets alla
dagar.

PTS har i ett tidigare tillsynsirende bedomt att anpassningsskyldigheten for att
kunna verkstilla beslut om hemlig avlyssning av elektronisk kommunikation
(HAK) och beslut om hemlig 6vervakning av elektronisk kommunikation
(HOK) enligt 6 kap. 19 § LEK innebir att tjinstetillhandahallare med mer
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betydande verksamhet som omfattas av bestimmelsen, ska bedriva sin
verksamhet pa ett sadant sitt att ett paborjande av verkstillighet ska kunna ske
aven efter kontorstid, d.v.s. i princip dygnet runt.!

Mot bakgrund av detta begirde PTS den 11 april 2018 att Hi3G skulle redogora
tor bolagets moijligheter att dygnet runt, arets alla dagar, pabérja och
uppritthalla verkstillighet av beslut om HAK eller HOK, samt vilka eventuella
ytterligare atgarder som skulle kriavas for att inritta bolagets verksamhet sa att
en sadan verkstallighet ska kunna ske.

Hi3G inkom med ett yttrande den 9 maj 2018. I yttrandet uppgav Hi3G bl.a.
foljande. Hi3G har inte nagon formaliserad process for att verkstilla beslut om
HAK eller HOK utanfér kontorstid, varfér en sidan process behover faststillas
hos Hi3G. Bolaget uppgav att beslutet behéver foregas av diskussion och
samsyn med Polismyndigheten. Vidare anférde Hi3G bl.a. att bolaget, trots
avsaknaden av en formell process, har verkstillt ett flertal beslut om HAK och
HOK utanfér kontorstid under 2017 och 2018, efter verenskommelse med
Sikerhetspolisen infor varje enskild verkstillighet. Hi3G uppgav dven att
bolaget hade ett méte inbokat med Polismyndigheten f6r att diskutera
verkstillighetsfragan.

PTS har darefter fort en kontinuerlig dialog med Hi3G kring deras arbete med
att inritta verksamheten sa att verkstillighet kan paborjas och uppritthallas 1
enlighet med reglerna. PTS har I6pande begirt in redogorelser £6r hur langt
Hi3G har kommit i sitt arbete, vilka steg 1 processen som ir klara samt vid
vilken tidpunkt Hi3G beriknar att bolagets verksamhet dr redo att hantera de
brottsbekimpande myndigheternas begiran om verkstallighet om HAK och
HOK dygnet runt, arets alla dagar. PTS har bl.a. fatt besked om att Hi3G har
implementerat och testat lokaler och verktygsstod, att utbildningen av bolagets
personal ar fardigstilld och att sakerhetsklassningen av Hi3G:s personal ér klar.
Den 10 mars 2019 meddelade Hi3G till PTS att bolaget nu fullt ut kan paboérja
och uppritthalla verkstillighet av beslut rérande HAK och HOK.

Skal

Tillampliga bestammelser

PTS idr enligt 2 § férordningen (2003:396) om elektronisk kommunikation
tillsynsmyndighet enligt LEK. Tillsynsmyndigheten ska enligt 7 kap. 1 § LEK
utova tillsyn 6ver bland annat efterlevnaden av lagen. Den som bedriver
verksamhet som omfattas av lagen ar enligt 7 kap. 3 § LEK skyldig att
tillhandahalla myndigheten upplysningar och handlingar som behévs f6r

1 Se beslut om avskrivning i drende 16-2818.
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kontroll av bland annat efterlevnaden av de allminna skyldigheter som giller
enligt LEK.

Enligt 6 kap. 19 § forsta stycket LEK ska en verksamhet bedrivas s att beslut
om hemlig avlyssning av elektronisk kommunikation och hemlig 6vervakning
av elektronisk kommunikation kan verkstillas och sa att verkstillandet inte r6js,
om verksamheten avser tillhandahéllande av
1. ett allmint kommunikationsnat som inte enbart dr avsett for utsindning till
allmanheten av program som avses 1 1 kap. 2 § yttrandefrihetsgrundlagen, eller
2. gjanster inom ett allmint kommunikationsnit vilka bestar av
a) en allmint tillgdnglig telefonitjdnst till fast nitanslutningspunkt som
medger 6verféring av lokala, nationella och internationella samtal, telefax och
datakommunikation med en viss angiven ligsta datahastighet, som medger
funktionell tillgang till internet, eller
b) en allmint tillgidnglig elektronisk kommunikationstjanst till mobil
nitanslutningspunkt.

PTS bedémning

Det dr enligt PTS bedémning av stor vikt f6r de brottsbekimpande
myndigheterna att reglerna om verkstillighet av beslut rérande HAK och HOK
efterlevs, eftersom dessa hemliga tvangsmedel ar en viktig del 1 arbetet med att
bekimpa och férebygga brott. Vid tillsynens inledande saknade Hi3G, enligt
uppgift frain bolaget, en organisation som méjliggjorde en effektiv verkstillighet
av beslut om HAK och HOK, vilket enligt PTS bedémning innebar att man
inte fullt ut kunde folja reglerna i 6 kap. 19 § LEK f6rsta stycket.

Sedan tillsynen inleddes har Hi3G, som redogjorts f6r ovan, vidtagit ett antal
atgirder fOr att inrdtta verksamheten sé att verkstillighet av beslut rérande
HAK och HOK ska kunna pabétjas och uppritthallas oavsett tidpunkt. Hi3G
har implementerat och testat lokaler och verktygsstod samt utbildat och
sikerhetsklassat sin personal. Hi3G uppger att bolaget nu har méjlighet att fullt
ut verkstilla de brottsbekimpande myndigheternas beslut rérande HAK och
HOK. Polismyndigheten har ocksé bekriftat till PTS att Hi3G har uppstillda
rutiner for att verkstilla HAK och HOK, dygnet runt, arets alla dagar och att
verkstalligheten numera fungerar.

Mot bakgrund av detta bedomer PTS att Hi3G numera bedriver sin verksamhet
sa att beslut om hemlig avlyssning av elektronisk kommunikation och hemlig
overvakning av elektronisk kommunikation kan verkstillas i enlighet med 6
kap. 19 § LEK forsta stycket. Det saknas ddrmed skil att fortsitta tillsynen over
Hi3G och drendet ska dirfér avskrivas fran vidare handldggning.
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Beslutet har fattats av tf. enhetschefen Karin Lodin. I drendets slutliga
handldggning har dven juristerna Petra Nilsson (féredragande) och Peder
Cristvall deltagit.

=TS

Beslutat av: Karin Lodin
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