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Nitsikerhetsavdelningen

Plan for PTS tillsyn avseende konfidentiell
kommunikation 2018-2019

PTS arbete inom omradet konfidentiell kommunikation och
personlig integritet

Ett av PTS 6vergripande mal 4r att frimja tillgangen till siker elektronisk
kommunikation. En viktig sdkerhetsfriga dr skyddet av konfidentialitet och
personlig integritet. Malet med PTS arbete inom omradet ar att alla 1 Sverige ska
kunna kommunicera elektroniskt utan att riskera att informationen kommer pa
avvigar eller anvinds pd ett oonskat sitt.

Allmant om PTS tillsyn avseende konfidentiell
kommunikation och personlig integritet

Lagen (2003:389) om elektronisk kommunikation (LEK) innehéller regler om
ritten till konfidentiell kommunikation och integritetsskydd som giller
tillhandahallare av elektroniska kommunikationsnit och -tjanster. Bland annat
finns regler om under vilka forutsittningar och hur linge trafik- och
lokaliseringsuppgifter far behandlas, krav pa att vidta tekniska och
organisatoriska sikerhetsatgirder for att skydda de uppgifter som behandlas.
Reglerna i LEK kompletteras av PTS foreskrifter och allmidnna rad om
skyddsatgirder f6r behandlade uppgifter (PTSES 2014:1).

Enligt bestimmelser i LEK, kompletterade av en direkt tillimplig
EU-f6rordning, ir tjanstetillhandahallare dven skyldiga att rapportera intriffade
integritetsincidenter till PTS och berérda abonnenter eller enskilda personer
samt att fora en forteckning 6ver intriffade incidenter. Rapporterna ger PTS
underlag om de viktigare orsakerna till integritetsincidenter, och hur
tillhandahallarna arbetar f6r att férebygga och hantera intriffade hindelser.
Rapporterna kan dven ge PTS anledning att misstdnka att bestimmelserna om
integritetsskydd inte efterlevs och i sadana fall bedriva tillsyn.
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Tillsynsarbetet 2018-2019

Granskning och arlig uppféljning av intrédffade integritetsincidenter
PTS granskar I6pande de rapporter om integritetsincidenter som inkommer. I
hindelse av mer omfattande eller principiellt intressanta incidenter kan PTS
komma att inleda hindelsestyrd tillsyn, som regel inriktad pa att granska
orsakerna till den intriffade hindelsen och tillhandahillarens arbete f6r att
torebygea att liknande hindelser intriffar igen.

PTS foljer aven upp de storre tillhandahallarnas arbete med att hantera och dra
lirdomar av intriffade incidenter genom en planlagd arlig tillsyn som omfattar
samtliga de integritetsincidenter under det gangna aret som inte redan har
granskats inom ramen fér hiandelsestyrd tillsyn. Tillsynen omfattar dven
granskning av tillhandahallarnas rutiner for incidentrapportering. Den arliga
tillsynen kommer att inledas under foérsta kvartalet 2018 och bedrivas
huvudsakligen genom inhdmtning av skriftliga underlag och méten med de
storre tillhandahallarna.

Fokus péa skydd av information under 6verforing

PTS tillsyn inom omradet saker och konfidentiell kommunikation kommer
under 2018-2019 att ha ett sirskilt fokus pa skyddet av kommunikation och
information under verforing. Bland annat kommer PTS att genomfora tillsyn
rérande signaleringssystem nummer 7 (SS7). PTS avser i detta sammanhang att
granska tillhandahallares f6rméga att uppticka sedan tidigare kinda sarbarheter
1 S§7 och vilka sikerhetsatgarder som har vidtagits vid beaktande av dessa.

Sma och medelstora tillhandahdllares efterlevnad av krav pa
sdkerhetsatgarder och incidentrapportering

PTS har under flera ar granskat de fem storsta tillhandahallarnas efterlevnad av
krav pa sikerhetsatgirder och incidentrapportering, t.ex. 1 PTS ovan nimnda
arliga tillsyn. PTS avser nu dven att granska att sma och medelstora
tillhandahallare lever upp till kraven 1 PTSFS 2014:1. Arbetet kommer att
inledas under 2018.

Genomforande av riskanalyser

Enligt 4 § PTSES 2014:1 ska tjanstetillhandahallaren analysera riskerna for att
integritetsincidenter intriffar for de identifierade informationsbehandlings-
tillgdngarna. Riskanalyserna ska dokumenteras och foljas upp drligen och vid
behov. Genomférande av riskanalyser dr ett centralt arbete 1 ett férebyggande,
systematiskt och langsiktigt sikerhetsarbete. PTS avser att under 2018-2019
granska att tillhandahallarna genomfér riskanalyser for samtliga identifierade
informationsbehandlingstillgangar.

Atgirder for att sikerstilla identitet och behorighet vid kontakt med
kundtjanst

PTS har genom inkomna incidentrapporter noterat att integritetsincidenter vid
flera tillfillen har intrdffat i samband med att kund kontaktar tillhandahallarens
kundtjanst och vill genomféra forindringar av sitt eller nigon annans
abonnemang. Mot bakgrund av intriffade incidenter bedémer PTS att det finns
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skal att narmare granska eventuella brister 1 tillhandahallarnas atgarder for att
sikerstilla identitet pd och behérighet f6r personer som kontaktar kundtjinst.
PTS har dirfor f6r avsikt att inleda tillsyn 6ver ett urval tillhandahallare f6r att
granska tillhandahallarnas rutiner och andra skyddsatgarder. PTS planerar att
inleda aktiviteten 1 mitten av 2018.

Post- och telestyrelsen



