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Avdelningen for siker kommunikation Finansiell ID-Teknik BID AB

Beslut - tillsyn efter storningar och avbrott
i en betrodd tjanst

Saken

Tillsyn enligt Europapatlamentets och radets férordning (EU) nr 910/2014 av
den 23 juli 2014 om elektronisk identifiering och betrodda tjanster for
elektroniska transaktioner pa den inre marknaden (eIDAS-férordningen).

Post- och telestyrelsens avgorande
Post- och telestyrelsen (PTS) avskriver drendet fran vidare handliggning.

Bakgrund

PTS inledde i juli 2019 tillsyn av Finansiell ID-teknik BID AB (Finansiell ID-
teknik) efter att bolaget inkommit med en incidentrapport avseende en incident
som i betydande omfattning paverkat den betrodda tjanst de tillhandahaller,
dvs. den del av Bank-ID som utgdrs av tjansten for avancerad elektronisk
underskrift (nedan Bank-ID).

Inom ramen for tillsynen har PTS haft ett tillsynsméte med representanter frin
Finansiell ID-teknik, samt tagit del av skriftliga svar pa kompletterande fragor.
Av dessa redogorelser har bl.a. foljande framkommit.

Under natten till den 2 maj 2019 drabbades tjansten Bank-ID av intermittenta
storningar under cirka 50 minuter. Under arbetet med att felséka och atgirda
felet blev tjansten helt otillgidnglig 1 ungefir en timme. Det tolkades som att
storningen uppstatt till f6ljd av fel i en hardvarukomponent, vilket dven var det
som rapporterades till PTS den 2 maj samt i den komplettering som inkom den
24 maj (dntf119-6439).
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Efter att tjinsten aterstillts fortsatte bolaget analysen av komponenten for att
hitta grundorsaken till felet fOr att slutgiltigt kunna atgirda detta. Under detta
arbete uppstod samma problem igen, men det gick denna gang att hantera utan
att det fick nagon paverkan pa tjansten. Finansiell ID-teknik forstod i samband
med denna hindelse att orsaken till felet var ett annat 4n de forst trott; istillet
for ett hardvarufel rorde det sig om ett fel i en drivrutin till en applikation som
de tidigare under aret borjat anvinda. Infér inférandet av aktuell applikation
hade bolaget genomfért testning under en sexmanadersperiod, men detta fel
hade inte uppmairksammats. Finansiell ID-teknik inledde omedelbart ett arbete
med att atgarda felet. Analys samt testning av 16sningen av felet tog 12 dagar
och slutgiltig atgird i skarpt system gjordes den 22 maj. Finansiell ID-teknik
bedomer att det darmed inte 4r troligt att felet ska kunna uppsta igen. Fortsatt
analys och arbete har dock vidtagits fOr att ytterligare analysera applikationen
tor att sakerstilla funktionen dven vid fel liknande det som intriffade i maj.

Sedan det intriffade har bolaget ocksa justerat vissa av sina rutiner avseende
bl.a. felsokning samt fortydligande kring den externa kommunikation som sker

vid driftsstopp.

Vidare redogjorde Finansiell ID-teknik for sitt sikerhetsarbete. De presenterade
bl.a. sitt ledningssystem for informationssakerhet vilket enligt uppgift fran
bolaget utgar ifran ISO 27001. Detta innebir, enligt Finansiell ID-teknik, bl.a.
att de har en systematik for att genomféra riskanalyser och hotbildsanalyser,
samt att det finns utpekade roller med ansvar f6r detta arbete. Vidare uppgav
bolaget att de har en kontinuerlig 6versyn av sitt ledningssystem genom bl.a.
internrevision.

Bolaget presenterade dven hur de arbetar med leverantorsstyrning av de externa
parter de anlitar. De uppgav att de har detaljerade krav- och servicenivaer samt
skriftliga processbeskrivningar, tjanstebeskrivningar och instruktioner. De
arbetar enligt I'TIL och har ett antal huvudprocesser avseende drift, t.ex. service
request, change och incident. Inom ramen for detta arbete har de tva ganger i
veckan CAB (change advisory board) och kan vid behov sammankalla E-CAB
(emergency change advisory board).

Vidare presenterade Finansiell ID-teknik hur de arbetar med revision och tester
av underleverantorer. De stiller krav pa att leverantorerna granskar sig sjilva
men utover detta genomfor bade Finansiell ID-teknik externa oberoende
granskare kontroll av leverantérerna. Dessa granskningar resulterar 1
atgirdslistor som Finansiell ID-teknik sedan f6ljer upp och sikerstaller att
atgarder vidtas.
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Skal

Tillampliga bestammelser

Enligt artikel 17.1 1 Europaparlamentets och radets férordning (EU) nr
910/2014 av den 23 juli 2014 om elektronisk identifiering och betrodda tjanster
tor elektroniska transaktioner pa den inre marknaden (eIDAS-f6rordningen)
ska det i varje medlemsstat utses ett tillsynsorgan. Av 4 § lagen (2016:561) med
kompletterande bestimmelser till EU:s férordning om elektronisk identifiering
framgar att den myndighet som regeringen bestimmer ska fullgéra
tillsynsorganets uppgifter enligt férordningen och utova tillsyn. Av 4 § punkt 14
torordningen (2007:951) med instruktion f6r Post- och telestyrelsen framgar att
PTS utsetts till tillsynsmyndighet.

Vidare framgar av artikel 17.3 b. 1 eIDAS-férordningen att tillsynsorganets roll
bl.a. ar att vid behov vidta atgirder avseende icke-kvalificerade tillhandahallare
av betrodda tjanster genom tillsynsverksamhet i efterhand om de tar del av
pastaendet att en icke-kvalificerad tillhandahallare av betrodda tjinster eller de
betrodda tjanster som de tillhandahaller inte uppfyller kraven i denna
forordning.

Av artikel 19.1 1 eIDAS-férordningen framgar bla. att tillhandahallare av
betrodda tjinster ska vidta limpliga tekniska och organisatoriska dtgirder for att
hantera riskerna for sikerheten hos de betrodda tjanster de tillhandahaller.

Vidare foljer av artikel 19.2 att tillhandahallare inom 24 timmar ska underritta
tillsynsorganet om alla sikerhetsincidenter som i betydande omfattning
paverkar den betrodda tjanst som tillhandahalls. Vad en rapport bor innehalla
har beskrivits narmare i PTS vigledning f6r betrodda tjanster 1 Sverige

(dnr 17-4465) och det framgar dir bl.a. att incidentrapporten ska innehalla en
beskrivning av incidenten samt savil grundorsak som andra undetligegande
orsaker. Det ska dven framga vilka dtgirder som vidtagits for att hantera
incidenten och vilka atgirder som vidtagits for att undvika att motsvarande
incident intriffar igen.

PTS bedémning

PTS bedoémer att Finansiell ID-teknik i de delar som PTS granskat har ett
systematiskt och langsiktigt sikerhetsarbete. Detta arbete utgar fran etablerad
standard och de har metoder for riskanalys och hantering av intriffade
incidenter.

Vidare bedémer PTS att Finansiell ID-teknik i de delar som PTS tillsyn
omfattat har vidtagit limpliga tekniska och organisatoriska atgirder, 1 enlighet
med artikel 19.1 1 eIDAS-f6rordningen, for att hantera det fel som ledde till att
den avancerade underskriftstjansten blev otillginglig. Det har enligt PTS
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bedémning inte framgatt annat dn att Finansiell ID-teknik har vidtagit atgirder
for att problemet inte ska uppsta igen samt att de dragit lirdom av det
intriffade pa sa sitt att de t.ex. justerat vissa rutiner efter incidenten.

PTS bedomer sammantaget att bolaget vid tidpunkten for tillsynen visat att de
bedriver ett systematiskt sikerhetsarbete dér de kan identifiera risker och vidta
relevanta atgirder i enlighet med artikel 19.1 i eIDAS-f6rordningen.

Nir det giller incidentrapportering vill PTS dock framhalla vikten av att de
incidentrapporter som inkommer till myndigheten behéver vara tillrdckligt
detaljerade for att myndigheten ska kunna ligga dessa till grund for
bedémningen av behov av vidare dtgirder. PTS kan konstatera att Finansiell
ID-teknik visserligen inkommit med en incidentrapport inom den féreskrivna
tidsramen enligt artikel 19.2 i eIDAS-férordningen men att den var mycket
kortfattad. Inte heller efter det att PTS efterfragat kompletterande information
framgick klart t.ex. orsak till incidenten och vidtagna atgirder. Finansiell ID-
teknik uppgav dven 1 denna kompletterande skrivelse att det troligen rorde sig
om ett hardvarufel, trots att de vid denna tidpunkt fanns uppgift om att felet
var ett annat. PTS vill poidngtera att det 4r mycket viktigt att den information
som limnas dr korrekt och att en komplettering bor limnas till PTS om det
framkommer att tidigare limnad information inte stimmer. PTS framforde vid
tillsynsmétet bla. att Finansiell ID-teknik maste vara mer utforliga i sin
rapportering och PTS forutsitter dirmed att Finansiell ID-teknik fram&ver
kommer vara mer omsorgsfulla i sin incidentrapportering och beskriva t.ex.
orsaker och vidtagna dtgirder mer ingiende.

PTS bedémer didrmed att det inte finns skl att fortsitta tillsynen och avskriver
arendet fran vidare handliggning.

Beslutet har fattats av t.f. enhetschefen Karin Lodin. I drendets slutliga
handldggning har dven samordnaren Emelie Bjérkegren Naslund och
handliggaren Bjorn Hesthamar deltagit. Juristen Caroline Sundholm har varit
foredragande.
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=TS

Beslutat av: Karin Lodin
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