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Nitsikerhetsavdelningen Hi3G Access AB

Enheten for siker och _

konfidentiell kommunikation
Endast via e-post

Arlig tillsyn av rapportering och vidtagna
atgarder med anledning av intraffade
integritetsincidenter

Saken

Atlig tillsyn av rapportering och vidtagna itgirder med anledning av intriffade
integritetsincidenter.

Post- och telestyrelsens avgoérande
Post- och telestyrelsen (PTS) avskriver drendet fran vidare handliggning.

Bakgrund

PTS genomfor arligen en planlagd tillsyn mot ett antal tillhandahallare av
allmant tillgangliga elektroniska kommunikationstjanster (tjinstetillhandahallare)
tor att granska och folja upp foregiende drs intraffade integritetsincidenter,
vilka tjanstetillhandahallarna ir skyldiga att rapportera till PTS. I tillsynen
granskas tjanstetillhandahallarnas arbete med att hantera, atgirda och dra
lirdomar av intriffade incidenter samt hur tjinsteleverantGrernas rapportering
av integritetsincidenterna ser ut, mot bakgrund av reglerna i lagen (2003:389)
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om elektronisk kommunikation (LEK) med tillh6rande foreskrifter och EU-
forordning 611/2013!.

Ett av huvudsyftena med rapporteringsskyldigheten ar att PTS ska kunna gora
en bedémning av om det finns skil att misstdnka att bestimmelser i LEK, t.ex.
bestimmelsen om skydd av behandlade uppgifter i 6 kap. 3 § LEK, inte
efterlevs. Aven i de fall en incidentrapport till PTS inte ger upphov till direkta
tillsynsatgirder, kan incidentrapporten innehalla uppgifter som bidrar till
myndighetens kunskap om vanliga orsaker till integritetsincidenter. Detta kan 1
sin tur utgora underlag t6r PTS planlagda tillsynsinsatser.

PTS inledde den 31 januari 2018 den planlagda arliga tillsynen rérande
incidentrapportering och intriffade incidenter 6ver Hi3G Access AB (Tre).
Den 15 mars 2018 holl PTS ett tillsynsméte med Tre. Tre har ddrutéver
inkommit med bolagets férteckning 6ver integritetsincidenter.

PTS granskning av Tres rapportering och atgirder med anledning av intriffade
integritetsincidenter baseras pa de inskickade incidentrapporterna och
torteckningen Gver integritetsincidenter samt de muntliga upplysningar som
limnats av Tre i samband med tillsynsmotet.

Vid tillsynsmétet redogjorde Tre f6r hindelseférlopp och orsak till de
integritetsincidenter som granskats i samband med den arliga tillsynen samt for
de langsiktiga atgarder som vidtagits och de lirdomar som dragits med
anledning av dessa incidenter. Under tillsynsmétet beskrev Tre dven hur bolaget
fortlépande utbildar personalen kring vad som kan utgdra en integritetsincident
och hur sadana incidenter identifieras och hanteras.

Ett flertal av de inrapporterade incidenterna har uppkommit i samband med
avvikelser fran befintliga rutiner, exempelvis underlitelse att inhdmta fullmakt.
Tre uppgav att de arbetar med att ta fram langsiktiga 16sningar i form av
tekniska begrinsningar som syftar till att minska denna typ av incidenter.

Skal
Tillampliga bestammelser

Enligt 6 kap. 3 § LEK ska den som tillhandahaller en allmant tillginglig
elektronisk kommunikationstjanst vidta limpliga tekniska och organisatoriska

! Kommissionens férordning (EU) nr 611/2013 av den 24 juni 2013 om 4tgirder tillimpliga p4 anmilan
av personuppgiftsbrott enligt Europaparlamentets och radets direktiv 2002/58/EG vad giller personlig
integritet och elektronisk kommunikation.
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atgirder for att sakerstilla att uppgifter som behandlas i samband med
tillhandahallandet av tjansten skyddas. Den som tillhandahaller ett allmint
kommunikationsnit ska vidta de atgirder som dr nédvindiga for att
uppritthalla detta skydd i nitet. Atgirderna ska vara dgnade att sikerstilla en
sikerhetsnivd som, med beaktande av tillginglig teknik och kostnaderna for att
genomfoéra dtgirderna, dr anpassad till risken for integritetsincidenter.

Vidare bestimmelser om dessa tekniska och organisatoriska atgarder finns i
PTS foreskrifter och allminna rad (PTSES 2014:1) om skyddsatgéirder for
behandlade uppgifter.

Enligt 10 § PTSFS 2014:1 ska tjanstetillhandahallaren ha dokumenterade rutiner
for identifiering, intern rapportering, hantering och uppfoljning av
integritetsincidenter. Rutinerna ska siakerstilla

1. att samtliga uppgifter i 11 § £6rs in i den férteckning som
tjanstetillhandahallaren ska fora enligt 6 kap. 4 b § LEK,

2. att intriffade integritetsincidenter och dess orsaker beaktas vid
genomgang av riskanalyser i enlighet med 4 §, och

3. att skyddsatgirder vidtas for att undvika liknande integritetsincidenter.

Av 6 kap. 4 a § forsta stycket LEK framgar att den som tillhandahaller allméint
tillgdngliga elektroniska kommunikationstjdnster utan onédigt dréjsmal ska
underritta tillsynsmyndigheten om intriffade integritetsincidenter. Om
incidenten kan antas inverka negativt pa de abonnenter eller anvindare som de
behandlade uppgifterna beror, eller om tillsynsmyndigheten begar det, ska dven
dessa underrittas utan onodigt dréjsmal.

Enligt 6 kap. 4 b § forsta stycket LEK ska den som tillhandahaller allmant
tillgéngliga elektroniska kommunikationstjanster I6pande fora en férteckning
over integritetsincidenter. Vilka uppgifter som foreteckningen ska innehalla
framgar av 11 § 1 PTSFES 2014:1.

Nir och hur rapportering av integritetsincidenter ska ske och vad rapporterna
ska innehélla framgér av Kommissionens forordning (EU) nr 611/2013 av den
24 juni 2013 om étgirder tillimpliga pa anmalan av personuppgiftsbrott.

Enligt 7 kap. 1 § LEK ska tillsynsmyndigheten bl.a. ha tillsyn 6ver efterlevnaden
av lagen och de foreskrifter som har meddelats med stod av lagen. Enligt 2 §
torordningen (2003:396) om elektronisk kommunikation dr PTS
tillsynsmyndighet enligt LEK.

Post- och telestyrelsen 3



4(5)

PTS bedémning

Tre har under tillsynsmétet gett en god bild av de intriffade
integritetsincidenterna samt av de atgirder som vidtagits och de lirdomar som
dragits med anledning av dessa incidenter. PTS ser vidare positivt pa att Tre
kontinuerligt utbildar personalen kring hur integritetsincidenter kan identifieras
och hanteras.

PTS anser att Tres rapporter och underrittelser av integritetsincidenter samt
forteckningen Over integritetsincidenter innehaller den information som kréivs
enligt gillande bestimmelser. PTS anser vidare att Tres incidentrapporter ar
tydliga och kan konstatera att de har inkommit i ritt tid.

PTS har generellt inom ramen fér den arliga tillsynen noterat att
integritetsincidenter méanga ganger orsakas av den minskliga faktorn. Det kan
t.ex. bero pa bristande IT-st6d, slarv, avvikelse fran befintliga rutiner, okunskap
samt manuell hantering av handlingar. PTS kan konstatera att flera av de av Tre
inrapporterade incidenterna har uppkommit i samband med avvikelser frin
befintliga rutiner. PTS vill dirfor understryka vikten av att stindigt dra lardomar
av intriffade incidenter och vidta limpliga atgirder. Tre har dven uppgett att de
har paborjat ett arbete som syftar till att minska denna typ av incidenter. I
sammanhanget kan PTS nimna att myndigheten har for avsikt att i en
kommande tillsyn granska tillhandahéllarnas atgirder for att sikerstalla identitet
och behérighet vid kontakt med kundtjanst. Tre kan komma att omfattas av
denna tillsyn.

PTS har sammanfattningsvis inte kunnat se nagra uppenbara brister i Tres
hantering av intriffade integritetsincidenter.

Skal att fortsitta den arliga tillsynen av rapportering och édtgirder med
anledning av intraffade integritetsincidenter foreligger inte, varfor drendet
avskrivs frin vidare handliggning.

Beslutet har fattats av enhetschefen Staffan Lindmark. I drendets slutliga
handlagening har dven Erika Hersaeus, Marie Wahlin Tideklev och Isabelle
Westerlund (féredragande) deltagit.
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Beslutat av: Staffan Lindmark
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