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Nitsidkerhetsavdelningen Com Hem AB

Sdkerhetsbrister i kundplacerad utrustning

Saken

Tillsyn avseende vidtagande av limpliga tekniska och organisatoriska atgirder
tor att sikerstilla skyddet av uppgifter som behandlas i samband med
tillhandahallande av elektroniska kommunikationstjanster.

Post- och telestyrelsens avgorande
Post- och telestyrelsen (PTS) avskriver drendet fran vidare handlaggning.

Bakgrund

PTS uppmirksammades pa att det kunde foreligga sikerhetsbrister 1 samband
med tillhandahallande av elektroniska kommunikationstjanster i den
verksamhet som Com Hem AB (Com Hem) bedriver. Enligt uppgifter i DN
den 31 oktober 2014 skulle av Com Hem tillhandahéllna modem vara behiftade
med sikerhetsbrister vilka kunde mojliggora att internetuppkopplingar kapades,
vilket i sin tur skulle kunna mojliggora avlyssning.

Mot bakgrund av denna och tillkommande information har PTS beslutat att
inleda tillsyn mot Com Hem.

Inom ramen for tillsynen har PTS den 31 oktober 2014 begirt upplysningar
angiende de aktuella modemen och Com Hems pagaende arbete med att
komma tillrdtta med eventuella sikerhetsbrister. PTS och Com Hem har
hirefter haft ett mote den 11 november 2014 vid vilket Com Hem limnat en
utforligare redovisning av sina bedémningar och vidtagna atgirder for PTS.
PTS har hirefter begirt kompletterande upplysningar den 3 december 2014
respektive den 27 mars 2015. Den 20 april 2015 har Com Hem, vid méte med
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PTS, visat upp och beskrivit en del av den aktuella kundutrustningen och
demonstrerat de tekniska system som anvinds i samband med felsékning i
kundplacerad utrustning,

Com Hem har sammanfattningsvis anfort féljande.

Com Hem tillhandahaller tio olika typer av kundplacerad utrustning av mirkena
Netgear, Compal, Cisco och Technicolor. Utrustningens funktion dr att bland
annat att omvandla digitala signaler som transporteras i kablarna till digitala
signaler som konsumentprodukter sasom t.ex. PC och surfplattor kan hantera.
Dessutom har flertalet utrustningar funktioner som tradlésa routers, dvs. de
erbjuder tradlos access och ett lokalt hemmanit dir all trafik som gér ut pa
internet routas via modemet. De uppgifter som behandlas i utrustningen ar
bland annat instéllningar av det tradlosa nitverket sisom Wifi-namn,
trafikregler for IP-trafiken och om utrustningen ska vara bryggad eller om NAT
(Network Address Translation) ska anvindas for att sirskilja hemmanatet fran
internet eller inte.

I DN:s granskning uppmirksammades tva problem i modem av typen Netgear
CG3100, det forsta var relaterat till tillgangen till modemets instillningar och
det andra att det under specifika omstindigheter var mojligt att andra DNS-
installningar.

Den forsta sikerhetsbristen kom till Com Hems kidnnedom via ett meddelande
till deras kundtjinst cirka 14 manader innan den uppmirksammades i media.
Kundtjinsten informerade i enlighet med foretagets rutiner till den tekniskt
operativa expertisen f6r modemen inom Com Hem. Com Hem informerade
leverantéren om problemet som vid denna tidpunkt inte av Com Hem
bedomdes vara ett allvarligt sdkerhetsproblem. Leverantoren tillhandaholl en
mjukvara som testades och rullades ut i januari 2014. Den visade sig ha sa
allvarliga kvalitetsproblem att Com Hem fick en markant 6kning av
kundklagomal. Eftersom sikerhetsproblematiken hade klassats som ett mindre
allvarligt fel fattades beslut att rulla tillbaka till den gamla mjukvaran. Under
tiden direfter pagick arbetet med leverantoren fOr att fa ut en mjukvara som
bade atgirdade sikerhetsproblemet savil som andra kvalitetsproblem. I
efterhand kan Com Hem konstatera att detta arbete gitt f6r lingsamt och med
for lag intensitet vilket grundat sig i att problemet tidigare hade bedémts vara av
mindre allvarlig karaktir. Pa grund av denna bedémning av problemets karaktar
eskalerades problemet inte till nigon ansvarig chef eller sikerhetsansvarig. Com
Hem har inte haft en egen klassificering av sidkerhetsrelaterade brister utan
dessa har hanterats som vilket fel som helst, vilket man nu har férindrat.
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Nir det giller den allvarligaste sikerhetsbristen som berérde ovanstaende
modem, DNS-férindringen, blockerades den inom tolv timmar fran det att
Com Hem fatt information om att det foreldg en potentiell sikerhetsbrist. De
har dven dndrat I6senord till betydligt svarare och okinda, vilket forsvarar
intrang. Com Hem har ocksa tagit fram en ny mjukvara som ska foérhindra
atkomsten till modemen och stingt ner dolda konton pa samtliga modem.
Hirutover har man, efter sirbarhetsanalys, vidtagit ett antal tekniska atgarder
for ytterligare tre olika modemtyper som de tillhandahaller.

Com Hem har gjort vad de anser dr méjligt £6r att underséka de potentiella
risker som foretagets kunder kan ha varit utsatta for. Man har gjort en scanning
av modeminstillningar for att fa en bild av hur manga modem som har fatt
andrade instillningar och dirmed teoretiskt har kunnat riaka ut for en obehé6rig
torindring. Detta visade sig vara omkring tio modem i den delen av nitet som
DNS-férindringen var mojlig. Férindringen i dessa modem behéver dock inte
betyda att modemen varit féremal for intrang. Nir det giller den sikerhetsbrist
som hade med tillgangen till modemens instéllningar att gora, sa har man inte
kunnat uppskatta problemets omfiang. De har inte i nagot av fallen kunnat
pavisa nagot fall av obehérigt utnyttjande.

Com Hem har informerat sina abonnenter om den intriffade incidenten och
den uppgradering av mjukvaran som gjorts via foretagets webbplats. I 6vrigt
finns information i manualen som skickas ut till kund tillsammans med den
kundplacerade utrustningen. Dir aterfinns bland annat rad om
l6senordshantering. Vidare finns mer allmin information pa ComHem.se.

Pa kompletterande fragor fran PTS har Com Hem vidare bland annat anfort
foljande.

Nir det giller rutiner avseende tilldelning av behorighet levereras kundplacerad
utrustning med anvindar-ID och 16senord f6r kunds egen inloggning i
utrustningen fran kundsidan. Com Hem kan f6r supportirenden ges tillgang till
utrustningen genom inloggning med administratérskonto. Den personal inom
Com Hem som kan ges tillgang till administrationskonton i kundplacerad
utrustning dr supportpersonal i kundserviceorganisationen. Utéver detta kan ett
fatal personer inom drifts- respektive kundserviceorganisationen logga in i
kundplacerad utrustning f6r avancerad felsékning och diagnosticering. Com
Hem fo6r logg 6ver de arbeten som syftar till att inféra ny mjukvara i
kundplacerad utrustning. Vidare loggas atgirder som har gjorts i
supportirenden for enskild kund.

Vad giller de sikerhetstester som genomfdrs innan ny mjuk- eller hardvara
infors, si gar testerna ut pa att utsitta kundplacerad utrustning f6r kinda hot

Post- och telestyrelsen 3

3(11)



4(11)

och exploits. Tester sker dirfor av begrinsningen av atkomst, sikra
inloggningsrutiner samt l6senordshantering. Tester kan t.ex. avse att modemet
inte gar att na utifran frin okind anvindare, att modemet inte gar att hacka via
det tradlosa natverket och att krypteringen fungerar.

Com Hem har forbittrat sin test- och verifieringsprocess med anledning av det
intriffade och har infért en sakerhetsklassificering av de buggar som utgdr en
sarbarhet och hot mot kundplacerad utrustning. Beroende pa prioritet och
baserat pa resultat fran riskanalysprocessen anpassas samarbetet med deras
leverantorer vad giller intensitet och frekvens pa uppfoljningsméten for att sa
snart som maijligt fa fram en 16sning. De kommer ocksd att inféra ett
godkinnandeférfarande med en Change Advisory Board (CAB) bestiende av
involverade enheter (stakeholders) for att sikerstilla att de tillhandahaller
16sningar som adresserar uppkomna sarbarheter sa snabbt som méjligt. Com
Hem har infért en forbittrad riskhanteringsprocess, med vars hjilp de kan
analysera uppkommen sarbarhet baserat pa sannolikhets- och
konsekvensbedémning. Com Hem kommer att anvinda riskanalysprocessen
och agera efter den sikerhetsklassificering som en méjlig sarbarhet far. Man
kommer ocksa att forbattra sin omvirldsbevakning och uppdra at externa
sikerhetsresurser att utfora regelbundna kontroller av kundplacerad utrustning.

Com Hem har limnat in en beskrivning av sin dvergripande
riskhanteringsprocess och exempel pa en genomférd IT-sikerhetsriskanalys f6r
kundplacerad utrustning.

Skal

Tillampliga bestammelser

Enligt 6 kap. 3 § 1 lagen (2003:389) om elektronisk kommunikation (LEK) ska
den som tillhandahaller en allmant tillganglig elektronisk kommunikationstjanst
vidta limpliga tekniska och organisatoriska atgarder for att sikerstilla att
uppgifter som behandlas i samband med tillhandahéllande av tjdnsten skyddas.
Den som tillhandahaller ett allmant kommunikationsnit ska vidta de atgirder
som ir nédvindiga for att uppritthalla detta skydd i nitet. Atgirderna ska vara
dgnade att sikerstilla en sidkerhetsnivd, som med beaktande av tillginglig teknik
och kostnaderna for att genomfora atgirderna, dr anpassad till risken for

integritetsincidenter. Av PTS foreskrifter och allmdnna rad om skyddsatgirder
for behandlade uppgifter (PTSFS 2014:1)' framgir bland annat féljande:

Tjanstetillhandahallarens sikerhetsarbete avseende behandlade uppgifter ska
enligt 3 § bedrivas langsiktigt, kontinuerligt och systematiskt och det ska finnas

1 Post- och telestyrelsens féreskrifter och allminna rad om skyddsatgirder f6r behandlade uppgifter,
PTSFS 2014:1.
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en tydlig rollférdelning med sirskilt utpekade ansvariga. Rutiner, processer och
rollférdelning ska dokumenteras.

Tjanstetillhandahallaren ska enligt 4 § identifiera informationsbehandlings-
tillgangar dir behandlade uppgifter forekommer och foéra en forteckning Gver
dessa. Tjinstetillhandahallaren ska analysera riskerna fOr att integritetsincidenter
intriffar for de identifierade informationsbehandlingstillgangarna.
Riskanalyserna ska dokumenteras och féljas upp arligen och vid behov.
Tjanstetillhandahallaren ska vidta foreskrivna skyddsatgarder samt andra
noédvindiga skyddsatgirder, pa den niva som ar limplig for att hantera de
identifierade riskerna. Vidtagna skyddsatgirder samt tjanstetillhandahallarens
bedémningar av lamplig niva ska dokumenteras och f6ljas upp arligen och vid
behov.

Tjanstetillhandahallaren ska enligt 5 § sikerstilla att atkomst till behandlade
uppgifter endast ges till den som

1. beh6ver det for att utfora sina arbetsuppgifter,

2. har relevant utbildning med hinsyn till de uppgifter denne hanterar,

3. har upplysts om tystnadsplikten 1 6 kap. 20 — 21 §§ lagen (2003:389) om
elektronisk kommunikation.

Tjanstetillhandahallaren ska enligt 6 § tilldela behorighet i enlighet med vad som
toreskrivs i 5 §. Tjanstetillhandahallaren ska ha dokumenterade rutiner f6r
tilldelning, dndring och uppfoljning av behorigheter. Uppfoljning av tilldelade
behorigheter ska ske arligen.

Tjanstetillhandahallaren ska vidare ha system for identitets- och
atkomsthantering som sikerstaller att dtkomst endast medges i enlighet med
tilldelade behorigheter.

Tjanstetillhandahallaren ska enligt 7 § dokumentera (logga) all lisning,
kopiering, dndring och utplaning av behandlade uppgifter samt atkomst till de
system som anvands for behandling av sidana uppgifter. Loggning ska ske pa
ett sadant sdtt att det gar att se vem som har vidtagit vilken atgird med vilka
uppgifter och vid vilken tidpunkt. Tjanstetillhandahéllaren ska systematiskt och
aterkommande kontrollera loggarna. Kontrollerna far avgrinsas till att omfatta
utvalda behandlingar under begrinsade tidsperioder, om kostnaderna for
kontrollen motiverar en siadan avgrinsning. Tjanstetillhandahallaren ska
dokumentera genomférda kontroller av loggar. Vid misstanke om att en
integritetsincident har intriffat ska relevanta loggar alltid kontrolleras.
Tjanstetillhandahallaren ska ha dokumenterade rutiner f6r kontroll av loggar.
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Tjanstetillhandahallaren ska enligt 10 § ha dokumenterade rutiner f6r
identifiering, intern rapportering, hantering och uppféljning av
integritetsincidenter. Rutinerna ska sikerstilla

1. att samtliga uppgifter i 11 § fors in 1 den férteckning som
tjanstetillhandahallaren ska fora enligt 6 kap. 4 b § lagen (2003:389) om
elektronisk kommunikation,

2. att intraffade integritetsincidenter och dess orsaker beaktas vid genomgang av
riskanalyser i enlighet med 4 §, och

3. att skyddsatgirder vidtas for att undvika liknande integritetsincidenter.

Tillsynsmyndigheten ska enligt 7 kap. 1 § LEK ut6va tillsyn 6ver bland annat
efterlevnaden av lagen.

PTS bedémning

Den foreliggande tillsynen har foranletts av brister som uppmarkammats
avseende ett modem for fast bredband till slutkunder som tillhandahalls i Com
Hems verksamhet. Det har funnits risk att de uppmirksammade bristerna
skulle utnyttjas av obehoriga for att via ett administrationsgrianssnitt andra
instéllningar 1 modemen och dirigenom kunnat ta del av innehallet och kunnat
paverka den kommunikation som férmedlats. Com Hem har dock inte kunnat
faststilla att bristerna har utnyttjats 1 nagot fall.

PTS kan konstatera att de aktuella modemen fér abonnenten utgor en
forutsittning for att kunna ta del av en eller flera av de tjdnster som
tillhandahalls av Com Hem. IP-telefoni ska enligt instruktionerna frain Com
Hem kopplas in via modemen. Via modemen tillhandahaélls aven tradbunden
och tradlos internetuppkoppling. Anvindare har dessutom mojlighet att koppla
in ytterligare utrustning i form av exempelvis egna routrar.

Nir det giller installningar och anvindningen av utrustningen kan konstateras
att kunderna far behorighet och moijlighet att ansluta till utrustningen via ett
begrinsat administrationsgrianssnitt. Genom anslutningen ges kunderna
mojlighet att i viss grad anpassa utrustningen, till exempel genom att sitta egna
l6senord.

Com Hems personal kan genomféra fjarrinloggning via bolagets administrativa
supportnit. Sidan behorighet tilldelas supportpersonalen 1 kundservice. Vidare
tilldelas behorighet f6r att genomféra bland annat teknisk konfigurering,
uppdateringar och omstarter till teknisk personal i

drift/ utvecklingsorganisationen. Detta innebir att Com Hem har kontroll av
delar av utrustningen som kunden inte rader 6ver eller har méijlighet att
paverka. Med hjilp av denna kontroll kan Com Hem genomféra nédvindiga
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indringar och stédja sina kunder 1 samband med problem relaterade till den
aktuella utrustningen.

Av 6 kap 3 § LEK f6ljer att den som tillhandahaller en allmint tillginglig
elektronisk kommunikationstjanst ska vidta lampliga tekniska och
organisatoriska atgirder for att sikerstilla att uppgifter som behandlas 7 samwband
med tillhandahallandet av tjdnsten skyddas. Fragan i detta drende ér hur lingt
detta ansvar stricker sig nir det giller kundplacerad utrustning. Som framgar
ovan forutsitts kunderna i normalfallet anvinda den aktuella kundplacerade
utrustningen fér atkomst till vissa av Com Hems kommunikationstjanster. Com
Hem har dessutom uteslutande kontroll vad giller hanteringen av visentliga
instéllningar. I och med att det endast 4r Com Hem som kan gora dndringar i
dessa instillningar far Com Hem anses forfoga 6ver modemen i dessa delar.
Mot bakgrund av dessa omstindigheter bedomer PTS att den aktuella
utrustningen utgor en tillgang som anvinds av Com Hem f6r att tillhandahalla
elektroniska kommunikationstjanster. Den omfattas dirmed av bestimmelsen i
6 kap 3 § LEK. Eftersom utrustningen innehaller uppgifter knutna till vissa
abonnemang och dirtill anvinds for att férmedla abonnenternas trafik far den
anses utgdra en sadan informationsbehandlingstillgang som regleras i PTS
foreskrifter och allminna rid om skyddsatgirder f6r behandlade uppgifter
(PTSES 2014:1).

Nedan f6ljer de bedémningar PTS gor vad giller Com Hems atgirder
betriffande de aktuella modemen i férhallande till tillimpliga krav som de
framgar av PTS foreskrifter.

Sdkerhetsarbete i enlighet med 3 § i PTSFS 2014:1

I foreliggande drende framgar att Com Hem uppmirksammades pa de aktuella
sarbarheterna under hosten 2013 via ett e-postmeddelande till Com Hems
kundtjianst. Hirefter testades och implementerades en mjukvaruuppgradering
som visade sig valla kvalitetsproblem, vilket féranledde Com Hem att
aterinstallera tidigare mjukvara under tiden leverantéren ombads ta fram en
korrigerad mjukvara. Com Hem har sjilv konstaterat att detta arbete gatt for
langsamt och bedrivits med for lag intensitet, vilket grundat sig pa att problemet
tidigare bedémts vara av mindre allvarlig karaktir och ddrmed inte eskalerats till
ansvarig chef eller sikerhetsansvarig. Forst i samband med tidningsartiklar den
31 oktober 2014 vidtogs mer aktivt atgirder. Mot bakgrund av de allvarliga
konsekvenser ett utnyttjande av den aktuella sarbarheten skulle kunnat fa f6r
Com Hems abonnenter finner PTS det anmarkningsvirt att Com Hem inte
agerat skyndsammare. PTS kan dock konstatera att Com Hem dragit lirdom av
det intriffade och har infért en sakerhetsklassificering av sikerhetsbrister som
utgor sarbarhet och hot mot kundplacerad utrustning. Arbetet med prioritering
av bland annat mjukvaruuppgraderingar styrs numera av resultatet av
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genomférda riskanalyser och beddmd hotbild. Vidare har Com Hem inrittat ett
godkinnandeforfarande for att pa ett mer skyndsamt sitt kunna godkinna
mjukvaruuppgraderingar.

Kraveti3 § foreskrifterna pa sikerhetsarbete syftar bland annat till att
minimera risker for otillatna ingrepp i abonnenters och anvindares personliga
integritet och att 6ka verksamhetens fGrmaga att uppticka och hantera de
incidenter som intriaffar. Com Hem har beskrivit sitt 6vergripande
sikerhetsarbete i detta drende 1 samband med mote med PTS. Av Com Hems
redogorelse framgiar att det finns en utpekat ansvarig for att stilla sikerhetskrav
pa bland annat kundplacerad utrustning och f6r att I16pande hantera
sikerhetsfragor relaterade till denna utrustning. Vidare har de beskrivit sitt
arbete med att lista informationsbehandlingstillgangar och hur de arbetar med
riskanalyser avseende dessa. For storre risker har de en genomgang med en
sarskilt sammansatt grupp som bland annat bestar av CTO (Chief Technical
Officer) och chefen for den juridiska avdelningen.

Com Hem har ocksa beskrivit ett antal atgirder som vidtagits for att informera
kunderna och for att uppgradera mjukvaran m.m. med anledning av
uppmairksammade sarbarheter. PTS noterar att sikerhetsarbetet huvudsakligen
varit av reaktiv karaktir med anledning av de sikerhetsbrister som
uppmirksammats i detta drende och vill i detta sammanhang betona vikten av
ett kontinuerligt forebygeande sidkerhetsarbete for att sd lingt som mojligt
undvika incidenter och for att kunna hantera risker pa ett tidigt stadium. Den
kundplacerade utrustningen utgér sadana informationsbehandlingstillgangar
som regleras 1 PTS foreskrifter och det édr viktigt att det 6vergripande
sikerhetsarbetet 4ven omfattar dessa.

Med detta papekande limnar PTS fragan hur Com Hem efterlever den aktuella
bestimmelsen utan vidare atgird. PTS kan dock aterkomma till fragan i
framtida tillsynsiarenden.

Identifikation av informationsbehandlingstillgdngar, genomférande av
riskanalyser och vidtagande av skyddsatgarder i enlighet med 4§ PTSFS
2014:1

PTS har ovan konstaterat att modem far anses utgbra sidana
informationsbehandlingstillgingar som omfattas av kraven i PTSFS 2014:1. Av
4 § framgar att tjdnstetillhandahallaren ska identifiera sina
informationsbehandlingstillgangar och fora en forteckning over dessa. En grundliggande
forutsittning for att en tjanstetillhandahallare ska kunna vidta limpliga atgarder,
uppritthalla en limplig skyddsniva och f6lja upp sitt sikerhetsarbete dr att
denne har en samlad bild 6ver de informationsbehandlingstillgangar dir
uppgifter behandlas i samband med tillhandahallande av elektroniska
kommunikationstjanster.
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PTS foreskrifter reglerar inte sarskilt i vilken form férteckningen av
informationsbehandlingstillgangar ska foras. Syftet med férteckningen dr dock
att tjanstetillhandahallaren bland annat ska fa en 6verblick och kunna planera
sitt arbete med t.ex. riskanalyser. I samband med upptickta sarbarheter eller
intriffade incidenter kan forteckningen ocksa anviandas for att t.ex. underlitta
programuppdateringar i kundutrustningen och for att kontakta de abonnenter
som 4r berérda.

PTS har valt att inom ramen for denna tillsyn inte ndrmare granska hur
torteckningen fors eller dess innehall. PTS har dock f6r avsikt att aterkomma
till frigan om forteckningen 6ver informationsbehandlingstillgangar i
kommande tillsynsarbete.

PTS foreskrifter anger vidare att en kartliggning ska ske av riskerna for att
integritetsincidenter intriffar for identifierade informationsbehandlings-
tillgangar eller grupper av tillgangar. Den genomforda riskanalysen styr
omfattningen av de skyddsatgirder som vidtas betriffande de aktuella
informationsbehandlingstillgangarna. En sadan analys ska dokumenteras,
liksom de sikerhetsatgirder som behéver vidtas fOr att hantera de identifierade
riskerna.

PTS kan konstatera att Com Hem genomfor en teknisk analys som ar inriktad
mot risker hianforliga till de olika typer av modem som tillhandahalls. Eftersom
nya sarbarheter kan uppkomma eller upptickas efterhand ir regelbundna
riskanalyser nodvindiga for att kunna hantera nya och férindrade risker. Enligt
toreskrifterna ska genomférda riskanalyser f6ljas upp minst en gang per ar.

Det dr ocksa viktigt att ha en 16pande omvirldsbevakning for att fa kinnedom
eventuella nya sarbarheter sa att en bedomning kan goras om det finns behov
av fornyade riskanalyser eller andra atgirder. Com Hem har i drendet beskrivit
sitt arbete med omvirldsbevakning och att det finns en sirskilt utpekad med
ansvar for detta.

PTS kan konstatera att det ovan beskrivna arbetet huvudsakligen star i
overensstimmelse med PTS foreskrifter. PTS anser dock att dven en
overgripande, mer generell riskanalys, d4r nédvindig for att beakta eventuella
risker som inte 4r direkt relaterade till modemen och deras hard- och mjukvara.
En sadan analys skulle t.ex. kunna omfatta hanteringen av 16senord och
overviganden vad giller abonnenternas mojligheter att géra egna instéllningar i
modemen.
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Atkomst till uppgifter i enlighet med 5 § och tilldelning av behorighet i
enlighet med 6 § PTSFS 2014:1

Syftet med bestimmelserna ir att tillgodose skyddet av behandlade uppgifter
genom att férhindra obehorig anvindning eller atkomst till behandlade
uppgifter genom regler f6r atkomst- och behérighetshantering.

Bestimmelserna giller enligt PTS bedomning for tjanstetillhandahallarnas egen
personal (och personal hos underleverantorer). Genom bestimmelserna
begrinsas atkomstmojligheterna till kdnsliga uppgifter, sd att endast den
personal som behoéver dessa for att utféra sina arbetsuppgifter far tillgang till
uppgifterna. Vidare bor tillférsikras att personalen har god kinnedom om
reglerna om tystnadsplikt och har en relevant utbildning sa att den vet nir och
hur behandlade uppgifter far behandlas, kan se tecken pa att incident har
intriffat och kan bedéma tinkbara konsekvenser av intriffade incidenter m.m.
Av det allminna radet till 5 § foreskrifterna framgar att en relevant utbildning
bor innefatta information som ger personalen kunskap att uppticka, bedoma
och rapportera integritetsincidenter.

PTS kan konstatera att saval support- som driftsirenden kraver atkomst till
vissa av de uppgifter som behandlas i modemen. Com Hem har beskrivit att
man tilldelar supportpersonal i kundserviceorganisationen behorighet att
genomfora fjarrinloggning for att kunna logga in och kontrollera enheternas
status och instillningar i samband med fels6kning. Vidare tilldelas teknisk
personal i drifts- respektive kundserviceorganisationen behorighet att
genomfora fjirrinloggning via administrationsgrianssnitt for teknisk avancerad
felsokning och diagnosticering. Biada kategorierna av personal utgdr en
begrinsad andel av Com Hems personal och tilldelas beh6righet med
utgangspunkt i behovet av att ta del av uppgifter for att kunna vidta nédvindiga
atgirder for drift och kundstod.

Utifran de uppgifter Com Hem limnat gér PTS bedémningen att behorighet till
atkomst till modemen endast ges till de som behéver det f6r att utféra sina
arbetsuppgifter. PTS har dock inte inom ramen for detta tillsynsirende narmare
granskat de system for identitets- och dtkomsthantering som dr nédvindiga f6r
att sikerstilla att dtkomst endast medges i enlighet med tilldelade behorigheter.

PTS gor bedomningen att bestimmelserna inte dr avsedda att reglera villkoren
tor abonnenternas anvindning av kundplacerad utrustning. Detta medfor att
bestimmelserna inte hindrar att abonnenter ges méjlighet att dndra vissa
instéllningar 1 t.ex. modem for att anpassa dessa till sina behov.
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7 § loggning

Av 7 § framgiar att tjdnstetillhandahallare ska logga all behandling som sker av
uppgifter i och atkomst till system som anvinds for behandling av uppgifter.
Loggarna ska aterkommande kontrolleras och dokumentation ska ske av
genomforda kontroller.

PTS g6r bedomningen att de atgirder med modemen som genomfors av
supportpersonal i kundservice och av teknisk personal i
drift/utvecklingsorganisationen omfattas av skyldigheten att logga utférda
behandlingar. PTS kan konstatera att Com Hem loggar den egna personalens
atgirder. PTS har dock inte sirskilt granskat Com Hems loggar eller utférda
kontroller 1 detta drende.

Samlad bedémning

Mot bakgrund av de atgirder Com Hem har genomfort och redovisat i arendet
tor att komma till ritta med de uppmirksammade sikerhetsbristerna och med
de papekanden PTS har gjort ovan, kan myndigheten konstatera att det saknas
anledning att vidta ytterligare dtgirder i drendet. Arendet ska dirfér avskrivas
fran vidare handlaggning.

Beslutet har fattats av enhetschefen Patrik Bystedt. Féredragande har varit
juristen Peder Cristvall.

TS

Beslutat av: Patrik Bystedt
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