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Tillsyn avseende sdkerhetsatgarder med anledning
av sakerhetsincident vid planerat
forandringsarbete

Parter

Telia Sverige AB (Telia), 556430-0142

Saken

Tillsyn enligt lag (2022:482) om elektronisk kommunikation

Post- och telestyrelsens avgérande

Post- och telestyrelsen (PTS) avslutar drendet utan vidare atgard.

Bakgrund

Den 23 januari 2023 intraffade en sdkerhetsincident hos Telia som innebar avbrott och
storningar i bolagets kommunikationsnat och -tjanster. Sakerhetsincidenten var rikstackande,
pagick i ca 4,5 timmar och paverkade ca 150 000 — 225 000 anvandare, vilket inkluderade att
dessa bland annat inte kunde na 114 14 och 1177. Sakerhetsincidenten uppstod i samband
med ett planerat forandringsarbete.

Med anledning av sdkerhetsincidenten beslutade PTS den 22 juni 2023 att inleda tillsyn mot
Telia. Syftet med tillsynen var att granska om sakerhetsincidenten intraffade till foljd av
brister i Telias sakerhetsarbete vid férandringshantering samt att granska hur Telia hanterade
den aktuella incidenten och s&kerstaller att liknande incidenter inte intraffar igen.

Telia inkom med en incidentrapport om det intraffade i enlighet med 8 kap. 3 § lagen
(2022:482) om elektronisk kommunikation (LEK) och 17 kap. PTS féreskrifter och allmanna
rad (PTSFS 2022:11) om sadkerhet i nat och tjdnster. PTS har inom ramen for tillsynen
inhdamtat fordjupad information om Telias sdakerhetsarbete och hanteringen av den aktuella
incidenten.
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Skal

Enligt 8 kap. 1 § LEK ska den som tillhandahaller ett allmént elektroniskt kommunikationsnat
eller en allmaént tillgénglig elektronisk kommunikationstjanst vidta dndamalsenliga och
proportionella tekniska och organisatoriska atgarder for att pa ett lampligt satt hantera risker
som hotar siakerheten i nit och tjanster. Atgdrderna ska sikerstalla en niva pa sakerheten i
nat och tjanster som ar lamplig i forhallande till riskerna. Atgarder ska vidtas sarskilt for att
forebygga och minimera sakerhetsincidenters paverkan pa anvandare och pa andra nat och
tjanster.

Kompletterande bestammelser om atgarderna finns i PTSFS 2022:11. 113 kap. 1 § PTSFS
2022:11 finns bestdmmelser om intern incidenthantering.

Tillsynen har visat att Telia har en process for forandringshantering for nat och tjanster. PTS
har utifran 13 kap. 1 § PTSFS 2022:11 granskat att Telia skyndsamt vidtagit atgarder for att
hantera den uppkomna sakerhetsincidenten. Telia har dven vidtagit atgarder for att undvika
liknande sdkerhetsincidenter och att erfarenheter fran den aktuella sdkerhetsincidenten
beaktats i riskanalyser inom ramen for processen for férandringshantering. Tillsynen har inte
gett upphov till nagra ytterligare atgarder fran PTS sida.

Beslutet har fattats av Johanna Eklund. Foredragande har varit Lotta Petersson. | drendets
slutliga handldggning har dven Camilla Ostlund deltagit.

cIS

Beslutat av: Johanna Eklund
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