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Sammanfattning

Tillhandahéllare av allmanna kommunikationsnat och allmant tillgangliga elektroniska
kommunikationstjanster (nat och tjanster eller elektroniska kommunikationer) ar
skyldiga att rapportera vissa incidenter till Post- och telestyrelsen (PTS) enligt lagen
(2022:482) om elektronisk kommmunikation (LEK). PTS &r tillsynsmyndighet pa
omradet. | sammanstallningen kallas de bolag som rapporterar incidenter for
tillhandahallare.

PTS har i denna rapport sammanstéllt och grupperat dessa rapporterade incidenter.
PTS kommenterar ocksé férdelningen mellan olika typer av incidenter,
grundorsakerna till dessa och vilka eventuella ménster som gar att urskilja i de
inrapporterade incidenterna. Har finns ocksé évergripande jamforelser med tidigare
ar. Totalt har PTS under ar 2023 registrerat 346 rapporterade incidenter. Det ror sig
om 304 integritetsincidenter och 42 sédkerhetsincidenter'. Totalt rapporterades att
83 269 anvandare eller abonnenter drabbades av integritetsincidenter under 2023.
Motsvarande antal &r 2022 var 96 749. Sakerhetsincidenter drabbade 3 442 948
anvandare eller aktiva anslutningar under 2023. Ar 2022 var siffran 5 480 329.

Fordelningen av de inrapporterade incidenterna ar likt féregaende ar ojamn mellan
tillhandahallarna. Det ska papekas att det inte &r sakert att det finns ett samband
mellan att de tillnandahallare som rapporterar in ett hogt antal incidenter har
vasentligt samre sakerhet i sina nat och tjanster. Vissa tillhandahallare upptacker fler
incidenter eller kan ha mer valkanda rutiner for rapportering av incidenter internt,
vilket gor att de darfér rapporterar mer till PTS. Incidentrapporteringen utgér ett
viktigt underlag for PTS tillsynsarbete da rapporterna innehéller vardefull information
som underlattar PTS bedémning av om det ar motiverat att inleda tillsyn. Det ar darfor
viktigt att PTS far kAnnedom om samtliga rapporteringspliktiga incidenter for att
kunna agera vid misstanke om brister i tilhandahallares sékerhetsarbete. En hog
rapporteringsgrad &r alltsd inte &r att se som nagot negativt.

De tva vanligaste grundorsakerna till rapporterade integritetsincidenter under 2023
har varit brister i organisatoriska rutiner och processer (170 av incidenterna) och
maénskliga misstag eller felbedémningar (91 av incidenterna). For sdkerhetsincidenter
under 2023 var de vanligaste grundorsakerna systemfel (22 av incidenterna),
antagonistiska angrepp (sju av incidenterna).

PTS analyserar incidenterna och kan anvanda analysen som underlag vid planeringen
och genomfdrandet av tillsynsinsatser.

' Se avsnitt 1.1.1 och 1.1.2 for definitioner av begreppen integritetsincident och sakerhetsincident.
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Syftet med sammanstallningen

PTS vill genom denna rapport sprida kunskap om féregdende ars incidentlage till
tillnandahallare och 6vriga intressenter i samhallet. Genom sammanstaliningen vill
PTS férmedla information om de vanligaste orsakerna till intraffade sékerhets- och
integritetsincidenter inklusive évriga orsaker till rapporterade incidenter som kan vara
intressanta utifran gallande regler om skydd for uppgifter och sakerhet i nat och
tjanster. Orsakerna till de rapporterade incidenterna kan indikera omraden som
kraver ytterligare tekniska eller organisatoriska atgarder hos tillhandahallarna.
Sammanstaliningen kan ocksé anvandas for planeringen av tillsynsinsatser hos PTS
och for planering av tillhandahéllares férebyggande arbete. PTS vill utifran de
rapporterade incidenterna dven férmedla var tillhandahallarna lampligen kan planera
att utveckla sitt sakerhetsarbete.
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1. Incidentrapporter under 2023

Bade integritetsincidenter och incidenter gallande sakerhet i nat och tjanster ar
rapporteringspliktiga till PTS enligt 8 kap 3 och 8 §§ LEK, Post- och telestyrelsens
foreskrifter och allmanna rdd om sakerhet i nat och tjanster (PTSFS 2022:11) och EU-
kommissionens férordning (EU) nr 611/2013 av den 24 juni 2013 om atgarder
tillampliga p& anmalan av personuppgiftsbrott enligt Europaparlamentets och radets
direktiv 2002/58/EG vad galler personlig integritet och elektronisk kommmunikation
(hadanefter forordning 611/2013). Incidentrapporterna ger PTS underlag att bedéma
hur bestammelserna om sakerhet i nat och tjanster eller skydd av behandlade
uppgifter efterféljs, och huruvida tillsyn behdver inledas. Det finns &ven andra syften
med incidentrapporteringen, till exempel for att skapa en dverblick éver
tillhandahallarnas sékerhetsproblem, som underlag till nya regler, for att identifiera
informationsbehov eller behov av framjandeinsatser. Totalt under 2023 har PTS
registrerat 346 arenden med rapporterade incidenter, varav 336 slutligt har bedémts
som rapporteringspliktiga incidenter.

Till skillnad fran 2022 har inga nya regler tratt i kraft under 2023. Dock &r det viktigt
att ha i tanke att statistiken for &r 2022 delvis var baserad pa de tidigare
rapporteringsreglerna och att en jamférelse mellan aren darfér kan vara missvisande.

1141 Integritetsincident

I1kap. 7 § LEK definieras integritetsincident som:

En handelse som leder till oavsiktlig eller otilldten utplaning, forlust eller &ndring eller
otillatet avsibjande av eller oftillaten atkomst till uppgifter som behandlas i samband
med tillhandahéllandet av allméant tillgdngliga elektroniska kommunikationstjénster.

Incidenter som har medfért obehdrig tillgang till behandlade uppgifter, forvanskning,
forlust eller radering av sddana uppgifter ska sdledes rapporteras som
integritetsincidenter. Aven handelser som innebar att tilhandahallare tillfalligt inte kan
komma &t uppgifter (temporar forlust), t.ex. som en foljd av en dverbelastningsattack,
utgor en integritetsincident.

11.2 Sakerhetsincident
[1kap. 7 § LEK definieras sékerhetsincident som:

En héndelse med en faktisk negativ inverkan pa tillgangligheten, autenticiteten,
riktigheten eller konfidentialiteten hos ett elektroniskt kommunikationsnét eller en
elektronisk kommunikationstjdnst, hos lagrade, éverférda eller behandlade uppgifter
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eller hos de nérliggande tjidnster som erbjuds genom eller ér tillgidngliga via dessa
elektroniska kommunikationsnét eller elektroniska kommunikationstjénster, eller pa
férmédgan att motsta sddana hindelser.?

Begreppet tar sikte pa formagan att uppratthalla avsedd funktion och skydd mot
odnskad paverkan eller forandring i ett nat eller system. Det tar ocksé sikte pa skydd
mot att uppgifter som har lagrats eller éverforts oavsiktligt eller olagligt forstors,
forloras eller &ndras.

Begreppet sékerhetsincident inférdes i samband med lagandringar 2022 och innebar
ett utvidgad sékerhetsbegrepp. Innan lagandringen var endast incidenter kopplade till
tillganglighet, t.ex. stérningar och avbrott, rapporteringspliktiga. Handelser som utgor
sékerhetsincidenter kan ibland helt eller delvis &ven behdva rapporteras som en
integritetsincident, och vice versa.

Sakerhetsincidenter ska rapporteras utifrén vissa angivna troskelvarden som anges i
PTS foreskrifter och allménna rad om sékerhet i nat och tjanster (PTSFS 2022:1).
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2. Integritetsincidenter under 2023

Under 2023 diarieférdes 304 arenden géllande integritetsincidenter hos PTS. Efter
genomgang och granskning har det visat sig att 298 av dessa utgor regelratta
integritetsincidenter. Det justerade antalet beror pa att tilhandahallare har aterkallat
vissa incidentrapporter. Det finns aven rapporterade handelser som PTS inte klassar
som integritetsincidenter eller handelser som har dubbelregistrerats hos PTS.

Totalt har 83 269 anvandare eller abonnenter drabbats av integritetsincidenter 2023.

Antal incidenter och antal drabbade har alltsd minskat ndgot sedan foregdende ar da
motsvarande siffra var 337 incidenter och 96 749 drabbade.

241 Bakgrund

Sedan 201 ar tillhandahallare skyldiga att rapportera intraffade integritetsincidenter
till PTS. Skyldigheten grundas pa att tillhandahallarna ska skydda alla uppgifter som
behandlas i samband med tillhandahallande av allmant tillgangliga elektroniska
kommunikationstjanster. Det innebar att skyldigheten att skydda uppgifter inte bara
avser personuppgifter, utan skyddet ska avse alla uppgifter som tillhandahallarna
behandlar i samband med tillhandahallandet av elektroniska kommunikationstjanster.

Utover kravet att skydda uppgifter som behandlas har tillhandahallarna ocksa en
uttrycklig tystnadsplikt for uppgifter om abonnemang, innehallet i ett elektroniskt
meddelande eller annan uppgift som angar ett sarskilt elektroniskt meddelande.
Tillhandahallarna far som huvudregel sdledes inte féra sddana uppgifter vidare.

Handelser med olovliga avsldjanden, olovliga &ndringar av uppgifter/tjanster och
forluster av uppgifter/tjanster hos tillhandahéllarna ar integritetsincidenter enligt LEK.
Det ror sig om sddana handelser som att uppgifter raderas eller registreras in fel hos
tillhandahallaren, obehdriga &ndringar eller nytecknande av abonnemang, eller lackta
uppgifter till obehériga. Aven temporar férlust av uppgifter, t.ex. som en félid av en
overbelastningsattack, utgér en integritetsincident.

Integritetsincidenter utgér potentiellt ett allvarligt hot mot tilltron till elektroniska
kommunikationstjanster. Nar uppgifter som behandlas av tillhandahallaren sprids till
utomstaende, andras obehdorigen eller gar forlorad, kan det fa allvarliga
konsekvenser. Om s&dana handelser inte hanteras pa ett lampligt satt kan det leda till
saval ekonomisk skada som personlig krankning och skada foér abonnenter och
anvandare.
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2.2 Alla tillhandahallare rapporterar inte lika manga
integritetsincidenter

PTS kan aven i detta &rs sammanstallining konstatera en ojamn férdelning av
rapporterade incidenter mellan tillhandahallare. Den ojamna fordelningen har under
2023 minskat ndgot men ar fortfarande tydlig.

PTS beddmning ar att den ojamna férdelningen inte ar relaterad till operatérernas
storlek. Orsaken till den ojamna foérdelningen &r inte kand. Det kan vara s att vissa
tilhandahallare upptacker fler incidenter eller har mer valkanda rutiner for
rapportering av incidenter internt, vilket gor att de rapporterar mer till PTS.

PTS uppmanar alla tillhandahallare att vid tveksamheter kring huruvida en handelse
utgor en integritetsincident hellre rapportera handelsen an att inte gora det. Det gar
att aterkalla ingivna rapporter.

PTS atgarder hittills: Under 2023 inledde PTS en tillsyn mot en av tillhandahéallarna
for att granska dess rutiner kring incidentrapportering. PTS har aven tidigare ar
genomfort tillsyn mot flera tillhandahéllare for att sékerstélla och forbattra
incidenthantering och rapportering.

PTS fortsatta arbete: PTS fortsatter bevaka och granska tillhandahallarnas arbete
med incidentrapportering.

23 Orsaker till integritetsincidenter 2023

For att synliggdra grundorsaker och mer detaljerade orsaker eller konsekvenser av
integritetsincidenter under 2023 presenteras har nedan en tabell.

| tabellen har PTS utgatt frAn EU:s natverks- och informationsséakerhetsbyras (Enisa)
klassificering av grundorsaker till incidenter i nat och tjanster samt
Integritetsskyddsmyndighetens (IMY) uppstéalining av grundorsaker till
personuppgiftsincidenter som rapporterats till IMY .2

En férandring i Enisas klassificering skedde ar 2021. Férandringen gjordes for att
majliggdra en jamfdrelse mellan Enisas incidentuppféljning och
personuppgiftsincidenter enligt Europaparlamentets och Radets férordning (EU)
2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pa
behandling av personuppgifter och om det fria flodet av sadana uppgifter och om

3 Tillaggen som PTS har gjort till IMY:s orsaker &r i kategorin for antagonistiskt angrepp déar PTS lagt till
cyberattack. PTS har &ven lagt till orsaken medvetet angrepp fr&n ndgon utanfér organisationen. | den
avses inte antagonistiska angrepp som cyberattacker, utan s&dant som bedragerier eller forfoljelse av
kunder.
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upphavandet av direktiv 95/46/EG (allman dataskyddsférordning) — hadanefter
GDPR.

| tabellen presenterar PTS ocksa detaljerade orsaker, typer och konsekvenser, utéver
grundorsaker, som aterfinns i incidenterna. De detaljerade orsakerna, typerna och
konsekvenserna fordjupar bilden av vilken typ av incidenter det rér sig om. Syftet ar
att &skadliggora var det kan finnas anledning att infora riktade atgarder, eller for att
kartlagga eller folja upp en viss specifik handelse av ndgon annan anledning.

En incident tilldelas en grundorsak (vanstra kolumnen) men kan innehéalla flera
detaljerade orsaker eller konsekvenser. (hégra kolumnen). Till exempel kan en
incident dar en obehdrig foretradare for en bolagskund tillatits att &ndra bolagets
tjanster kategoriseras som grundorsak ménskligt misstag och sedan bade med fel
féretrddare fér bolaget och bristande autentisering i kolumnen detaljerade orsaker,
typer och konsekvenser. Det leder till att det totala antalet i kolumnen for detaljerade
orsaker och konsekvenser blir ndgot hégre an det totala antalet grundorsaker. Syftet
med att ange fler detaljerade orsaker ar att PTS vill tydliggéra de sarskilt
problematiska situationer som upprepar sig, nar det ar mojligt. P4 sa vis ar
sammanstaliningen tankt att kunna vara en utgdngspunkt for tillnandahallarens
arbete med att identifiera om nagon riktad teknisk eller organisatorisk atgard kan
motverka eller forebygga incidenter i framtiden i tilhandahallarens egen verksamhet.

Grundorsaker till 298 Detaljerade orsaker, typer och konsekvenser som
integritetsincidenter 2023 aterfinns i incidenterna. En incident kan ha flera
detaljerade orsaker.

170 incidenter orsakades av Varav
brister i organisatoriska rutiner

65 olovliga kreditupplysningar
och processer

B4 felaktiga e-postadresser

29 foérvaxlingar av kunder

21 butik

16 handhavandefel

13 extern leverantdr/underleverantér
12 bristande autentiseringar

11 felaktiga kontaktuppgifter (ej e-post)
8 brister i kundtjanst per telefon

4 brister i kundtjanst via chatt

4 nyteckningar
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3 SIM-kort

2 systemfel

2 felaktiga foretradare for bolag

2 spridande till abonnentupplysning
2 férvaltare/god man

1 skyddad identitet

1 portering

1bedrageri

1 polisanmald

=252

91 berodde p& manskliga Varav

misstag eller felbedémningar 42 handhavandefel

36 forvaxlingar av kunder

14 felpackningar

14 felaktiga e-postadresser

13 olovliga kreditupplysningar

13 extern leverantdr/underleverantor
9 felaktiga kontaktuppgifter (ej e-post)
8 SIM-kort

6 butik

5 porteringar

3 nyteckningar

2 bristande autentiseringar

2 felaktiga foretradare foér bolagskund
2 férsakringar

2 skyddad identitet

1 brist i kundtjanst per telefon

1 brist i kundtjanst via chatt

1 systemfel

1 migrering

=175
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24 orsakades av tekniska fel Varav

15 systemfel

9 fel i mjukvara

6 forvaxling av kunder

5 felaktiga kontaktuppagifter

4 mina sidor

3 extern leverantor/underleverantor
2 felaktiga e-postadresser

2 handhavandefel

1 olovlig kreditupplysning

1 bristande autentisering

1 nyteckning

1 olovligt spridande till abonnentupplysning
1 migrering

1NI-ICS (hummeroberoende interpersonella
kommunikationstjanster)

1planerat arbete

=53

6 incidenter berodde pa Varav

antagonistiska angrepp 4 bedragerier

4 polisanmalda

En av dessa 6 berodde E)a ett 2 handhavandefel
medvetet angrepp av nagon
inom organisationen 1 mina sidor

1 extern leverantér/underleverantor

1 bristande autentisering

1 butik

=14
6 incidenter hade ingen klar Varav
orsak 4 systemfel

2 fel i mjukvara

1 handhavandefel
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1planerat arbete
1chatt
=9

Varav
1 extern leverantdr/underleverantor
1felpackning

En incident orsakades av
tredje part

=2

2.31 PTS kommentarer till 2023 ars rapporterade orsaker

2.3.2 Olovliga kreditupplysningar

PTS har under éaret fatt in ett stort antal incidenter gallande kreditupplysningar tagna
utan laglig grund i samband med tillhandahéllandet av elektroniska
kommunikationstjanster. | de flesta fallen ar det en kund som efterfragat en
prisuppgift, utan att teckna avtal, och dar det av misstag tagits en kreditupplysning
pa kunden.

PTS fortsatter att bevaka problemet med olovliga kreditupplysningar. De enskilda
incidenterna omfattar enbart en drabbad per incident och med férmodan sma
konsekvenser for de drabbade, aven om det inte gér att utesluta att det kan uppsta
negativa konsekvenser for drabbade i enskilda fall.

233 Forvaxling av kunder

Aven under 2023 var en av de mest frekvent rapporterade integritetsincidenterna
nagon typ av forvaxling av kundbilder. Ofta har personal hos tillhandahallare eller
underleverantor av misstag blandat ihop tva kundbilder varvid resultatet blivit
felaktigt, exempelvis av abonnemangsférlangning, utskick av bekraftelse eller andring
av kontaktuppgift.

Denna typ av incident drabbar oftast en eller ett par personer at gdngen. PTS
beddmer att riskerna for stérre personliga integritetsskador till féljd av den har typen
av incidenter ar minde an vid andra typer, t.ex. d& obehorig uppsétligen har orsakat
incidenten. Det sarskilt allvarliga nar det géller férvaxlingsincidenterna ar istéllet den
stora mangden incidenter.

Tillhandahallarna uppger regelmassigt i incidentrapporteringen att denna typ av
incident intraffar pa grund av manskliga misstag. PTS har uppfattningen att den
frekvens varmed férvaxlingsincidenterna intraffar snarare tyder pé brister i
organisatoriska rutiner och processer hos tillhandahallarna eller deras aterforsaljare.
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234 Rapportering fran tillhandahallare av nummeroberoende interpersonella
kommunikationstjanster
PTS har noterat att fler tillhandahallare av nummeroberoende interpersonella
kommunikationstjanster har rapporterat incidenter under 2023. Denna grupp av
aktorer innefattar tillhandahallare av till exempel e-posttjanster och olika typer av
kommunikationsappar. Rapporteringsplikten géller for dessa tillhandahéallare om de
tillhandahéller sina tjanster i Sverige, oavsett var de ar etablerade. Det ar vanligt att
denna rapportering sker genom ombud.

2.35 Sent inrapporterade integritetsincidenter

PTS har under &ret sett en 6kning av antalet rapporter som inkommer efter den
fastslagna tidsfristen. | stéllet for att skicka en inledande rapport nar incidenten
upptacks tycks tillhandahallare invanta att incidenten &r sluthanterad internt, varpa
PTS erhaller en fullstandig rapport. Detta ser PTS som problematiskt da tidsfristerna
ar tydligt fastslagna och inte ger utrymme for en sddan hantering.

24 En jamforelse med tidigare ar

Under 2023 fortsatte trendbrottet fran 2022 med farre integritetsincidenter an
foregaende ar. Antalet inrapporterade integritetsincidenter har sjunkit fran 2021 ars
rekordantal om 382 incidenter till 304 &r 2023.

Antal integritetsincidentrapporter 2013-2023
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PTS uppfattning ar att de senaste fem arens totala 6kning av incidentrapporter inte
nédvandigtvis beror pa en motsvarande 6kning av faktiska incidenter, utan till stor del
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kan bero pa tillhandahallarnas forbattrade arbete med att upptacka och rapportera
incidenter till PTS. Myndigheten utgér ifran att det har funnits och fortfarande finns ett
mérkertal av integritetsincidenter som inte upptécks eller rapporteras. Okningen kan
ocksa ha paverkats av inforandet av GDPR och det arbete som tillhandahallarna
genomfdrde och fortfarande genomfor till foljd av detta. LEK ar en sarskild
sektorsreglering, s kallad lex specialis, i forhallande till GDPR, inom sektorn for
elektronisk kommunikation. PTS kan notera att det har skett en minskning av
inrapporterade integritetsincidenter de senaste tva aren. Det ar mojligt att ett 6kat
sakerhetsarbete och ett dkat fokus pa siékerhet pa grund av omvarldslaget samt
forandringar i operatorernas rapporteringsprocess paverkat forekomsten av
incidenter. Ovanstaende mojliga anledningar till skiftningar i antalet rapporterade
incidenter under de senaste aren ar endast antaganden och kan inte utlasas fran
statistiken.
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3. Sakerhetsincidenter 2023

Enligt LEK &r tillhandahéllare skyldiga att rapportera sdkerhetsincidenter med
betydande paverkan pa nat och tjanster till PTS.

Under 2023 har PTS diariefoért 42 arenden med rapporter om sakerhetsincidenter.
Efter vidare granskning har det visat sig att 35 av dessa utgér sakerhetsincidenter. 4
av 42 incidenter har aterkallats av operatéren. Det finns &ven incidenter som har
dubbelregistrerats hos PTS.

3 442 948 anvandare eller aktiva anslutningar har enligt rapporterna drabbats av
sakerhetsincidenter. | flertalet &renden ar det oklart exakt hur manga anvandare eller
aktiva anslutningar som har drabbats, siffran ska darfér ses som ett estimat.
Exempelvis har det i vissa drenden gallande stdrning i tjanster inte gétt att avgdra hur
manga anvandare eller aktiva anslutningar som faktiskt drabbats av stérningen och i
stéllet har det totala antalet anvandare som anvander tjansten angetts. | andra
arenden dar tillhandahallaren inte har meddelat PTS hur manga som har drabbats har
tillhandahallaren istéllet angett ett 100 procentigt kapacitetsbortfall men antalet
drabbade visas som 0.

3.1 En jamforelse med tidigare ar

Antalet rapporterade sékerhetsincidenter 2023 ar hogre an féregaende &r, men inom
normalintervallen for rapportering. PTS brukar fa in mellan ungefar 30 och 50
rapporter om sakerhetsincidenter som paverkat nat och tjanster per ar. Samtidigt
som antalet rapporter har 6kat sé har antalet drabbade anvandare eller aktiva
anslutningar minskat nagot jamfort med ar 2022.
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Antal rapporter drift/sakerhet 2013-2023
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Ar med fler incidentrapporter kan ofta férklaras med att en eller flera
sakerhetsincidenter har drabbat ndgon av kommunikationsoperatérerna (s.k. KO).4
Stérningar och avbrott hos en KO kan med stor sannolikhet generera flera enskilda
incidentrapporter till PTS, eftersom manga tillhandahallare &r beroende av KO:ns
tjanster. Samtliga tillhandahallare som berérs av en handelse ska rapportera
incidenten sjalvstandigt till PTS, om trésklarna for rapporteringsplikten &ar uppnadda.

| och med ikrafttradandet av nya LEK i juni 2022 omfattas &ven tillhandahallare av
nummeroberoende interpersonella kommunikationstjanster av reglerna om
incidentrapportering. En stor del av de som drabbats av arets sakerhetsincidenter ar
just anvandare av sddana tjanster. Det aterstar att se hur rapporteringen fran denna
typ av aktor kommer att paverka statistik och monster avseende
incidentrapporteringen framéver i och med dessa aktérer varit skyldiga att rapportera
incidenter endast sedan juni 2022.

4 En natagare kan lagga ut driften av den aktiva utrustningen i sitt nat till en KO. S& gér i ménga fall de
kommunala stadsnatsbolagen vad géller driften av lokala fibernat. KO:n far da tilltrade till fibernatet och
kan producera féradlade tjanster till tilhandahallarna. Om KO:n administrerar natet dirigeras ofta
datatrafiken via en plattform dér slutanvandaren véljer vilken tilhandahéllare denne vill kdpa
bredbandstjanster av.
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3.141 PTS om 6kningen sedan féregaende ar

PTS har i & mottagit fler rapporter for sékerhetsincidenter jamfért med de senaste
tre &ren. Det &r inte mojligt att faststélla vad dkningen som skett 2023 beror pa. Flera
av de inrapporterade incidenterna har uppstatt i samband med férandringsarbete,
varfor en potentiell eller bidragande faktor méjligen skulle kunna vara ett ékat
sakerhetsarbete hos tillhandahallarna.

3.1.2 Alla sakerhetsincidenter ska inte rapporteras till PTS

Enligt reglerna i LEK &r det sékerhetsincidenter med betydande paverkan pa nat och
tjanster som ska rapporteras till PTS. PTS har i sina féreskrifter om sakerhet i nat och
tjanster (PTSFS 2022:11) tydliggjort vad som utgér betydande paverkan pa nét och
tjanster. For sakerhetsincidenter som innebar stérningar och avbrott (tillganglighet)
finns sarskilda troskelvarden for rapporteringsplikt angivna.®

Utover rapportering av sékerhetsincidenter som nar upp till dessa troskelvarden ska
sakerhetsincidenter, oavsett om de avser stdrningar och avbrott eller berér nagon av
de andra sékerhetsaspekterna (autenticitet, riktighet eller konfidentialitet),
rapporteras till PTS om incidenten pé annat satt har haft en betydande paverkan pa
kommunikationsnétet eller kommunikationstjansten eller betydande paverkan pa
funktioner i samhallet. Omstandigheter som sarskilt har betydelse fér bedémningen
av om en sékerhetsincident har haft en betydande paverkan ar till exempel:

e Antal anvandare som paverkas av incidenten.

e Hur lange sékerhetsincidenten varar.

e Storleken pa det drabbade geografiska omradet.

e | vilken utstrackning natet eller tjansten paverkas.

e | vilken utstrackning ekonomisk och samhallelig verksamhet paverkas.

Ovanstéende faktorer utgér endast exempel pé omstandigheter som kan vara
aktuella att beakta vid bedéomningen av betydande paverkan. PTS har under 2023
mottagit ett fatal incidentrapporter med betydande paverkan pa funktioner i
samhdéllet. Funktioner i samhallet kan vara exempelvis paverkan pa méjligheten att na
112 eller nationell nédkommunikation eller andra samhallsnummer sdsom 114 14 eller
1177. PTS fdljer noggrant utvecklingen av rapporteringen vad galler handelser som
paverkar funktioner i samhallet.

Foéljaktligen innebar detta att de sakerhetsincidenter som inte har en betydande
paverkan pa tillgangligheten, autenticiteten, riktigheten eller konfidentialiteten i nat
och tjanster inte ar rapporteringspliktiga till PTS. PTS har darfor inte en heltdckande

5 Trosklarna for rapportering av sékerhetsincidenter med betydande paverkan pa tillganglighet i nat och
tjianster finns i 17:5 PTSFS 2022:11.
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bild av samtliga sakerhetsincidenter som intraffar i elektroniska kornmunikationer
utan endast 6ver de incidenter som rapporterats till PTS.

3.2 Orsaker till sakerhetsincidenter 2023

De inrapporterade, rapporteringspliktiga sakerhetsincidenterna, 35 stycken, har
delats in i kategorier baserade pa grundorsaker och dartill mer detaljerade orsaker.

22 av de 35 incidenterna har sin grundorsak i systemfel och sju har sin grundorsak i
antagonistiska angrepp. Incidenter har endast raknats en gang i tabellen och
forekommer alltsa inte i tva grundorsakskategorier, daremot kan en incident ha flera
detaljerade orsaker varvid summan av dessa orsaker dverstiger totalen.

Har presenteras grundorsaker och detaljerade orsaker till rapporterade
sékerhetsincidenter under 2023 i en enkel tabell. Indelningen ar skapad for att
fortydliga orsaker och for att belysa de omraden dar det kan finnas anledning att
vidta atgarder for att forhindra ytterligare sakerhetsincidenter. Den foljer i stort Enisas
indelning i grundorsaker (root causes®) och detaljerade orsaker (detailed or technical
causes).

Grundorsaker till de 35 Detaljerade orsaker till de 35

sakerhetsincidenterna incidenterna

22 incidenter orsakades av Varav

systemfel 6 felaktig uppdatering av mjukvara
6 hardvarufel

5 mjukvarubugg

2 overbelastning

2 strémavbrott

1 felaktig uppdatering av hardvara
1avgravd kabel

=23

Varav

7 berodde pé antagonistiska 3 DDoS attack

angrepp 2 skadlig programvara

2 exploateringar av sarbarhet
1”6vrigt”

=8

8 Enisas fem root causes: System failure, Human error, Third party failure, Natural phenomena, Malicious
action
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5 orsakades av fel hos tredje part | Varav
(partner/underleverantor) 3 avgravd kabel

2 felaktig uppdatering av mjukvara

=5
En incident orsakades av hart Kraftig sn6 och is
vader

=1

3.3 PTS kommentar om arets rapporterade grundorsaker och

detaljerade orsaker

3.3.1 Mjukvarubugg

En av de vanligaste orsakerna bakom de sakerhetsincidenter som rapporterades in
till PTS under 2023 var fel eller sérbarheter i programkod (buggar). Denna orsak var
vanligast dven foregdende ar. Ofta uppmarksammades dessa buggar i samband
med en uppdatering av mjukvara eller vid andra férandringsarbeten men i vissa fall
har buggen upptackts av en ren handelse.

3.3.2 Planerat arbete

Det &r vanligt att inrapporterade sékerhetsincidenter har intraffat i samband med
forandringsarbete. | vissa fall orsakades incidenten av manskliga misstag och
feloeddmningar, i andra fall var det ett tekniskt problem som upptéacktes till foljd av
arbetet. Hur allvarlig incidenten har varit har varierat men god férberedelse och val
utarbetade rutiner motverkar och forkortar incidenter generellt.

3.33 Stromavbrott

PTS ser en fortsatt 1&g rapportering av sakerhetsincidenter orsakade av stromavbrott.
Under 2023 rapporterades endast tva sddana incidenter. Ar 2022 var motsvarande
siffra 3 och &r 2021 var siffran atta. PTS férhoppning &r att incidenter med denna
orsak ska fortsatta ligga kvar pa en lag niva efter de bestammelser om reservkraft i
PTSFS 2022:11 som tradde i kraft under 2020 och uppdaterades 2022.

3.34 Avgravda kablar

Avgravda kablar orsakat fyra rapporterade sékerhetsincidenter under 2023. Avbrott i
tjansterna uppstod da en redundant kabel antingen inte fungerade, eller var placerad
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s nara den ordinarie kabeln att bada skadades. PTS vill patala vikten av att
tillhandahallare boér anvanda Ledningskollen” samt att se 6ver redundanta kablar.

3.35 Overbelastningsattacker och antagonistiska angrepp

PTS har under 2023 sett en 6kning av inrapporterade sakerhetsincidenter som géller
cybersakerhetsangrepp. Totalt mottogs sju rapporter gallande dessa angrepp under
2023. Under 2022 rapporterades ingen incident med en sddan orsak. DDoS-attacker
(6verbelastningsattacker) ar vanligast.

3.3.6 Vader

Under 2023 rapporterades en incident som orsakades av hart vader. Under 2022
rapporterades inte ndgra stérre avbrott i elektroniska kommunikationer i samband
med hart vader, inte heller 2021 rapporterades ndgon sadan handelse.

34 Incidenter som rapporteras vidare till Enisa

Storre incidenter ska PTS rapportera vidare till Enisa enligt géllande EU-rattsakter.®
Vidarerapporteringen fran medlemsstaterna till Enisa sker i bérjan av varje ar. Av de
42 séakerhetsincidenter som rapporterats in till PTS under 2023, har PTS bedémt att
tva incidenter ska vidarerapporteras till Enisa. BAda incidenterna berodde pa
systemfel. Anledningen till att s& fa av de incidenter som rapporteras till PTS
vidarerapporteras till Enisa ar att Enisa har andra rapporteringstrosklar an PTS.

3.5 Om jamfoérelse med EU-lander

Enisa kommenterar att fokuset pa uppmarksammade och inrapporterade incidenter
historiskt har legat pa stérningar och avbrott i nat och tjanster. Europaparlamentets
och radets direktiv (EU) 2018/1972 av den 11 december 2018 om inrattande av en
europeisk kodex for elektronisk kormmunikation EUs-direktiv (2018/1972) for
elektroniska kommunikationer (kodex-direktivet) ar nu genomfort i de flesta
medlemsstater. Arbetet med incidentrapportering har dock kommit olika langt i
medlemsstaterna, varfér en jamforelse inte ar majlig. Dessutom ar Enisas trosklar for
rapportering hégre an de nationella trésklarna i Sverige. Trdsklarna skiljer sig &ven
nagot mellan medlemsstaterna, varfér en exakt jamforelse inte kommer vara mojlig.

7 Undvik avgravningar och férenkla planering av markarbeten (ledningskollen.se)
8 Se mer om Enisas arbete och rapporter har: ENISA (europa.eu)
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4. Tillsynsrapport

Har beskriver PTS tillsynsinsatser under 2023 inom omradena sékerhet i nat och
tjanster och skydd av de uppgifter som behandlats for att tillhandahalla
elektroniska kommunikationer. Syftet med tillsynsrapporten ar att kunna ge
rapporterande tillhandahéllare, andra intressenter och PTS en &verblick éver
genomférda och pagéende tillsynsinsatser.

Bestdmmelserna pa omradet finns i 8 och 9 kap. LEK och i PTS foreskrifter och
allmanna rdd om sékerhet i nat och tjanster (PTSFS 2022:11). Reglerna syftar bland
annat till att anvandare ska f4 tillgang till sékra och effektiva elektroniska
kommunikationer och att de uppgifter som tillnandahallarna behandlar for att
tillhandahalla tjansterna skyddas.

De aktdrer som PTS granskar pa omradet ar tillhandahéllare av allmanna
kommunikationsnat och av allmant tillgangliga elektroniska kornmunikationstjanster
(tillhandahallare). Tillsynsinsatserna ar avsedda att granska och se till att
tillhandahallarna foljer reglerna om bade sakerhet i nat och tjanster och skydd av
behandlade uppgifter.

41 Avslutade tillsynsarenden 2023

Under 2023 har tre tillsynsinsatser avslutats.

4.11 Tillsyn av WhatsApp pa grund av misstanke om bristande
incidentrapportering

PTS inledde under 2023 en tillsyn mot tillhandahallaren av kommunikationstjansten
WhatsApp eftersom misstankar fanns att bolaget inte levt upp till reglerna om
incidentrapportering. WhatsApp hade ett globalt avbrott i sin kormmunikationstjanst,
vilket enligt regelverket utgjorde en rapporteringspliktig sékerhetsincident.

Tillsynen syftade framst till att granska om WhatsApp efterlevt skyldigheten att
rapportera sakerhetsincidenten och WhatsApp underrattades om att PTS misstankte
att bolaget inte levt upp till reglerna. Granskningen avslutades efter att WhatsApp
lamnat de uppgifter som efterfragats av PTS i enlighet med gallande
rapporteringsregler i Sverige. Enligt reglerna i LEK ska PTS i vissa fall ta ut en
sanktionsavgift fran tillhandahallare, bland annat vid évertradelse av
rapporteringsreglerna. | denna tillsyn gjorde myndigheten bedémningen att det fanns
sarskilda skal att inte ta ut en sanktionsavgift fran WhatsApp.
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Tillsynen har bidragit till att uppmarksamma de nya regler som tradde ikraft under
2023, dar en ny grupp av aktoérer, bland annat WhatsApp, traffas av reglerna. Det ar
viktigt att de bolag som verkar p& den svenska marknaden och tillhandahaller tjanster
i Sverige kanner till och fdljer de regler som galler har.

4.1.2 Tillsyn 6ver hur Telia, Tele2 och Telenor skyddar kunders uppgifter vid
utlamnande till abonnentupplysning

PTS inledde i boérjan av aret en tillsyn dver hur de granskade operattrerna skyddar
kundernas uppgifter i samband med att de lamnar ut abonnentuppgifter till
abonnentupplysning och hur operatérerna hanterar kundernas medgivande for detta.

Bakgrunden till tillsynen var att PTS under flera &r mottagit incidentrapporter fran
operatdrerna dar de har lamnat ut abonnentuppgifter till abonnentupplysning utan
kundernas medgivande eller dar kunden har skyddade personuppgifter eller hemligt
nummer. Incidentrapporterna visar att ett stort antal kunder har drabbats av felaktig
hantering hos operatérerna. Operatérerna ar skyldiga att ldAmna ut abonnentuppgifter
till abonnentupplysning men det far bara ske fér de kunder som har gett sitt
medgivande. Aven uppgifter om kunder som anmélt hemligt nummer eller har
skyddade personuppagifter har [Amnats ut, med potentiellt mycket allvarliga
konsekvenser till foljd fér de drabbade individerna.

PTS avslutade tillsynen da& granskningen visade att operattrerna vidtagit tillrackliga
tekniska och organisatoriska sakerhetsatgarder for att skydda abonnentuppgifter
som lamnas ut till abonnentupplysning. Granskningen visar bland annat att
operatdrernas riskanalyser i relevanta delar uppdaterats och atgarder har vidtagits for
riskhantering for att minska risken for att integritetsincidenter intraffar.

Tillsynen har lett till att operatérernas sékerhetsarbete har férbattrats vad galler att
minska risken for integritetsincidenter vid utlamnade av uppgifter till
abonnentupplysning.

4.1.3 Tillsyn avseende Tele2:s rutiner for att identifiera och rapportera
integritetsincidenter

PTS startade i augusti 2023 en tillsyn som syftade till att sékerstélla att Tele2 har
rutiner for att identifiera och rapportera integritetsincidenter. Bakgrunden ar att PTS
under flera &r noterat att Tele2 avviker i rapporteringsmonstret jamfort med de 6vriga
stora operatorerna pa marknaden d& Tele2 rapporterar in betydligt farre
integritetsincidenter an ovriga. Tillsynen syftade till att sékerstalla att det laga antalet
inrapporterade incidenter inte ar orsakat av brister i Tele2:s rutiner.

PTS har sedan tillsynen inleddes sett en dkning av antalet inrapporterade
integritetsincidenter fran Tele2.

Tillsynen avslutades utan vidare atgard da PTS efter genomfoérd granskning inte
kunnat konstatera nagra brister i Tele2:s rutiner for incidenthantering.
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4.2 Pagaende tillsynsinsatser

4.21 Handelsestyrd tillsyn av Telia avseende sadkerhetsincident vid planerat
forandringsarbete
PTS inledde i juni 2023 tillsyn mot Telia Sverige AB (Telia) med anledning av en
inrapporterad siakerhetsincident med betydande péverkan péa nat och tjanster och
funktioner i samhallet hos Telia som intraffade i januari 2023. Incidenten skedde i
samband med en konfigurationsandring i ett av Telias interna system i Telias
datacenter som orsakade en loop. Incidenten var rikstackande, paverkade ca 150
000 - 225 000 anvandare och pagick i ca 4,5 timmar. Darutbver fick incidenten
betydande paverkan pa nat och tjanster samt pa funktioner i samhallet da anvandare
till folid av Incidenten inte kunde né 114 14 och 1177.

PTS granskning syftar till att utreda om Telias rutiner och processer for riskanalys och
riskhantering for forandringsarbete uppfyller kraven i PTS féreskrifter om sakerhet i
néat och tjanster.

Tillsynen beréknas avslutas under forsta kvartalet 2024.

4.2.2 Informationsinhamtande tillsyn om uppbyggnad av 5G-nat och sédkerhet
i 5G-nat och 5G-tjanster

PTS inledde i november 2023 en grundlaggande, informationsinhamtande tillsyn av

ett urval av féretag som tillhandahaller allmanna elektroniska kornmunikationsnat

med 5G-teknik och deras sakerhetsarbete i allmanna 5G-nat och allmanna 5G-

tjianster. Tillsynen genomférs inte i syfte att granska och bedéma regelefterlevnad.

Syftet med tillsynen &r att inhamta uppgifter om hur langt de utvalda tillhandahallarna
har kommit i utbyggnaden av allmanna 5G-nat och 5G-tjanster, om utpekade
ansvariga roller for sakerhetsarbetet i 5G, genomférd kompetensutveckling med
anledning av 5G-uppbyggnaden, upprattandet av processer och rutiner for
sakerhetsarbetet samt operatorernas val av 5G-infrastruktur och -arkitektur. PTS vill
utifrén svaren kunna planera framtida tillsynsinsatser, och fa en bild av operatdrernas
nya och férandrade tillgangar i samband med inférandet av 5G-nat i Sverige.

Tillsynen beréknas avslutas under forsta kvartalet 2024.

4.3 Tillsynsarbete framat

PTS har identifierat ett antal omraden som skulle kunna utgéra grund fér méjliga
tillsynsinsatser framover. Ny teknik, handelser i omvarlden samt underlag fran
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inrapporterade incidenter kan utgéra grund for olika teman for PTS framtida
tillsynsinsatser.

Utodver detta kan PTS inleda tillsyn i samband med principiellt viktiga eller sarskilt
allvarliga handelser som exempelvis drabbar ett stort antal anvandare. Genom den
har typen av tillsynsinsatser granskar PTS att tillhandahallarna drar lardomar av
intraffade handelser och vidtar atgarder i enlighet med regelverket.

Myndighetens tillsyn bor inriktas p&4 omraden som &r av sarskild betydelse for en
valfungerande och saker marknad fér sakra allmanna elektroniska
kommunikationsnat och séakra allmanna kommunikationstjanster.

PTS beddmer och prioriterar behovet av tillsynsinsatser utifran ett I6pande arbete
med prioritering och urval. For att kunna prioritera och valja ut relevanta
tillsynsinsatser mer l6pande under aret har PTS inte langre en fastslagen tillsynsplan
p& samma sétt som i tidigare ars tillsynsrapporter.
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5. BILAGAT1

5.1.1 Metod och arbetsprocess for incidentsammanstallning

Arbetet med sammanstaliningen av incidenter har genomforts pa foljande satt.

Inledningsvis gjordes flera genomgéangar av alla incidentrapporter fran 2023. | det
arbetet identifierades och markerades orsaker, och monster framtradde vid
gruppering utifrdn orsakerna. Det &r innehallet i tillhandahallarnas rapporter som legat
till grund for orsakskategoriseringen.

En utgangspunkt i skapandet av orsakskategorierna har dels varit Enisas
orsakskategori grundorsaker i den arliga uppfolining som gérs pa europeisk niva,®
dels IMY:s orsaksindelning i sin rapport om anmalda personuppgiftsincidenter. Dessa
har anvants for att skapa grund for jamforbarhet.

| framtida &rs sammanstaliningar fran PTS kan orsakskategoriseringen se annorlunda
ut beroende pa innehallet i det arets incidenter, eller pa grund av andra behov av att
folja upp detaljerade orsaker.

Med detta sagt &r det efterstravansvart att dver tid kunna félja samma
orsakskategorier, om mojligt eller lampligt. Det ska ocksé tillaggas att styrande regler
om vad som ska rapporteras och tillampning av reglerna om incidentrapportering
ocksé de paverkar vilka incidenter som rapporteras till PTS, och darmed ocksa styr
underlaget fér sammanstallningen.

PTS har aven tidigare genom exempelvis myndighetens Risk- och sarbarhetsanalys
for sektorn elektronisk kornmunikation,™ till viss del men mer summariskt och endast
for regionala och nationella avbrott, beskrivit vilka orsaker till sakerhetsincidenter som
funnits. | den har sammanstaliningen ingér alla incidentrapporter under ar 2023.

Det ar tredje aret PTS gér denna orsaksindelning, Idmnar kommenterar till ménster
som framtrader och publicerar sammanstallningen.

9 Telecom Security Incidents 2021 — ENISA (europa.eu)
10 Risk- och sérbarhetsanalys fér PTS och dess ansvarsomréaden 2022 - PTS-ER-2022:31 | PTS, las om
elektroniska kommunikationer i kapitel 5 s. 46-70.
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