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Forord

Ar 2015 beslutade regeringen att Sverige skulle dteruppta planeringen av
totalférsvaret. Totalforsvar bestar av militirt forsvar och civilt forsvar. Malen
tor det civila forsvaret dr att virna civilbefolkningen, sikerstilla de viktigaste
samhillsfunktionerna och att ge stod till Forsvarsmakten vid hojd beredskap.

Elektroniska kommunikationer dr samhallsviktiga och en foérutsittning for
Ovriga sektorer i samhillet.

Detta dokument beskriver PTS inriktning for totalférsvarsplaneringen inom
sektorn elektronisk kommunikation f6r perioden 2020-2025. Inriktningen
revideras vart fjirde ar, eller vid behov, och férvaltas av Post- och telestyrelsen.

Dokumentet vinder sig fraimst till aktérer inom sektorn elektronisk
kommunikation, for att ge en 6vergripande bild av totalférsvarsplaneringen
och vilka omriden som ir prioriterade. En sekundir malgrupp ar aktorer i
andra sektorer, som vill fa en bittre kunskap om sektorn elektronisk
kommunikation och vilka omraden som sektorn fokuserar pa i
totalforsvarsarbetet.

Inriktningen syftar till att:

1. Skapa forutsittningar for en sammanhallen planeringsprocess for
totalforsvaret.

2. Klarldgea vilka omraden PTS kommer att prioritera under
planeringsperioden

3. Klarligga vilka aktérer som PTS ser behover involveras.
4. Informera om vad som styr den sammanhingande planeringsprocessen

5. Ge en sammanfattande bild av sektorn elektronisk kommunikation

Dan §jéblom
PTS Generaldirektor
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Sammanfattning

Detta dokument beskriver PTS inriktning for totalférsvarsplaneringen inom
sektorn elektronisk kommunikation f6r perioden 2020-2025. Syftet ar att skapa
en malbild och samlad planeringsinriktning for sektorn elektronisk
kommunikation.

Till £6]jd av radande sdkerhetslige behover Sveriges totalférsvarsformaga
stirkas. Sektorn elektronisk kommunikation har en mycket viktig roll i
samhillet och i totalforsvaret och Sverige ir helt beroende av fungerande
elektroniska kommunikationer i saval normalliage och kris som 1 h6jd
beredskap och krig.

Det 6vergripande malet f6r PTS arbete med totalférsvar inom sektorn
elektronisk kommunikation ér att:

Under hijd beredskap och krig ska samhdllskritiska funktioner ha
tillrickliga elektroniska kommunikationer for att uthdlligt utfora
den verksamhet som samhillet behover och for att uppna hogsta
mdjliga totalforsvarseffekt.

Utifran ovanstiende mal och den politiska inriktningen avseende sakerhets-
och forsvarspolitik har PTS identifierat flera olika insatsomraden for att stirka
sektorns formaga. Dessa omraden ar:

Nit

Tjanster

Anlagening

Forsorjning

Ledning och samordning
Personal

Utbildning

Ovning

VVVVVVVYY

De insatser som identifierats for perioden 2020-2025 kommer endast delvis att
kunna genomféras inom nuvarande finansieringsram, delvis genom privat-
offentlig samverkan, men det finns flera av insatserna som kommer att kriva
tillskott av nya finansiella medel for att kunna genomforas.
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Inriktning i totalforsvarsarbetet

1 Inledning

I december 2015 fattade regeringen beslut om att ateruppta totalforsvars-
planeringen. Beslutet fattades utifran att sikerhetsliget forsimrats och darfor
maiste Sveriges forsvarsférmaga stirkas. Hotbilden 4r komplex och det finns
inte nagon tydlig grinsdragning mellan krig och fred, vilket paverkar bade
samhillets krisberedskap liksom totalférsvarsplaneringen. Sverige kan utsittas
tor 6ppna savil som dolda patryckningar som utévas med olika medel,
exempelvis politiska, psykologiska, ekonomiska och militira paverkans-
operationer. Sambhillets och Forsvarsmaktens formagor dr grunden f6r den
motstandskraft som beh&vs for att mota hoten som Sverige star infor, vilket
bland annat framgar av den nationella grundsynen.!

Med totalforsvar avses i lagen (1992:1403) om totalférsvar och hojd beredskap,
all verksamhet som beh6vs f6r att forbereda Sverige f6r krig? . Under hogsta
beredskap ar totalforsvar all samhillsverksamhet som da ska bedrivass .

Varje myndighet ska i sin verksamhet beakta totalforsvarets krav. Privata
foretag behéver ocksa involveras i arbetet med samhillets sikerhet och dess
torberedelser £6r hojd beredskap och krig. En central del i den samman-
hingande planeringen dr en administrativ beredskap, vilket innefattar
forfattningsberedskap och organisationsberedskap, for att bland annat har
formaga att kunna fatta snabba beslut i ett lige av h6jd beredskap och krig.

Till £6ljd av det sdkerhetspolitiska liget har den nationella férsvarsplaneringen
aterupptagits. Forsvarsmakten och det civila samhillet ir vid h6jd beredskap
beroende av elektroniska kommunikationer. Post- och telestyrelsen (PTS) ér
bevakningsansvarig myndighet f6r omradet elektronisk kommunikation och
har det 6vergripande planeringsansvaret for att totalférsvarets behov till-

godoses 1 h6jd beredskap+.

1 Forsvarsmaktens och Myndigheten f6r samhillsskydd och beredskaps rapport (FM2016-
13584:3/MSB2016-25), Sverige kommer att mita utmaningarna — Gemensamma grunder (grundsyn) for en
sammanhdngande planering for totalforsvaret, s. 3 f.

Grundsynen beskriver bland annat planeringsférutsittningar, syn pa vad MSB och FM vill uppna,
gemensamma principer fér samordning, prioritering och resursférstirkning, inriktning och samordning,
6vergripande mélbild m.m.

21 § forsta stycket

31 § andra stycket

4 Enligt Férordningen (2015:1052) om krisberedskap och bevakningsansvariga myndigheters dtgirder vid
héjd beredskap.
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Inriktning i totalforsvarsarbetet

Detta inriktningsdokument bygger framfor allt pa den nationella grundsynen,
de regionala grundsynernas, Férsvarsmaktens behov av st6d samt sektorns
nuvarande och framtida férmaga att fungera for det civila samhallet vid hojd
beredskap och krig samt planeringsanvisningar. Detta skapar grund for:

» Ledning och samordning av sektorn under hojd beredskap

» Utbildningar och 6vningar

» Scektorns beredskapsforberedelser, dvs. fredstida planering for hojd
beredskap och krig

» Riktlinjer for priotitering av resurser och atgirder

Detaljer kring nationella grundsynen, planeringsanvisningar och nationell
inriktning aterfinns i Bilaga 2 Politisk inriktning och nationell planering pa omridet.

Sektorn for elektronisk kommunikation ar komplex med manga olika typer av
aktoérer som verkar inom olika omraden. Utover den fysiska infrastrukturen
bestar elektroniska kommunikationer av system och tjanster, som ar
nodvandiga for att den fysiska infrastrukturen ska fungera, samt av tjanster
som riktar sig mot slutanvindarna. Den nationella fysiska infrastrukturen ar
uppbyged av flera nivier med inbdrdes beroenden. Det finns flera nationella
fibernit med varierande geografisk tickningsgrad. Utover dessa nit finns
regionala och kommunala stadsnit, som i varierande grad ingar i den
beroendekedja som gor elektroniska kommunikationer maojliga. Dessutom
finns ett flertal sma foreningsigda fibernit, frimst i glesbygd. Utover
fiberniten finns det aven nationella mobilnit. Mer om sektorn elektronisk
kommunikation aterfinns i Bilaga 3 Elektroniska kommunikationer.

Syftet med detta inriktningsdokument dr att skapa en malbild och samlad
planeringsinriktning for sektorn elektronisk kommunikation. I arbetet med att
starka sektorns formaga kommer PTS att arbeta med sektorns aktorer i
samverkan for att identifiera och genomfora lampliga atgarder. Arbetet
innefattar dven legala krav samt utbildning och 6vning.

Foljande kapitel beskriver PTS mal f6r sektorn och prioriterade omraden. I
efterfoljande bilagor beskrivs sedan i bilaga 1 beredskapsjuridik fér omradet,
bilaga 2 nationella planeringsférutsittningar samt slutligen bilaga 3 sektorn
elektronisk kommunikation.

5 De regionala grundsynerna har tagits fram gemensamt av Linsstyrelserna i militirregionerna och
Forsvarsmakten och dr en 6verenskommelse om en aktSrsgemensam

inriktning och samordning for arbetet med totalférsvarsplanering i regionen. Exempel:

https:/ /www.forsvarsmakten.se/contentassets/b56772ad6efe483f909¢fb79d7d5¢79/nostlanen-hogre-
regional_grundsyn-2017-2020.pdf
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Inriktning i totalférsvarsarbetet

2 Malbild for sektorn elektronisk
kommunikation

2.1 Malbild

Det 6vergripande malet £6r PTS arbete med totalférsvar inom sektorn
elektronisk kommunikation ar att:

Under hojd beredskap och krig ska
sambhdllskritiska funktioner ha tillrickliga
elektroniska kommunikationer for att

uthdlligt utféra den verksamhet som
sambhdllet behdéver for att uppna hogsta
mdojliga totalforsvarseffekt.

Med sambdillskritiska funktioner avses foljande omradens, nimligen

e Transport och logistik

e Livsmedel

e Drivmedel

o FElektricitet

o LElektroniska kommunikationer
e Sjukvard

o Forsvarsmakten

Med verksambet som bebivs avses den skrivning som framgar i lag (1992:1403) om
totalférsvar och héjd beredskap, och giller i forsta hand inom ramen f6r de
identifierade samhillskritiska funktionerna ovan. Funktionerna som behévs i

¢ Primirt de omraden som regeringens planeringsanvisningar f6r det civila férsvaret f6r
inriktningsperioden 2016-2020 sirskilt omnimner. PTS har valt att peka ut elektroniska kommunikationer
som ett omrade och inte ”Information och kommunikation”. Det senare omfattar bade information
kopplat till informationsinsatser, dvs nagot som alla omraden maste arbeta med, medan kommunikation
omfattar det som PTS vanligtvis kallar elektroniska kommunikationer.

Post- och telestyrelsen 9



Inriktning i totalférsvarsarbetet

respektive verksamhet definieras av ansvarig aktor. Dessa definitioner thop
med regeringens och grundsynernas styrningar och prioriteringar i tid och rum
utgor grund for PTS styrning av verksamhet infér och under h6jd beredskap,
samt prioritering och styrning av férberedelseverksamheten 1 fred.

Med elektroniska kommunikationer avses de nit och tjinster som behévs for att
kommunicera, dvs savil allmént tillgédngliga kommunikationsnat och —tjanster
som andra former av radiokommunikation. Idag pekar PTS ut detta bland
annat 1 PTS foreskrifter (2015:2) om driftsidkerhet och PTS foreskrifter
(1995:1) om fredstida planering f6r totalférsvaret, senast dndrad genom PTSES
2018:5, i vilka kretsen som berors pekas ut. Férutom dessa aktorer kan dven
andra komma att omfattas, t.ex. genom avtal.

Tillrackliga respektive uthalligt definieras av ambitionsnivan for totalférsvaret i
stort och utgor en grundliggande matpunkt for utvecklingen av férmaga i
sektorn. Uthalligheten bygger till stor del pa att sektorns aktorer har arbetat
med kontinuitetsplanering f6r héjd beredskap, men ocksa pa den privat-
offentliga samverkan som sker genom de robusthetsatgirder som PTS
genomfor samt ytterligare dtgirder som behovs for att skapa utokad robusthet
utifran ett totalférsvarsperspektiv.

Hagsta mijliga totalforsvarseffekt relateras till gillande lige och hindelseutveckling
och syftar till att styra all verksamhet under hégsta beredskap och krig till
totalforsvarsverksamhet, 1 enlighet med lag (1992:1403) om totalf6rsvar och
h6jd beredskap.

2.2 PTS arbete med totalforsvar

PTS arbete med totalférsvar gar in 1 manga olika delar av PTS verksambhet,
vilket framgar av bilden nedan.

Post- och telestyrelsen 10



Inriktning i totalforsvarsarbetet

Legala
forutsatt-
ningar

Totalférsvar

Sikerhets- Utbildning
skydd & 6vning

PTS egna
arbete infor Robusthets-
héjd atgarder
beredskap

Robusthetsatgirder

Inom robusthetsatgirder genomfor PTS arligen flera olika atgirder for att
starka krisberedskapen (mer information om vilka dtgirder som PTS genomfér
finns pa pts.se”). Manga av de atgirder som genomfors for att stirka formagan
i kris bidrar dven till att stirka formagan vid hojd beredskap. Atgirderna
genomfors ofta i privat-offentlig samverkan, exempelvis transportabla
mobilbasstationers.

Legala férutsittningar

Legala forutsittningar omfattar arbete med behov av lagindringar och
foreskrifter, men dven fortydliganden som exempelvis den information som
tagits fram av PTS kring krigsplacering® for sektorns aktorer.

Sdkerhetsskydd

Sikerhetsskyddsarbete dr en viktig del av totalférsvarsverksamheten i
planeringsfasen och ir ett system av atgarder med syftet att skydda planeringen
1 fredstid, genom kravstillning av férebyggande dtgirder inom

7 https:/ /www.pts.se/sv/bransch/internet/robust-kommunikation/atgarder/
8 https:/ /www.pts.se/sv/bransch/internet/ robust-kommunikation/atgarder/mobila-basstationer/
9 https:/ /pts.se/sv/om-pts/totalforsvar/
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Inriktning i totalforsvarsarbetet

informationssikerhet, fysisk sikerhet och personalsikerhet i verksamhet som
ar av betydelse f6r Sveriges sikerhet (sakerbetskanslig verksamber).

Utbildning och 6vning

Det dr av stor vikt att sektorn elektronisk kommunikation férbereder sig for att
hantera alla typer av hindelser fran kriser orsakade av extraordinira hindelser
till hogsta beredskap. Att sektorns aktorer I6pande utbildas och Gvas dr en
central del 1 detta arbete. I syfte att inrikta sektorns utbildnings- och 6vnings-
verksamhet avseende krisberedskap, har PTS i ett ndra samarbete med sektorn
utvecklat en utbildnings- och 6évningsstrategit. Strategin kommer att
uppdateras under 2021.

Samverkan
PTS samverkan inriktar sig mot tre huvudsakliga grupperingar:
» sektorn, t.ex. genom Nationella telesamverkansgruppen, NTSG och
Stadsnitens infrastruktursamverkansgrupp, SiSG,
» andra myndigheter som MSB, Energimyndigheten, Svenska kraftnit,
finansiella sektorn, linsstyrelser etc.
» Forsvarsmakten

Kommunikation

Kommunikation innefattar insatser i savil normallidge och kris som i h6jd
beredskap. PTS kriskommunikatorsnitverk utgdr en del av detta arbete, men
aven l6pande informationsinsatser ar en viktig del av arbetet. Malgrupper f6r
kommunikationsinsatserna dr frimst egna sektorn och samverkande
myndigheter.

PTS fredstida krigsplanliggning

Precis som manga andra myndigheter har PTS i uppdrag att dven stirka sin
egen totalforsvarsférmaga. Det gors bland annat genom aktiviteter som
krigsplacering av personal, utbildning, 6vning, planering infér hoéjd beredskap,
avtal fOr att sakra férmaga etc. En stor del av de erfarenheter som dras fran
myndighetens eget arbete kan spridas till andra myndigheter och till sektorns
aktorer.

I PTS arbete med fredstida krigsplanligening utgor det arbete som PTS
genomfor med sektorns aktorer en mycket viktig del £6r att bygga f6rmaga.
Aktorernas egen formaga, allt fran kontinuitetsplanering till konkreta atgarder
ar en fundamental del av sektorns formaga att motsta och hantera stérningar
och avbrott. De krav som stills pa sektorn om fredstida planering infér héjd

10 PTS utbildnings- och évningsstrategi 2017-2021, PTS-ER-2017:02
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Inriktning i totalforsvarsarbetet

beredskap aterfinns i PTS foreskrifter (PTSES 1995:1) om fredstida planering
for totaltorsvarets behov, dndrade genom PTSES 2018:5.1

11 For detaljerade krav se Bilaga 1 Beredskapsjuridik
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Inriktning i totalforsvarsarbetet

3 M3l och aktiviteter

Utifran politisk inriktning och nationell planering inom totalférsvaret, har PTS
identifierat atta omraden dar det finns behov av atgirder. Dessa omraden
beskrivs 1 foljande kapitel med delmal och forslag pa aktiviteter som bor
genomforas for att uppfylla delmalen. Notera att identifierade dtgirder endast
delvis kommer att kunna genomféras inom nuvarande finansieringsram. Det
finns insatser som kommer att kriva tillskott av nya finansiella medel f6r att
kunna genomféras. Atgirderna ir frimst sidana som bor genomforas i privat-
offentlig samverkan, men dven rena PTS-dtgirder.

FORSORINING
LEDNING OCH SAMORDNING

PERSONAL

3.1 Nat

Att uppritthalla niten dr en forutsittning for att tjansterna ska fungera. Detta
inbegriper savil insatser for 6kad robusthet, som insatser fOr att stirka
formégan att uppritthélla och éterstilla f6rmaga. Robusta och uthalliga nit
krivs for att klara av harda pafrestningar utan att storre avbrott och storningar
intriffar utifran ett nationellt perspektiv.

3.1.1 Delmal Nt

» Vid hojd beredskap ska sektorn ha en forméga att hantera svira
pafrestningar utan storre avbrott och storningar pa nationell niva.

» Nit ska vara utformade p4 ett sitt sd att funktioner sikerstills dven om
en enskild operator drabbas av avbrott eller storningar eller om delar av
landet blir avskuret.

» Vid hojd beredskap ska sektorn ha tillging till kritiska reservdelar och
bransle.

Post- och telestyrelsen 14



Inriktning i totalforsvarsarbetet

» Sverige ska ha en férméga att erbjuda nitkapacitet till nordiska
grannlinder och anvinda motsvarande frian dessa.

» Viktig funktonalitet for att elektroniska kommunikationsnit ska
fungera ska finnas decentraliserat och vil utspridda inom Sverige.

» PTS och sektorn ska ha en formaga att bidra till virdlandsstod
(VLS/HNS).

> PTS ska ha en aktuell éversikt 6ver ortssammanbindande infrastruktur
och viktiga noder i Sverige.

» PTS ska ha en formaga att hantera den spektrumverksamhet som
behover bedrivas under h6jd beredskap

3.1.2 Exempel pa atgarder Nit

» Behovsanalyser och atgirder kring

- geografisk diversitet

- autonomi

- kritiska komponenter

- utdkad lagerhallning

- brinsledepaer

- nitkarta

- eventuella behov av forindringar i lag
Insatser utifran behovsanalyser ovan

Borrning under vattendrag
Insatser for tilltraidesskydd och fortifikatoriskt skydd av noder
Reservkraft

Forberedelser f6r frekvensplanering och tillstandshantering

YV VYV ¥V ¥V V V¥V

Utredning av behov och realisering av mojligheter att bedriva
spektrumtillsyn

Post- och telestyrelsen 15



Inriktning i totalforsvarsarbetet

3.2

Tjanster

Anvindare 1 Sverige maste vid h6jd beredskap och krig fortsatt kunna anvinda
sig av mobil och fast tal och data, dven om storningar och avbrott kan
forekomma.

3.2.1
>

3.2.2

YV V V¥V

3.3

Delmal Tjanster

Vid hojd beredskap ska anvindare i Sverige fortsatt kunna anvinda sig
av mobila och fasta tjanster, sa lingt det ar mojligt..

Det ska vara moijligt att prioritera anvandare, trafiktyper och tjanster.
Nationell roaming ska fungera under héjd beredskap.

Viktig funktionalitet, for elektroniska kommunikationsnit, ska finnas
decentraliserat och vil utspritt 6ver Sverige.

PTS och sektorn ska ha en férmaga att bidra till vardlandsstod
VLS/HNS

Exempel pa atgarder Tjdnster
Utredning om kritiska beroenden

Informationsinsatser for slutanviandare
Forstudie om nationell roaming vid h6jd beredskap

Utredning om meddelandetjinst avseende information och alarmering
(Cell broadcast)

Utredning och genomférande av prioritetsfunktioner
Utredning om avtal for att sikra underleverantorer

Anlaggning

Omradet anlaggning beror ledningsplatser och kopplar bland annat till de
uppdrag som ligger i myndighetens regleringsbrev f6r 201912, dir det framgar
att PTS ska planera infor alternativ eller skyddad ledningsplats. For att nit och
tjanster ska fungera krivs dven att operatorerna har f6rmaga att styra och
overvaka nit och tjinster.

12 uppdrag 3 p.4
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Inriktning i totalforsvarsarbetet

3.3.1
>

Delmal Anldggning

Vid ho6jd beredskap ska PTS kunna verka frin en alternativ och/eller
skyddad ledningsplats och arbetsplats

Vid hojd beredskap ska av PTS utpekade operatorer kunna verka fran
en alternativ ledningsplats

Vid hojd beredskap ska utpekade operatorer ha f6rmaga att styra och
6vervaka nit och tjanster frin limpliga platser/limplig plats. (I ordet
lampligt ligger geografi, fortifikatoriskt skydd samt antal)

Viktiga siter/noder ska ha relevant skydd (giller bade de noder som
PTS riader 6ver och de som operatrerna rader 6ver)

Anliggning innefattar alternativ ledningsplats, skyddade anliggningar, noder,
skydd och sikerhet

3.3.2
>

>
>
>

3.4

Exempel pa atgarder Anldggning

Inventering av noder/sajter i behov av skydd
Utredning skydd vid anliggning
Utredning och genomférande av alternativa ledningsplatser

Avtal om krigsplacering

Forsorjning

Omrade f6rsorjning berér bade f6rsorjning av produkter som behévs for att
uppritthalla nit och tjinster, liksom f6rsorjning av livsmedel och vatten.

3.4.1
>

Delmal F6rsorjning

Vid ho6jd beredskap ska personal 1 PTS krigsorganisation vara f6rsorjd
med livsmedel och vatten under erforderlig tid utan extern tillférsel.

Sektorns viktigaste ledningsfunktioner ska ha tillgang till livsmedel och
vatten under erforderlig tid utan extern tillforsel.

Vid hojd beredskap ska sektorn och myndigheten ha tillgang till
transporter och drivmedel.

Post- och telestyrelsen
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3.4.2 Exempel p& dtgarder Forsorjning

» Utredning om behov av férnédenheter
» Utredning om transportbehov

3.5 Ledning och samordning

En tydlig ledning och samordning av sektorn och samordning med andra
relevanta aktorer, t.ex. regeringen, andra myndigheter och linsstyrelser, dr en
viktig del av ett fungerande totalférsvar. Detta omrade ar stort och manga
myndigheter och sektorer har liknande problem varfér samordning och
samverkan pa detta omrade dr viktigt fOr att hitta synergier mellan olika
sektorer.

3.5.1 Delmal ledning och samordning

> PTS mandat och roll vid h6éjd beredskap ska vara tydliggjord av
regeringen och 6vad

> Vid hojd beredskap ska PTS ha ledningssystem, i form av
organisation, personal och tekniska stodsystem

> NTSG ska vara formaliserat vid h6jd beredskaps

> PTS ska ha vil fungerande planering f6r samverkan med relevanta

aktorer pa nationell och regional niva

3.5.2 Exempel pé dtgarder Ledning och samordning

> Ova férmaga for PTS att, i hojd beredskap, kunna inrikta, prioritera
och samordna sektorn.

> Samverkansutredningar, dvs vilka PTS har behov av att samverka
med

> Samverkan kring atgirder for att héja ledningsférmagan

> Klargbra hur samverkan ska ske med operatérerna

> Forvaltning och utveckling av PTS plan £6r hojd beredskap

13 T enlighet med den hemstillan som PTS limnat till regeringen
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3.6 Personal

En forutsittning for en fungerande sektor 1 hojd beredskap och krig dr att
utbildad och 6vad personal finns tillganglig. De aktiviteter som beror detta
omrade kopplar delvis till utbildning och 6vning, men beror framst
personaltorsorjning kopplad till krigsplacering och kontinuitetsplanering.

3.6.1 Delmél Personal
> Vid hojd beredskap ska PTS personal finnas tillginglig

- Personalen ska vara krigsplacerad

- Personalen ska veta var den ska instilla sig och vad som
forvintas av den

- Personalen ska vara 6vad och utbildad

- Personal som inte dr krigsplacerade ska veta vad som giller

> Vid hojd beredskap ska sektorns personal finnas tillginglig

- Personalen ska vara krigsplacerad

- Personalen ska veta var den ska installa sig och vad som
forvintas av den

- Personalen ska vara 6vad och utbildad

- Personal som inte dr krigsplacerade ska veta vad som giller

3.6.2 Exempel pd atgirder Personal

> Utredning om hur sektorns behov av underleverantérer kan sakras
upp
> Fortsatt arbete med information om krigsplacering och

kontinuitetsarbete vid h6jd beredskap
Framtagning av krigsplaceringsrutiner gillande PTS personal
Informationsspridning om krigsplacering

Utbildning (se omréade utbildning)

vV ¥V V¥V V

Intern och extern kommunikation

Post- och telestyrelsen

19



Inriktning i totalforsvarsarbetet

3.7

Utbildning

Utbildning omfattar savil allmin kinnedom om omrédet, vilket dr viktigt
utifrin en bred forstaelse, och djupare utbildning kring specifika omraden.
Utbildningsinsatser galler savil egna sektorn, andra sektorer som myndighetens
egen organisation.

3.7.1
>

3.7.2

Delmal Utbildning

Hela PTS ska ha en allmin kinnedom och legala forutsittningar,
behov och roller vid grizon och héjd beredskap.

PTS krigsplacerade personal ska ha god kinnedom om:

- sin specifika roll under hojd beredskap
- PTS krigsorganisation
- PTS roll, uppdrag och mandat

Sektorns personal ska ha en allmin kinnedom och legala
forutsittningar, behov och roller vid grazon och hojd beredskap.

Aktorens krigsplacerade personal ska ha god kinnedom om:

- sin specifika roll under hojd beredskap
- aktorens krigsorganisation
- aktorens roll och uppdrag

NTSG:s personal ska ha en god kidnnedom och legala
torutsittningar, behov och roller vid grazon och hjd beredskap.

NTSG:s krigsplacerade personal ska ha god kinnedom om:

- NTSG:s specifika roll under héjd beredskap
- aktorens och PTS krigsorganisation
- Allmin kinnedom om aktérernas roll och uppdrag

Exempel pé dtgarder Utbildning

Fortsatta utbildningsinsatser for att na allmin kinnedom (t.ex.
kurser vid Férsvarshogskolan)

Utbildning for specifika roller f6r bade PTS och sektorn

Utbildningsplan som omfattar h6jd beredskap

Post- och telestyrelsen
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> Utreda behovet av CBRN“-arbete i olika former (personlig
utrustning, detektering, etc.)

> Webbaserade utbildningar

3.8 Ovning

Det krivs kontinuerlig 6vning for att skapa formiga. Ovningsverksamhet ir
saledes viktigt bade inom den egna organisationen och med andra.

3.8.1 Delmal Ovning

> Utbildningsmoment ska 6vas och PTS ska ha firdiga 6vningspaket
for sektorn.

> Varje ar ska 6vning f6r PTS krigsstab genomféras

> I 6vningar som genomférs med andra sektorer ska de som ar
utpekade att delta i krisstab eller krigsstab delta.

> PTS ska delta pa minst en regional 6vning per ar for att bygga
kunskap (militirregioner och/eller linsstyrelser).

> Sektorns aktorer ska 6va berérd personal med stod fran PTS.

> NTSG och PTS ska gemensamt utbildas och Gvas.

3.8.2 Exempel pa atgirder Ovning

> Totalférsvarsovaing 2020

> Deltagande i externa 6vningar, exempelvis Forsvarsmaktens och

Myndigheten for samhillsskydd och beredskaps évningar

> Sektorsspecifika Gvningar
> Ovningsutvirderingar
> PTS-specifika 6vningar

14 CBRN-skydd, dvs skydd mot kemiska (C), biologiska (B), radiologiska (R) eller nukleira (N) vapen
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3.9 Berorda parter

For att skapa 6kad totalférsvarsférmaga krivs insatser fran PTS, sektorns
aktorer, andra myndigheter liksom regeringen och riksdag. En stor del av de
atgirder som krivs f6r omradena nit, tjdnster och anlidggning g6rs och
kommer att genomfdras av sektorns aktorer tillsammans med PTS bl.a. genom
insatser 1 privat-offentlig-samverkan. PTS har en viktig roll i att samordna
insatser, utbilda och 6va, liksom att tydliggora ledning och samordning,.
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Bilaga 1 Beredskapsjuridik for sektorn
elektronisk kommunikation

For att stirka landets forsvarsformaga kan beredskapen héjas. Hojd beredskap
ar antingen skirpt beredskap eller hdgsta beredskap. Vid hojd beredskap kan
delar av eller hela totalforsvaret mobiliseras. Under hogsta beredskap ar
totalforsvar all samhallsverksamhet som da ska bedrivas. Om Sverige ér i krig
rader hégsta beredskap.

Beslutet om att Sverige ar i krig eller krigsfara fattas av regeringen under det
som brukar benimnas konstitutionellt ansvar, och det ar ocksi det beslutet
som utg6r grunden for beredskapshdjningar i Sverige. Den formella
krigsforklaringen (som mellan linder numera i princip aldrig anvinds), 15 kap.
14 § RF ska godkinnas av riksdagen om det inte handlar om ett vipnat
angrepp, da far regeringen utfirda krigsférklaringen pa egen hand.

Om beslut fattats om hogsta beredskap kan regeringen ocksa besluta om att
detta ska tillkinnages genom beredskapslarm. Beredskapslarm ir alltsa endast
ett sitt att tillkdnnage beslutet om hogsta beredskap, det 4r inte en egen
beredskapsgrad. Dock har beredskapslarmet vissa direkta effekter.
Beredskapslarmet ges 1 systemet for Viktigt Meddelande till Allmanheten
(VMA) - signalen vara trettio sekunder lang med femton sekunders uppehall
mellan signalerna under sammanlagt fem minuter.

Tanken med att regeringen fattar ett formellt beslut om héjd beredskap ar
bland annat att det ger en tydligt angiven tidpunkt £6r nir h6jd beredskap
infors.

PTS dr en myndighet som har sirskilda uppgifter bade vid kriser och vid hojd
beredskap enligt férordning (2015:1052) om krisberedskap och
bevakningsansvariga myndigheters verksamhet vid h6jd beredskap. Detta
innebdr bland annat att:

» PTS har ett sirskilt ansvar for att planera och vidta forberedelser for att
skapa formadga att hantera en kris, f6rebygga sarbarheter och motsta
hot och minimera risker.

» PTS har ocksa har ett ansvar att vidta de yttetligare forberedelser som
krivs inom respektive ansvarsomride vid h6jd beredskap —
bevakningsansvarig
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Da PTS idr totalforsvarsmyndighetss, enligt 1 § férordning (1982:1005) om
skyldighet for niringsidkare, arbetsmarknadsorganisationer m.fl. att delta i
totalforsvarsplaneringen, innebar detta bl.a. att PTS kan. ange att enskilda (t.ex.
niringsidkare, innehavare av industriella anliggningar m.fl.) ska delta i
totalférsvarsplaneringen.

Viktiga férfattningar f6r hojd beredskap och krig 4r bl.a.

>

YV VYV V V¥V

>

15 kap regeringsformen (1974:152)

Lag (1992:1403) om totalférsvar och héjd beredskap

Forordning (2015:1053) om totalférsvar och héjd beredskap
Fullmaktslagstiftning

Post- och telestyrelsens féreskrifter om fredstida planering for
totalforsvarets behov av telekommunikation m.m. PTSFS 1995:1,

indrade genom PTSFS 2018:5

Lag (2003:389) om elektronisk kommunikation 1 kap 8§ och 9§

Lag (1992:1403) om totalféorsvar och hojd beredskap

1§ Totalforsvar ar verksamhet som beh6vs for att forbereda Sverige f6r
krig.

For att stirka landets forsvarsformaga kan beredskapen héjas. Hojd
beredskap ar antingen skirpt beredskap eller hogsta beredskap. Under
hégsta beredskap ar totalférsvar all samhillsverksamhet som da skall
bedrivas.

Totalférsvar bestar av militdr verksamhet (militirt forsvar) och civil
verksamhet (civilt forsvar).

2 § Totalforsvarsresurser skall utformas sa att de dven kan anvindas vid
internationella fredsfrimjande och humanitira insatser och stirka

15 Totalférsvar dr den verksamhet som beh&vs fr att férbereda Sverige f6r krig. Totalférsvar omfattar

militir verksamhet (militirt forsvar) och civil verksamhet (civilt férsvar)

Post- och telestyrelsen
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samhillets formaga att f6rebygga och hantera svira pafrestningar pa
sambhillet.

3 § Ar Sverige i krig rider hogsta beredskap.

Ar Sverige i krigsfara eller rider det sidana utomordentliga férhallanden
som dr foranledda av att det ar krig utanfor Sveriges granser eller av att
Sverige har varit i krig eller krigsfara, far regeringen besluta om skirpt eller
hégsta beredskap.

4 § Beslut enligt 3 § far avse en viss del av landet eller en viss verksamhet.

Forordning (2015:1053) om totalforsvar och hojd
beredskap

2 § (1st.) I forordningen (2015:1052) om krisberedskap och
bevakningsansvariga myndigheters atgirder vid h6jd beredskap finns
bestimmelser om statliga myndigheters atgirder for att forebygga, motsta
och hantera krissituationer. Férordningen innehaller dven bestimmelser
om bevakningsansvariga myndigheters atgiarder infér och vid hojd

beredskap.

6 § Personal som ar anstilld hos en myndighet och som inte tas i ansprak i
totalforsvaret 1 Gvrigt far, med stod av anstillningsavtalet, krigsplaceras vid
myndigheten.

Personal som ir krigsplacerad vid myndigheten med stéd av
anstillningsavtalet och personal som kan komma att beordras att tjainstgora
hos ndgon annan myndighet 4n den dir den ar anstilld, ska genom
myndighetens forsorg ges skriftligt besked om sin krigsplacering eller
avsedda tjanstgoring. Beskedet ska innehalla uppgift om installelseplats.

9 § Att beredskapen i Sverige hojts till skirpt eller hogsta beredskap
tillkdnnages, férutom pa det sitt som foreskrivs i 4 § lagen (1976:633) om
kungérande av lagar och andra forfattningar, i ljudradion och televisionen.
Om det rader hégsta beredskap 1 hela landet, kan regeringen besluta att
detta ska tillkdnnages dven genom beredskapslarm.

10 § Beredskapslarm ges péd anldggningar f6r utomhusalarmering genom
trettio sekunder linga signaler med femton sekunders uppehall mellan
signalerna under sammanlagt fem minuter.
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Post- och telestyrelsens foreskrifter om fredstida planering
for totalforsvarets behov av telekommunikation m.m.
PTSFS 1995:1, andrad genom PTSFS 2018:5

Foreskrifterna innehaller bestimmelser om den fredstida planeringen och
organiseringen for att tillgodose totalforsvarets behov av
telekommunikationer vid h6jd beredskap och 1 krig. Av foéreskriften
framgar foljande:

Fredstida planering

2 § Den som tillhandahiller allminna kommunikationsnit eller allméint
tillgédngliga elektroniska kommunikationstjanster enligt lagen (2003:389) om
elektronisk kommunikation ska i fredstid planera for att vid h6jd beredskap
och i krig kunna

— fortsitta driften av verksamheten och si langt méjligt tillhandahalla
samma tjanster som i fredstid,

— styra och 6verfora nationell trafik inom Sverige,

— stilla personal for samverkan pa central, hdgre och ligre regional niva till
torfogande 1 den omfattning som krivs,

— fortsatta verksamheten i ordinarie lokaler med de funktioner som inte har
sarskilt forberedda och skyddade arbetsplatser f6r verksamheten vid héjd
beredskap och 1 krig.

Fredstida organisering

3 § En tillhandahallare som avses i 2 § ska 1 fredstid hélla en organisation
for verksamheten vid héjd beredskap och 1 krig aktuell. Den ska i storsta
mojliga utstrickning bygga pa den fredstida organisationen.

Lagen (2003:389) om elektronisk kommunikation
1 kap. 8 §

Ar Sverige i krig eller krigsfara eller rider det sidana utomordentliga
torhallanden som ér féranledda av att det dr krig utanfér Sveriges granser eller
av att Sverige har varit i krig eller krigsfara, far regeringen meddela de
foreskrifter om elektroniska kommunikationsnit och kommunikationstjanster
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med tillhérande installationer och tjinster samt annan radioanvindning som
behovs med hansyn till landets forsvar eller sikerhet 1 6vrigt.

Regeringen eller den myndighet som regeringen bestimmer fir meddela
toreskrifter om den fredstida planeringen for totalférsvarets behov av
elektroniska kommunikationer under sidana foérhallanden som anges i forsta
stycket.

1kap. 9§

Den som tillhandahaller elektroniska kommunikationsnit eller elektroniska
kommunikationstjanster av sarskild betydelse fran allmin synpunkt far
forpliktas att pa visst sitt beakta totalférsvarets behov av elektronisk
kommunikation under h6jd beredskap.

Forordning (2003:396) om elektronisk kommunikation

5 § Post- och telestyrelsen far meddela siadana foreskrifter om den fredstida
planeringen for totalférsvarets behov av elektroniska kommunikationer som
avses 1 1 kap. 8 § andra stycket lagen (2003:389) om elektronisk
kommunikation. Post- och telestyrelsen ska da beakta fragor om prioriterade
abonnemang och krigsabonnentplaner.

Innan féreskrifter som avser den fredstida planeringen for totalférsvarets
behov av elektroniska kommunikationer meddelas ska Post- och telestyrelsen
samrida med Foérsvarsmakten och Myndigheten for samhillsskydd och
beredskap. Férordning (2008:1143).

6 § Post- och telestyrelsen far forplikta den som tillhandahaller elektroniska
kommunikationsnat eller elektroniska kommunikationstjanster av sirskild
betydelse fran allmin synpunkt att mot ersittning som svarar mot kostnaden
beakta totalférsvarets behov av elektronisk kommunikation under héjd

beredskap.

Post- och telestyrelsen
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Bilaga 2 Politisk inriktning och nationell
planering pa omradet

Sakerhetspolitisk inriktning

Foljande utgor regeringens bedémning avseende sikerhetspolitisk inriktning i
den forsvarspolitiska inriktningspropositionen for perioden 2016-20201s:

Den sakerhetspolitiska situationen 1 Europa har férsimrats. Den ryska
aggressionen mot Ukraina bryter mot internationell ritt och utmanar den
europeiska sikerhetsordningen. Regeringen betonar vikten av europeisk och
transatlantisk enighet, std till Ukraina samt en tydlig och principfast politik
for att bemota Ryssland. Detta ar av vikt ocksa for fred och sikerhet i
Sveriges naromrade. Regeringen vill dirfér betona vikten av Sveriges formaga
till analys och agerande pa detta omrade.

Militara konflikter i vart niromrade kommer inte enbart att paverka ett land.
Ett enskilt militdrt vipnat angrepp direkt mot Sverige édr fortsatt osannolikt.
Kiriser eller incidenter som dven inbegriper militira maktmedel kan dock
uppsta och militira angreppshot kan likval aldrig uteslutas. Rysslands
aggression mot Ukraina innebir att risken for dessa har okat, dven i vart
niromride.

Regeringen anser mot denna bakgrund att den svenska forsvarstérmagan bor
starkas. Sveriges bi- och multilaterala forsvars- och sidkerhetspolitiska
samarbeten bor fordjupas.

Sverige bor fortsitta det aktiva engagemanget och deltagande 1 internationella
insatser, civila och militdra, inom ramen for FN, EU, Nato och OSSE.

Forsvarspolitisk inriktning

Nedan redogors for de centrala dragen i forsvarspolitisk inriktning vad avser
totalforsvaret och det civila forsvaret. Detta utgor grunden for malsittning,
ambition och fokus for totalforsvarsarbetet inom sektorn elektronisk
kommunikation daren 2016-2020. Nista forsvarspolitiska inriktning kommer att
gilla perioden 2021-2025.

16 Forsvarspolitisk intiktning — Sveriges forsvar 2016-2020. Prop. 2014/15:109, s 50
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Regeringens overgripande bedomning rérande forsvarspolitiken 4ri7:

Den svenska forsvarsformagan bor stirkas. Genom att kunna mota ett
vipnat angrepp bor forsvaret tillsammans med politiska, diplomatiska
och ekonomiska medel utgora en troskel f6r den som skulle vilja angripa
Sverige, eller utéva patryckningar med militira maktmedel. Det enskilt
viktigaste under férsvarsinriktningsperioden 2016 t.o.m. 2020 ir att 6ka
den operativa férmagan i krigstérbanden och att sikerstilla den samlade
formagan i totalforsvaret.

MAl for det civila forsvaret

Malet £6r det civila forsvaret utgors av foljande tre, 6msesidigt forstirkande,
strecksatser:

» Virna civilbefolkningen;

» Sikerstilla de viktigaste samhallsfunktionerna;

» Bidra till Forsvarsmaktens forméga vid ett vapnat angrepp eller krig i
var omvarld.s

Stodet till Forsvarsmakten ska prioriteras. Forsvarsmaktens behov utgor
dimensionering. Omradens som pekas ut dr:

Transport och logistik

Forsorjning av livsmedel
Forsorjning av drivmedel
Forsorjning av elektricitet
Forsorjning av telekommunikationer
Tillgang till sjukvardsresurser

VVVVVYY

Ambition och uthdllighet
Stodet till Forsvarsmakten ska kunna bedrivas under flera manader.2

Verksamhet for att virna civilbefolkningen och uppritthalla samhallsviktiga
funktioner ska kunna bedrivas under flera minader.

17 Forsvarspolitisk intiktning — Sverige forsvars 2016-2020. Prop. 2014/15:109

18 Forsvarspolitisk intiktning — Sveriges forsvar 2016-2020. Prop. 2014/15:109, s 59

19 Forsvarspolitisk intiktning — Sveriges forsvar 2016-2020. Prop. 2014/15:109, s 108

2 Forsvarspolitisk inriktning — Sveriges forsvar 2016-2020. Prop. 2014/15:109, s 107-108
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Hotbild

Regeringen betonar att Forsvarsmaktens utgangspunkter for planering ocksa
utgor utgangspunkt for det civila forsvaret, vilket innebar att de omfall som
utgor grund for forsvarsplanering (militir planering) utgor grund for
beredskapsplaneringen (civil planering).2t Styrande for hotbilden r bland

annat:

Snabba férlopp

Hégintensiv konflikt

Langrickviddiga precisionsvapen

Cyberangrepp

Psykologisk krigforing, informationsoperationer
Underrittelseverksamhet

VVVVVYY

Formdagor
Foljande férmagor som ror det civila forsvaret infér och under héjd beredskap
understryksz:

» Formiga till prioritering och resursfordelning;

» Formiga till skyddsdtgirder;

» Formiga att kontinuetligt kunna bedéma vilken verksamhet som
behovs med anledning av den sikerhetspolitiska situationen

» Forméga att ge och ta emot civilt och militirt stod frin tredje part
(vardlandsstod).

For fredstida verksamhet inom ramen for planeringen ringas féljande férmagor
in:2

» Forméga att bedriva sammanhéllen planering for kris och krig (hela
hotskalan);

» Formiga att identifiera behov av beredskapsatgirder och verksamhet
som behovs;

» Forméga att folja upp och utvirdera arbetet.

21 FOI typfall 4 i rapporten Hotbildsunderlag i utvecklingen av civilt firsvar, FOI Memo 5089 utgér 6vergripande
hotbildsunderlag for civil planering i dagsliget. Detta framgir dock inte i propositionen.

2 Forsvarspolitisk inriktning — Sveriges forsvar 2016-2020. Prop. 2014/15:109, s 104-105

2 Forsvarspolitisk inriktning — Sveriges forsvar 2016-2020. Prop. 2014/15:109, s 51
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Samarbeten inom och utom landet

Propositionen ir tydlig med att utvecklingen av totalférsvaret och arbetet med

Sveriges sikerhet och forsvar ska ske tillsammans med andra, savil avseende
samverkan inom landet som med tredje part.2

Aktorer inom landet:

» Offentliga
o Myndigheter
o Linsstyrelser
o Landsting/Regioner
o Kommuner
» DPrivata
o Niringsliv, foretag
o Ideella organisationer, frivilliga

Aktorer utom landet:

» Linder (bilateralt)
o Finland (avtal om militirt operativt stod)
o Nordiska linderna
o Baltiska linderna

o USA
» Organisationer (multilateralt)
o EU
o Nato
o OSSE
o FN

Sarskilt vad avser inriktning for verksamhet i fred
Propositionen anger med stor tydlighet vikten av en sammanhallen
planeringsprocess for hela hotskalan och ett gemensamt regelverk.2

Regeringen betonar i inriktningen att féljande tre saker styr inriktningen av
torberedelsearbetet inom det civila férsvaret under perioden 2016-2020:

» Forsvarsmaktens planering;
» Regeringens planeringsanvisningar for det civila forsvaret;
> Befintliga resurser.

24 Forsvarspolitisk intiktning — Sveriges forsvar 2016-2020. Prop. 2014/15:109, s , 1, 8, 24, 25, 46, 56, 58,

77,107-108,
2 Forsvarspolitisk inriktning — Sveriges forsvar 2016-2020. Prop. 2014/15:109, s 104 ff.
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Bevakningsansvariga myndigheter ska vidare beakta vad en dterupptagen
planeringsprocess for totalforsvaret innebar, sirskilt sett till arbetet med civilt
forsvar.

Nedan presenteras de mélbilder som redogérs for i de grundsyner som
utarbetats pa nationell och regional niva, mellan MSB och Forsvarsmakten
respektive mellan linsstyrelserna och Forsvarsmakten.

Malbild i nationell civil-militar grundsynzs

Vid utgangen av 2020 ska bevakningsansvariga myndigheter, FM, FMV
samt prioriterade landsting och regioner ha férmaga att utdva samverkan
och ledning:

fran ordinarie ledningsplats

under stérda férhillanden

med realistiska tidsforhallanden

med skyddade huvud- och reservsambandsmedel

YV VVYVY

Vid utgiangen av 2020 ska det ocksa finnas en sammanhingande process for
planering, med tydliga ansvarsférhallanden och systematik. En
totalférsvarsévning ska genomféras 2020 med inriktning mot aktorer pa
central och regional niva, inklusive relevanta privata aktorer. Pa lokal niva
genomfors 6vningar med tema totalfGrsvar sa snart forutsittningarna for detta
finns. Vid utgangen av 2020 ska det hos kommuner, landsting/regioner och
myndigheter finnas en férmaga, inklusive kontinuitetsplanering, att sikerstilla
tillgdnglighet, riktighet och konfidentialitet f6r verksamhetskritisk information.

Malbilder i regionala civil-militdra grundsyner
Vissa av militdrregionerna har tagit fram malbilder f6r respektive region och i
dessa lyfts bland annat:

Vid utgingen av 2020 ska statliga myndigheter, landsting och regioner inom
Militirregionen ha uppnatt en 6kad gemensam totalforsvarstérmaga. Fokus
fram till 2020 ligger bland annat pa foljande omraden:

Ovning och utbildningsbehov

samverkan och ledning

ligesbilder

tydlig planeringsprocess

informationssikerhet

VVVVYY

26 FM och MSB:s redovisning av regeringsuppdrag om gemensamma grunder fér en sammanhingande
planering for totalférsvaret. 2016-06-10 (FM2016-13584:3, MSB 2016-25) bilaga 1 sid 13
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» ledningsplatser
» robusthet och forsotjning

Planeringsanvisningar for det civila forsvaret

Planeringsanvisningarna ska skapa forutsittningar for totalférsvarsplaneringen
for aktorer i det civila forsvaret.

Beredskapsplaneringen inom ramen for totalforsvaret 1 fredstid utgar fran de
inriktningar och malsittningar som galler for sikerhets- och forsvarspolitiken,
den forfattningsgrund som giller £6r hojd beredskap samt de krav som en
situation med vapnat angrepp stiller. I fredstid utgors totalférsvaret av de
forberedelser av verksamhet som behovs for att moéta ett vipnat angrepp (lag
(1992:1403 om totalférsvar och héjd beredskap). Planeringen syftar 1 forsta
hand till att, enskilt och tillsammans med andra, utveckla f6rmaga att hantera
ett vapnat angrepp.

Forsvarsmakten och Myndigheten f6r samhallsskydd och beredskap har fatt i
uppdrag av regeringen att ta fram gemensamma grunder f6r en samordnad
totalférsvarsplanering. I den grundsyn som togs fram 20162 lyfts bland annat
att:

» Med krisberedskapen som grund kan férmégan att
hanterasamhillsstorningar 6ver hela hotskalan utvecklas
» Att statliga myndigheter, kommuner, landsting och foretag ska:

o ha f6rmaga att moéta olika former av 6ppna och dolda
patryckningar som kan utévas med olika medel sisom politiska,
psykologiska, ekonomiska och militéra,

o Oka sin formaga att identifiera och mota
underrittelseverksamhet, cyberattacker och
informationsoperationer mot landet, samt

o Oka sin fOrmaga att motsta ett vipnat angrepp mot Sverige fran
en kvalificerad motstindare

» En gemensam syn pa den effekt som ska uppnds dvs.

o Stod till férsvarsmakten

o Ett mer uthélligt och motstandskraftigt samhille

o En 6kad medvetenhet och forsvarsvilja

» Samverkan och ledning infor och vid sikerhetspolitiska kriser i Sverige
eller i vart naromrade ska kunna ske under storda forhillanden och
med korta ledtider. Det yttersta hotet, vipnat angrepp, kommer att vara
dimensionerande.

27 FM2016-13584:3MSB2016-25
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» Formédga maste finnas for att redan idag kunna:
o Skapa samlade ligesbilder
o Kunna dela information med hoga krav pa robusthet och
sekretess
o Larma och starta upp krigsorganisationer

I februari 2019 presenterades nya, hemliga, planeringsinriktningar med
information om dimensionerande forutsattningar som beredskapsansvariga
myndigheter ska planera utefter. I planeringen kommer PTS att involvera
sektorns aktorer, Férsvarsmakten samt andra civila myndigheter. Sammantaget
kommer detta att sitta ramen for planering och samverkan och i slutindan
vilka dtgirder som bor genomforas.

Nedan askadliggors hur de olika besluten och dokumenten férhaller sig till
varandra.

Regeringsbeslut
om dterupptagen
totalforsvars-
planering, ger
ramen for arbetet Nationell
med totalférsvar grundsyn/gemens
amma grunder,
skapar inriktning
for planering av
totalforsvaret Planerings-
inriktning ger
dimensionerande
grunder for
planeringen for
respektive
myndighet

Inriktning och plan f6r sektorn elektronisk kommunikation
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Nato - baseline requirements

PTS deltar, tillsammans med MSB i regelbundna méten I NATO:s forum
NATO IRCSG-communications (Industrial Resources & Communications
Services Group).

I detta forum diskuteras bl.a. Seven Baseline Requirements of resiliences som NATO
har tagit fram. PTS och sektorn elektronisk kommunikation ber6rs frimst av
Baseline Requirement 6 som benamns Resilient Civil Communications Systems. 1 dessa
beskrivs ett antal “guidelines” .

For nirvarande finns inte nagra direktiv hur PTS ska forhalla sig till NATO:s
“guidelines”, men genom deltagande i IRCSG-forumet foérsoker PTS dnda
torhalla sig till dessa guidelines, och gora interna uppfoljningar.

Ett av omrdadena i Baseline Requirement 6 som diskuteras och arbetas med 1
IRCSG ir att ta fram ett system for prioritetsfunktioner (priority
access/priotity services) i de allmanna mobila telekommunikationsniten i
NATO-linderna.

PTS har bl.a. 2011 limnat rapport till regeringen gallande prioritetsfunktioner?
och myndigheten har pabérjat ett nytt arbete pa omradet.

28 https:/ /www.nato.int/docu/review/2019/ Also-in-2019/ resilience-the-first-line-of-
defence/EN/index.htm
29 PTS-ER-2011:28 ?
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Bilaga 3 Elektroniska kommunikationer

Vad ar elektroniska kommunikationer?

Begreppet “elektroniska kommunikationer” dr inte entydigt. Begreppet
innefattar samtliga beroenden i den kedja som gér kommunikation genom
overforing av elektroniska signaler mojlig. Utéver sjlva den fysiska
infrastrukturen, som kan utgéras av optisk fiber, radiolinknit, tradnit eller
andra fysiska medium for att 6verfora elektroniska signaler, bestar elektroniska
kommunikationer av dels tjanster och system som ir nédvindiga for att den
tysiska infrastrukturen ska fungera, dels av tjanster som riktar sig mot
slutanvindarna.

For att den fysiska infrastrukturen ska fungera kravs stodjande system, som
t.ex. system for ledning och koppling, omkodning av signaler, trafikdirigering
eller ”routing”, trafikutbyte eller s.k. ’peering” och andra liknande system.
Vissa av systemen ir dven i olika man beroende av andra logiska funktioner
och tjanster for att fungera, sa som exempelvis tillgang till synkroniserad tid
och frekvens for intern synkronisering av sindarutrustning. Till denna kategori
hoér i ndgon man dven DNS-tjinster, allokering av IP-nummer till anvindare
m.fl. system, dven om dessa system i huvudsak dr hjilpsystem for att tjdnsterna
som formedlas 1 naten ska fungera.

Den nationella fysiska infrastrukturen dr uppbyged av flera nivaer med
inbordes beroenden. Det finns flera nationella fibernat med varierande
geografisk tickningsgrad. Dessa knyter samman landets olika regioner och
ansluter till internationella nit. Utover dessa nit finns regionala nit inom en
region. Dessa dgs ofta av nationella eller regionala operatorer och utgors oftast
av fiberndt, men dven radiolink kan férekomma. Anslutningsnit knyter
samman regionniat med accessnit och dgs av nationella operatorer eller
stadsnit. Accessnit 4r den sista delen av nidten och dessa ansluter anvindarna
till natet. Accessndten dgs av stora nationella operatorer eller lokala stadsnit
och kan besta av fiber, radiolank eller mobiltelefoni. Dessutom finns ett antal
sma foreningsagda fibernat, frimst i glesbygd.

Manga aktorer pa marknaden for elektroniska
kommunikationer

Marknaden for elektronisk kommunikation kidnnetecknas av komplexa nit och
manga olika aktdrer, som dr dmsesidigt beroende av varandra. Infrastrukturen
och marknaden for elektronisk kommunikation har genomgitt en omfattande
forindring sedan avregleringen av marknaden i bérjan pa 90-talet. De tekniska
och ekonomiska forutsittningarna har forindrats pa ett genomgripande satt.
Marknaden bestar idag av manga aktorer som dels konkurrerar sinsemellan,
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dels koper tjanster av varandra. Det finns ca 640 anmilda operatérer®. Dessa
operatorer bedriver olika typer av verksamhet. Vissa tillhandahaller endast
tjanster, andra dr enbart natigare och vissa tillhandahaller hela kedjan, fran
svartfiber och kanalisation till slutkundstjanster.>t Trots att det finns manga
operatOrer sd aterfinns majoriteten av abonnenterna hos ett fatal stora
operatoret.

Sverige ligger lingt fram vad giller digitalisering och Sveriges ir ett av virldens
mest uppkopplade linder. I Sverige finns t.ex. 14.2 miljoner mobilabonnemang
pa en befolkning om 10 miljoner och dir dominerar de 4 stora
mobiloperatérerna: Telia, Tele2, Telenor och Hi3G. For att spara kostnader
samarbetar operatorerna i olika nitbolag. Nitsamarbeten mellan
mobiloperatérerna har varit vanliga sedan 3G-utbyggnaden pabérjades i
Sverige, och i dag har de flesta operatérer samigda nit med andra
mobiloperatorer. Det finns mojlighet att kopa mobila tjanster ocksa fran andra
operatorer dn de fem nitdgande bolagen. Sa kallade virtuella mobiloperatorer
levererar tjanster i nit som 4dgs av en annan operatdr. hela tiden. Datatrafiken i
mobilniten 6kar konstant och ar uppe i 1 064 Pbyte och det 6kar hela tiden. »

Sverige har en val utbyggd infrastruktur

Trots att Sverige ar ett relativt glesbebyggt land, sd dr infrastrukturen
vilutbyged. I PTS senaste kartliggningss framgar att bade yttickning och
befolkningstickning i savil fasta som mobila nit dr god. Nir det giller
fiberutbyggnad 1 stort sa fortsitter tillgangen till fiber att 6ka fran redan héga
nivaer och nadde ca 81 procent av alla hushéll och féretag i oktober 2018. Det
ar en 6kning med ca 4 procentenheter pa ett ar. 61 procent av alla enfamiljshus
1 landet var fiberanslutna 1 oktober 2018.

Mobilnit som medger 10 Mbit/s tickte i oktober 2018 knappt 85 procent av
landets yta. Mobilnit med hog kapacitet, 30 Mbit/s, har huvudsakligen byggts
ut i s6dra delen av landet och tickte i oktober 2018 ca 12,5 procent av landets
yta. Yttickning for tal ligger pa 88 procent, dir Jamtland och Norrbotten drar
ner siffrorna. Majoriteten av linen ligger dock pa 6ver 99 % taltickning. Det
finns saledes mycket god tillgang till bade fasta och mobila nit i Sverige.

Mer information aterfinns i rapporten Arbete och normer for driftsikra
elektroniska kommunikationers.

30 T januari 2019

31 Arbete och normer for driftsakra elektroniska kommunikationer, PTS-ER 2018:17, s 7
32 Svensk telekommarknad 2018, PTS-ER 2019:13

3 PTS mobilticknings- och bredbandskartliggning 2018, PTS-ER-2019:5

34 PTS-ER 2018:17
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