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Forord

Tillgang till IP-adresser ar centralt for tillnandahallandet av elektroniska
kommunikationsnat och kommunikationstjanster samt fér ovanpéaliggande
innehallstjanster och andra digitala tjanster. IP-adressering ar en grundlaggande
forutsattning for enskilda slutanvandares mojlighet att nd andra manniskor och
tjanster pa internet. Den berdr ocksa konkurrens- och sékerhetsaspekter liksom
mdjligheterna till en fortsatt hallbar tillvaxt och innovation av elektroniska
kommunikationer och tjanster, och den bidrar till en fortsatt digitalisering i samhallet.
IPv6-adressering ar den framtidssakra vagen eftersom IPv4-adresserna i princip ar
slut globalt sett.

Post- och telestyrelsen (PTS) har fatt ett uppdrag fran regeringen att, med
utgdngspunkt i de férslag som PTS lamnade i rapporten Koppla upp till internet med
framtidssédkra IPv6-adresser, inratta ett forum fér samtliga berérda aktorer i
vardekedjan runt IPv6. | redovisningen ska PTS &ven redogdra for vilka kvarvarande
hinder som finns for inférandet av IPv6.

Harmed lamnas redovisning av uppdraget.

Dan Sjéblom
Generaldirektor
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Sammanfattning

Post- och telestyrelsen (PTS) bedémer att konsekvenserna av att inte inféra IPv6 -
adressering kan bli patagliga och rent av hindra den pagéende digitaliseringen i
samhallet. Sakerheten i nat och tjanster kan paverkas i negativ riktning och
konkurrenssituationen bland marknadsaktorerna i Sverige kan férsamras. Darfor
foreslar PTS att kraftfullare atgéarder bor vidtas for att méta upp de kvarvarande
hinder som PTS har identifierat och for att sakerstalla samhallets fortsatta
digitalisering.

| en jamforelse dver hur lAngt varldens lander har kommit med IPv6 ligger Sverige
relativt daligt till enligt den sammanstéalining som framgar av avsnitt 9.3.

De tva framsta hindren som PTS har identifierat och som bromsar inférandet av IPv6
ar foljande.

e Lag efterfragan pa IPv6 i den offentliga sektorn
e Starkt begransat tillhandahéallande av IPv6-kompatibla anslutningar i de
allmanna elektroniska kommunikationsnaten

For att undanrdja dessa hinder foreslar PTS foljande atgarder.

e Regeringen ger alla statliga myndigheter i uppdrag att se till att deras
relevanta IT-infrastruktur stodjer IPv6 (t.ex. webbplatser, e-posttjanst och
DNS-tjanst for digitala tjianster, samt eventuellt ytterligare e-tjanster pa
myndighetens webbplatser)

e Regeringen bor 6vervaga att ta initiativ till lagstiftning som innebar att
kommuner och regioner har en skyldighet att se till att deras relevanta IT-
infrastruktur stoédjer IPv6 pad samma sétt som rekommenderas ovan for
statliga myndigheter

e Regeringen bdr 6vervaga att ta initiativ till lagstiftning som innebar att alla
tillhandahallare av fasta och mobila elektroniska kommunikationstjanster,
inklusive t.ex. stadsnat och kormmunikationsoperatérer (KO), har en
skyldighet att tillhandahalla IPv6 i sina elektroniska kommunikationsnéat och
tjanster

Utoéver de tva framsta hindren finns aven féljande évriga hinder som PTS ocksa vill
lyfta fram:
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e Det finns ett stort antal IPv4-adresser i Sverige — dock ojamnt férdelat bland
ett fatal operatorer/ftillhandahéllare som varit verksamma under lang tid

e Det saknas incitament hos operatoérer/tillnandahallare att leverera och
erbjuda IPv6

e Efterfrdgan frdn marknaden inom sektorn elektronisk kommunikation (dvs.
inte bara inom offentlig sektor) saknas

e [T-utrustning stédjer inte alltid IPv6, framst bland kundplacerad
natutrustning/terminalutrustning vid fasta internetanslutningstjanster, men
aven for vissa natelement i de allmanna elektroniska kommmunikationsnaten

e Kunskap om nyttor med och behov av IPv6 saknas ofta pa ledningsniva vilket
ofta medfér att beslut och finansiering for att inféra IPv6 inte prioriteras i
organisationerna

e Detraderiviss man brist pa natverkstekniker, och dessutom utbildas inte
alltid nya natverkstekniker med ratt eller aktuell IPv6-kompetens

e Det har endast bedrivits framjandeatgarder fran offentligt hall vid nagra
tillfallen och nadgon stérre samlad aktivitet frdn marknadsaktérerna har inte
forekommit

Som komplement till de foreslagna atgarderna ovan bedémer PTS att det finns
ytterligare aktiviteter som kan vara &ndamalsenliga att genomfora, namligen:

e Regeringen ger PTS ett l&ngsiktigt uppdrag, eller utdkad
myndighetsinstruktion, samt finansiering att i I6pande verksamhet verka for
snabbare inférande av IPv6 i Sverige

¢ Regeringen ger lamplig myndighet, exempelvis DIGG, uppdrag och
finansiering att vidta stodjande atgarder nar den offentliga sektorn (statliga
myndigheter, kommuner och regioner) i Sverige ska infora IPv6 i sin IT-
infrastruktur

e Regeringen ger PTS ett langsiktigt uppdrag, eller utdkad
myndighetsinstruktion, samt finansiering for att driva IPv6-forum vidare

e Regeringen ger PTS i uppdrag att utreda potentiella effekter och
forutsattningar for att ge internetanvandare rattighet att erhalla publik IP-
adress utifran nationell eller internationell reglering, da en sadan rattighet
troligen skulle ha en indirekt paverkan pa IPv6-efterfrdgan

e Avslutningsvis rekommenderas att regeringen pa ett konsekvent satt bor
inkludera krav pa IPv6 i kommande initiativ som har koppling till samhallets
digitalisering eller elektroniska kommunikationsnat och tjanster, exempelvis
strategier, agendor, uppdrag eller handlingsplaner

Nar PTS har tagit fram atgardsforslagen har myndigheten oversiktligt analyserat nu
géllande lagstiftning (frdmst lagen (2022:482) om elektronisk kommunikation) och
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EU-rattsakter (framst den s.k. TSM-férordningen’) och kommit fram till att dessa
regelverk inte torde vara tillrackliga for att tvinga operatorer/tillhandahéllare att alltid
inkludera IPv6-adressering for fasta och mobila internetanslutningstjanster.

PTS har sedan 2010 genomfort ett antal framjandedtgarder pa uppdrag av
regeringen med inriktning pa att 6ka IPv6-inférandet i Sverige. Flera uppdrag har varit
inriktade mot att framja inférandet i den offentliga sektorn fér de mest
grundlaggande externa digitala tjansterna sdsom webbplatser, e-posttjanst och
DNS-tjanst.

Tyvarr kan konstateras att de olika uppdrag PTS genomfért under &rens lopp for att
frédmja inférandet av IPv6 endast givit blygsamma resultat. PTS beddmer nu att om
staten verkligen vill 6ka inférandet av IPv6 &r det inte langre ar en framkomlig vag att
enbart genomfora ytterligare framjandeétgarder.

PTS har inrattat IPv6-forum. Det férsta métet holls i maj 2022 med ett forhallandevis
stort deltagande och med presentationer fran olika aktorer i vardekedjan. Forumet
gav ett vardefullt underlag for PTS vidare arbete med att sortera ut de kvarvarande
hindren. Samtidigt kunde det noteras att flera aktorer vill att det ska “handa nagot” nu
nar IPv4-adresserna i princip ar slut, men ocksé att samverkan mellan olika
aktorsgrupperingar, i just IPv6-fragan, i princip ar obefintlig i Sverige.

T Europaparlamentets och radets férordning (EU) 2015/2120 av den 25 november 2015 om atgéarder
rérande en éppen internetanslutning och om andring av direktiv 2002/22/EG om samhallsomfattande
tjanster och anvandares rattigheter avseende elektroniska kommunikationsnéat och
kommunikationstjanster och férordning (EU) nr 531/2012 om roaming i allménna mobilnat i unionen.
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Summary

The Swedish Post and Telecom Authority (PTS) assesses that the consequences of
not introducing IPv6 addressing could be substantial and in fact hinder society’s
ongoing digitalisation. The security of networks and services could be adversely
impacted and the competitive situation among the market actors in Sweden could be
impaired. PTS therefore proposes that stronger measures should be taken to
address the remaining obstacles that PTS has identified and to ensure society’s
continued digitalisation.

In a comparison of how far countries worldwide have come with IPv6, Sweden holds
a relatively poor position, according to the summary presented in Section 9.3.

The two main obstacles that PTS has identified, and which are slowing the
deployment of IPv6 are:

e Low demand for IPvG in the public sector
e  Strictly limited provision of IPv6-compatible accesses in the public electronic
communications networks

To remove these obstacles, PTS proposes the following measures:

e The Government mandates all government agencies at the national level to
ensure that their relevant IT infrastructures support IPv6 (e.g. websites, email
service and DNS service for digital services, and any other e-services on the
authority’s websites)

e The Government should consider initiating legislation requiring municipalities
and regions to ensure that their relevant IT infrastructures support IPv6 in the
same ways as recommended above for government agencies

e The Government should consider initiating legislation requiring all providers
of fixed and mobile electronic communications services, including e.g.
municipal networks (local fiber networks) and communications providers (i.e.
undertakings specialised in operating municipal networks/local fiber
networks on a wholesale level), to provide IPv6 in their electronic
communications networks and services

In addition to the two main critical obstacles, there are also the following other
obstacles that PTS would also like to highlight:
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There is a large number of IPv4 addresses in Sweden, although these are
unevenly divided among just a few operators/providers that have been
operating for a long period of time

There is a lack of incentive for operators/providers to supply and offer IPv6
Market demand is lacking within the electronic communications sector (i.e.
not only within the public sector)

IT equipment does not always support IPvG, primarily among customer-
placed network equipment/terminal equipment for fixed internet access
services, but also for certain network elements in the public electronic
communications networks

Knowledge concerning the benefits of and need for IPv6 is often lacking at
the management level, which often means that decisions and funding for the
deployment of IPVG is not prioritised in organisations

There is a certain shortage of network technicians, and new network
technicians are not always trained with the correct or up-to-date IPv6 skills
There have only been promotional initiatives from the public sector on a few
occasions and there has been no major collective activity from the market
actors at all

As a complement to the proposed measures above, PTS assesses that there are
additional activities that may be appropriate to implement, namely:

The Government mandates PTS a long-term assignment, or increased
instructions, as well as the funding to work in routine operations for the faster
deployment of IPv6 in Sweden

The Government mandates a suitable government agency, DIGG for
example, the assignment and funding to take supportive measures when the
public sector (government agencies, municipalities and regions) in Sweden
introduces IPv6 in their IT infrastructures

The Government mandates PTS a long-term assignment, or increased
instructions, as well as funding to drive the IPv6 Forum onward

The Government mandates PTS with investigating potential effects and
conditions for giving internet users the right to obtain a public IP address
based on national or international regulations, as such a right would likely
have an indirect effect on IPv6 demand

Finally, it is recommended that the Government consistently include IPv6
requirements in future initiatives related to society’s digitalisation or electronic
communications networks and services, such as strategies, agendas,
assignments, action plans, etc.

10
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In drawing up the proposed measures, PTS has comprehensively analysed currently
valid legislation (primarily the Electronic Commmunications Act (2022:482)) and EU
legislative acts (primarily the TSM Regulation?), and concluded that these regulations
are not likely to be enough to force operators/providers to always include IPv6
addressing for fixed and mobile internet access services.

Since 2010, PTS has been implementing a number of promotional initiatives on behalf
of the Government targeted at increasing IPv6 deployment in Sweden. Several
assignments have been directed at promoting introduction in the public sector for
the most basic external digital services, such as websites, email services and DNS
services.

Unfortunately, it can be concluded that the various assignments that PTS has carried
out over the years to promote the deployment of IPv6 have only yielded modest
results. PTS now assesses that if the state really does want to increase the
introduction of IPv6, it is no longer a feasible path to only carry out additional
promotional initiatives.

PTS has established the IPv6 Forum. The first meeting was held in May 2022 and had
a relatively large attendance with presentations from various actors in the value
chain. The forum yielded valuable supporting documentation for PTS continued work
to sort out the remaining obstacles. Yet it can also be noted that several actors want
‘something to happen’ now that there are basically no IPv4 addresses left, and also
that collaboration between different actor groups, specifically in relation to the IPv6
issue, is virtually non-existent in Sweden.

2 Regulation (EU) 2015/2120 of the European Parliament and of the Council of 25 November 2015 laying
down measures concerning open internet access and amending Directive 2002/22/EC on universal
service and users’ rights relating to electronic communications networks and services and Regulation
(EU) No 531/2012 on roaming on public mobile communications networks within the Union.

Post- och telestyrelsen
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1. Inledning

11 Uppdraget fran regeringen

PTS har i september 2021 genom andring?® i regleringsbrevet for budgetaret 2021 fatt
ett nytt uppdrag kopplat till IPv6-adressering bestdende av tva delar. PTS ska:

1. med utgangspunkt i de forslag som myndigheten lamnar i rapporten Koppla
upp till internet med framtidssékra IPv6-adresser (PTS-ER-2021:11%), inratta ett
forum fér samtliga berérda aktoérer i vardekedjan runt IPv6,

2. iredovisningen av uppdraget redogéra for vilka kvarvarande hinder som finns
for inférandet av IPv6.

Uppdraget ska redovisas till Regeringskansliet (Infrastrukturdepartementet) senast

den 1 september 2022.

1.2 Disposition av rapporten

Avsnitt 1 utgér en inledning till redovisningen.

| avsnitt 2 redogor PTS for myndighetens erfarenheter av framjandeatgarder kopplat
till IPv6.

| avsnitt 3 ges en kort utblick om nyligen genomférda aktiviteter kopplat till IPv6 hos
nagra internationella organisationer.

| avsnitt 4 beskriver PTS varfér myndigheten bedémer att det &r viktigt att IPv6 inférs
brett i Sverige, och vilka nackdelar som uppstar om sé inte sker.

| avsnitt 5 redovisar PTS resultat fran inrattandet av ett IPv6-forum for hela
vardekedjans berdrda aktorer (deluppdrag 1).

| avsnitt 6 redovisar PTS kvarvarande hinder for IPv6-inférandet i Sverige (deluppdrag
2).

| avsnitt 7 gors en kort analys av befintliga regelverks tillampbarhet foér IPv6-
adressering.

| avsnitt 8 ger PTS forslag pé atgarder for ett 6kat inférande av IPv6 med
utgangspunkt fran de hinder som redovisats i avsnitt 6.

3 Regeringsbeslut 2021-09-09 (12021/02331) Andring av regleringsbrev fér budgetaret 2021 avseende
Post- och telestyrelsen.

4 https://pts.se/globalassets/startpage/dokument/ipv6/slutredovisning---regeringsuppdrag-om-ipve---
2021-02-18---pts-er-2021_11.pdf.
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Slutligen i avsnitt 9 redovisas uppgifter om inférandet av IPv6 i offentlig sektor samt i
de fasta elektroniska kommunikationsnaten sedan det férra regeringsuppdraget,
samt ges en viss internationell utblick for att satta Sverige i relation till andra landers
inférande av IPvG.

1.3 Vissa uttryck och forkortningar i rapporten

| den sektor som PTS arbetar inom sker teknikutvecklingen snabbt, med uppkomst
av nya begrepp och termer, som i vissa fall kanske kan komma att divergera i
forhallande till vald terminologi i svensk lagstiftning och i EU-rattsakter. | denna
rapport anvander myndigheten ibland nagra uttryck som ofta anvands av
marknadsaktérerna utan att de direkt finns i PTS tilldmpbara regelverk. Nedan
beskrivs kort vissa uttryck som anvands i rapporten.

Den som tillhandahaller eller avser att tillhandahalla ett allmant elektroniskt
kommunikationsnat eller en tillhérande facilitet ar enligt 1 kap. 7 § lagen (2022:482)
om elektronisk kommunikation — LEK — en operatér. Uttrycket tillhandahéllare
anvands i LEK och bakomliggande EU-direktiv® for att beskriva féretag som
tillnandahaller elektroniska kommunikationstjanster utan att nédvandigtvis vara
operatorer. | talsprék anvands ibland uttrycket operator for bada dessa kategorier. En
tillhandahallare som erbjuder elektroniska kommunikationstjanster i form av
internetanslutningstjanster betecknas ofta som tjansteleverantér (t.ex.i PTS
kartlaggningsrapport om IPv6 i fasta nat) eller internetleverantér. Det sisthamnda
begreppet kommer frdn engelskans Internet Service Provider, som forkortas ISP.
Forkortningen ISP anvands dven i denna rapport tillsammans med nagra andra
forkortningar som redovisas langre ned.

Begreppet elektroniska kommunikationstjdnster ar definierat i 1 kap. 7 § LEK. Eftersom
IP-adressering anvands for alla slags tjanster ndbara via internet, t.ex.
innehallstjanster, digitala tjanster och e-tjanster, forekommer dessa begrepp blandat i
denna rapport. Begreppet digitala tjignster anvands t.ex. i lagen (2018:1174) om
informationssakerhet for samhallsviktiga och digitala tjanster (NIS-lagen), men
anvands i bredare bemarkelse i denna rapport. Innehallstjgnster omfattas normalt inte
av de regelverk som PTS tillampar.

Terminalutrustningar kan idag vara allt frén en traditionell fast telefon till en
smarttelefon. Terminaler kan vidare vara komponenter i “saker” som kylsk&p och
fordon ("Internet of Things”, IoT). Terminalutrustning som innehaller radiosandare eller

5 Europaparlamentets och radets direktiv (EU) 2018/1972 av den 11 december 2018 om
inrattande av en europeisk kodex for elektronisk kommunikation.

Post- och telestyrelsen
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radiomottagare omfattas av radioutrustningslagen (2016:392). Marknadskontroll

enligt den lagen bedrivs av PTS.

Féljande forkortningar anvands i rapporten:

Forkortning
4G

5G

6G

Al

Berec

CDN
CPE
DNS
IETF

IP
ISOC-SE
loT

ISP

IT

IXP

KO

LEK
MNO
NAT

oS

oTT

PP
RIPENCC

RIR
SNUS
SVT

Uttydning

Fjarde generationens mobilsystem
Femte generationens mobilsystem
Sjatte generationens mobilsystem
Artificiell Intelligens

Body of European Regulators for Electronic
Communications

Content Delivery Network
Customer Premises Equipment
Domain Name System

Internet Engineering Task Force
Internet Protcol

Internet Society Swedish Chapter
Internet of Things

Internet Service Provider
Information Technology

Internet Exchange Point
Kommunikationsoperator

Lagen om elektronisk kommmunikation
Mobile Network Operator

Network Address Translation
Operativsystem

Over the Top

Plenipotentiary Conference

Réseaux IP Européens, Network Coordination

Center

Regional Internet Registry
Swedish Network Users Society
Sveriges Television

2.  Framjandeatgarder - inte langre

tillrackligt

PTS har sedan 2010 fatt ett antal uppdrag fran regeringen med inriktning att framja
IPv6-inférandet i Sverige. Flera uppdrag har varit inriktade pa att framja inférandet av
IPv6 i den offentliga sektorns mest grundlaggande externa digitala tjanster sdsom

webbplatser, e-post och DNS.

Tidigare uppdrag fran regeringen har framst fokuserat pa ett 6kat inférande av IPv6

hos statliga myndigheter. Bl.a. tog PTS fram en vagledning 2011® och 2013

8 Att inf6ra IPv6 - internetprotokoll version 6 - En praktisk vagledning, PTS-ER-2011:18.

Post- och telestyrelsen
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genomfdrde PTS riktade informationsinsatser om och uppféljning av IPv6-inférandet
hos myndigheterna.”

PTS noterar att det finns olika vagval och tillvagagangsatt som lander gor nar det
géller att 6ka inférandegraden av IPv6. PTS har identifierat fem olika huvudspar:

1. Inga atgéarder vidtas
2. Marknadsaktorerna tar eget ansvar och driver pa inférandet av IPv6

3. Staten framjar inférandet av IPv6 i offentlig sektor med maélsattningen att
tilhandahallare i sektorn elektronisk kommunikation infér och tillhandahaller
IPv6 (hittills det svenska vagvalet)

4. Staten infor regleringskrav pé att offentlig sektor infér och anvander IPv6

B. Staten reglerar IPv6 i olika aspekter utanfor offentlig sektor - t.ex. att
tillhandahéllare av elektroniska kommunikationsnat och tjanster
(operatoérer/ISP/MNO/KO) blir skyldiga att erbjuda IPv6 for
internetanslutningstjanster

PTS har enbart 6versiktligt undersékt hur andra lander arbetar med fragan. Det kan
noteras att exempelvis USA® och Norge?® tillampar alternativ 4. | Frankrike har man
arbetat mot alternativ 5 nar det géller att stélla krav pa IPv6 for vissa frekvensband i
sin 5G-auktion™. Nedanstdende tabell ar hamtat frAn en sammanstalining™ éver vissa
landers arbete med IPv6.

7 Redovisning - Inférande av IPv6 hos svenska myndigheter och PTS informationsinsatser om IPv6, PTS-ER
2013:17

8 https://www.whitehouse.gov/wp-content/uploads/2020/11/M-21-07 pdf.

9 https://lovdata.no/dokument/SF/forskrift/2013-04-05-959.

0 https://www.arcep.fr/uploads/tx_gsavis/19-1386.pdf.

" Global IPv6 and IPv6+ Development—Measurement and Analysis on Social and Economic Impact |

Roland Berger.
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Front-runners

Adopters —————

> The Indian government released two
important IPv6 policy documents. "National
IPv6 Deployment Roadmap-1" in July 2010
and "National IPv6 Deployment Road-II" in
March 2013. The India IPv6 Task Force
regularly updates IPv6 transition timeline
with two revisions published in 2016 and
2020

> The Memorandum M-05-22 in 2005 initiated
the Federal process of IPv6 transition. In
December 2009, the FAR issued a rule that
government purchases must be IPv6
compatible. Since 2009, a series of strategy
and policy was introduced. In November 2020
memorandum M-21-07 was published to
instruct federal agencies to achieve IPv6-only
status.

> German IPv6 council established in 2007.
National IPv6 action plan introduced in 2009.
IPv6 Transition Guide for the Public
Administration was introduced in 2013 to
facilitate public procurement of IPv6-ready
ﬁroduction. In addition, a series of guidelines

as been published during 2010-2013 that
promote IPv6 at both federal and state level.

> In June 2013, the Thai cabinet approved the
IPv6 Action Plan 2013-2015. An IPv6
coordination and operation center was then
established. In December 2015, the Action
Plan for the mobilization, promotion,
acceleration, and follow up of IPv6 in
Thailand: Phase 2 (2016-2018) was approved
and MICT was appointed to oversee its
implementation.

> National IPv6 council established in 2004.
National IPv6 Strategic Roadmap and R&D
Roadmap released in 2008. The government
announced IPv6 implementation schedule in
2011 aiming for Native IPvé mode by 2015.
The" IPv6 adoption act” in 2015 provided the
necessary push for ISPs to move to IPv6. By
2019, successful adoption was achieved.

Malaysia (9=

> IPv6 task force established in 2002. Since
2016, Arcep has been producing IPv6
progress reports, IPv6 barometer result and
suggesting multiple actions to accelerate the
transition to IPv6. In 2020, Arcep decided to
make the allocation of 5G frequencies
conditional on the massive switch to IPv6,
thus requiring 5G operators to be IPv6
compatible.

> Office of the State Council released national
strategy in 2017 <Promoting the large-scale
deployment action plan of Internet Protocol
Version 6 (IPv6). Multiple action plans was
released afterward including <Notice on
accelerating the deployment and application
of the sixth edition (IPv6) of the Internet
Protocol> published in July 2021.

United Arab Emirates [

> The Telecommunications Regulatory
Authority's (TRA) has signed a MoU with Ripe
NCC in 2017 for the development of the IPv6.
The UAE M-Government has developed future
strategies for the implementation of IPv6,
including standards of security, expansion
and meeting the growing demand for
communication in the era of big data and loT.

Saudi Arabia

> The National IPv6 Task Force was formed by
The Communications and Information
Technology Commission (CITC) in 2008. In
2018, the task force brings in service
providers as core participants with more
regular meetings and IPv6 adoption progress
reporting. Since 2019, regular KPI reporting
has been adopted to track and maintain IPvé
deployment efforts.

Figur 1 - Sammanstallning éver nagra landers arbete med IPv6 - kélla: emlyon business school/Roland

Berger

Baserat pa de olika moment som myndigheten genomfort inom ramen for detta samt
tidigare uppdrag och utifrdn de blygsamma resultaten av dessa, har PTS gjort en
samlad beddmning att det inte langre ar en framkomlig vag att enbart genomféra
olika framjandeéatgarder for att 6ka IPv6-inférandet i Sverige. Dessutom noterar PTS
att marknadsaktoérerna i stort i Sverige inte tar helt eget ansvar, och inte heller vidtar
négra stérre gemensamma atgarder for IPv6-fragan, vilket utesluter alternativ 2 ovan
om malet ar ett 6kat anvandande av IPv6.

Staten kan da 6vervaga kraftfullare atgarder enligt alternativ 4 eller 5 ovan. | annat fall
kan staten vélja att inte alls engagera sig i IPv6-fragan (alternativ 1 — som aven
inkluderar avsaknad av engagemang frdn marknadsaktorerna) och istallet 6verlamna
helt &t marknadsaktérerna att 16sa inforandet av IPv6 i Sverige enligt alternativ 2.

PTS ser dock att konsekvenserna av att inte infora IPv6 kan bli patagliga och rent av
hindra den pagéende digitaliseringen, paverka sakerheten i nat och tjanster i negativ
riktning och férsamra konkurrenssituationen bland marknadsaktérerna i Sverige.
Darfor foreslas kraftfullare &tgarder i avsnitt 8 for att omhanderta de kvarvarande
hinder somm myndigheten har identifierat och redogér for i avsnitt 6.

PTS beddmer aven att vissa andra atgarder, vilkka myndigheten ocksa
rekommenderar i avsnitt 8.2, kan komplettera de viktigaste atgarderna.
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3. Internationella organisationer — kort
utblick om aktuella IPv6-aktivteter

3.1 Vad har Berec och EU gjort?

Berec stodjer inférande av IPv6 och ser betydelsen for internets utveckling och
protokollets roll som en vasentlig férutsattning for ett digitalt Europa. For narvarande
bestar Berec:s stdd av att folja utvecklingen och genomféra kunskapsspridning.
Exempelvis genomférdes en workshop den 19 maj 2021 "BEREC Public Technical
Workshop on IPv6 Deployment across Europe™.”?

Vidare namns IPv6 i Berec:s arbetsprogram for 2022, i samband med regleringen
om ett dppet Internet: "Att genomfdra informella forum for att bevaka relevant
marknadsutveckling sdsom IPv6-inférandetakt inom medlemslanderna i Berec”.

Nar det galler EU noterade PTS i slutredovisningen av férra uppdraget om IPv6, i
avsnitt 5.1.8., att Europaparlamentet och radet publicerade en gemensam
kommunikation™ 2020 om EU:s cybersakerhetsstrategi for det digitala decenniet. Av
den framgick sammanfattningsvis att inférandet av IPvG &r ojamnt inom EU och att
EU-kommissionen, i samverkan med medlemsstaterna, avsag att driva pa
inforandegraden av IPv6, samt inte utesluta lagstiftningsatgarder sdsom en europeisk
tidsfristklausul for IPv4 om det behdvs. Inom ramen for detta uppdrag har PTS inte
funnit ndgra uppgifter om hur detta arbete fortskrider.

3.2 Vad pagar inom nagra andra internationella organisationer?
ITU

International Telecommunication Union (ITU) ar en internationell organisation inom
FN-systemet som bildades 1865 och som Sverige varit medlem i sedan 1866. ITU ar

12 https://berec.europa.eu/eng/events/berec_events_2021/280-berec-public-technical-workshop-on-ipv6-
deployment-across-europe.

8 https://berec.europa.eu/eng/document_register/subject_matter/berec/annual_work_programmes/10136-
berec-work-programme-2022..

4 Koppla upp till internet med framtidssakra IPv6-adresser - PTS-ER-2021:11 | PTS.

5 GEMENSAMT MEDDELANDE TILL EUROPAPARLAMENTET OCH RADET EU:s strategi fér cybersékerhet fér
ett digitalt decennium. EU, JOIN(2020) 18 final. https://eur-lex.europa.eu/legal-
content/SV/TXT/PDF/?uri=CELEX:52020JC0018&qid=1533485886151&from=EN, publicerad 16 december
2020.
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uppdelat pa tre olika sektorer: ITU-T for standardisering, ITU-R for
forvaltning/harmonisering/koordinering av radiofrekvenser och satellitbanor, samt
ITU-D for utvecklingsfrdgor framst for utvecklingslanderna. Fragor kopplade till IPv6-
adressering pa teknisk niva hanteras framst inom ITU-T, men all
grundstandardisering av IP-protokollet och av IP-adresser ligger helt under IETF:s
ansvar.

Inom ITU hélls ett antal hégnivdmodten med viss regelbundenhet, varav
fullmaktskonferensen (PP — Plenipotentiary Conference) normalt halls vart fjarde ar
och nasta kommer att hallas den 26 september till 14 oktober 2022. P& dessa
fullmaktskonferenser hanteras bl.a. eventuella férandringar av ITU:s styrande
dokument, Konstitutionen och Konventionen™. Vid tidigare konferenser har antagits
bl.a. ett antal resolutioner varav en éar direkt kopplad till 6kat inférande av IPvG-
adressering. Resolution 180", Promoting deployment and adoption of IPv6 to facilitate
the transition from IPv4 to IPv6, anger ett antal lampliga atgéarder som ITU:s
medlemslander kan genomféra for att 6ka graden av IPv6 och dessa aterges nedan:

16 Constitution and Convention Collection.
7 Collection of the Basic Texts of the International Telecommunication Union adopted by the
Plenipotentiary Conference (edition 2019) (itu.int).
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Res. 180 743

invites Member States

1 to continue to promote specific initiatives at the national level, which
foster interaction with governmental, private and academic entities and civil
society for the purposes of the information exchange necessary for the
deployment and adoption of IPvG in their respective countries;

2  to encourage, with support from the ITU regional offices, the RIRs and
other regional organizations in coordinating research, dissemination and
training actions with participation by governments, industry and the
academic community in order to facilitate the deployment and adoption of
IPv6 within the countries and in the region, and to coordinate initiatives
between regions to promote its deployment worldwide;

3 to develop national policies to promote the technological update of
systems in order to ensure that the public services provided utilizing the IP
protocol and the communications infrastructure and relevant applications of
the Member States are compatible with IPv6;

4  to encourage manufacturers to supply to the market fully-featured
customer premises equipment that supports IPv6 in addition to IPv4;

5 to raise awareness among information service providers on the
importance of making their services available over IPv6,

Utover fullmaktskonferensen haller sektorerna egna hognivaméten. Nar det galler

policyfragor om IPv6 hanteras sddana framst inom WTSA® under ITU-T
(standardisering) och WTDC™ under ITU-D (utvecklingsfragor). Har kan noteras
WTSA:s resolution 642, Internet Protocol address allocation and facilitating the
transition to and deployment of Internet Protocol version 6, som ocksa anger ett antal

'8 World Telecommunication Standardization Assembly.
® World Telecommunication Development Conference.
20 Resolution 64 - (Rev. Geneva, 2022) - IP address allocation and facilitating the transition to and
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atgarder som ITU:s medlemslander och ITU:s sektorsmedlemmar bér genomfora.
Nedan aterges dessa fran resolution 64. Aven frdn D-sektorns hégnivaméte WTDC
finns en resolution, Resolution 63%', med liknande andemening for
utvecklingslanderna.

invites Member States and Sector Members

1 through the knowledge gained under this resolution, to promote specific initiatives at the national
level which foster interaction with governmental, private and academic entities and civil society for the
purposes of the information exchange necessary for the deployment of IPv6 in their respective countries;

2 to ensure that newly deploved network equipment, computer equipment and software have IPv6
capability, and to collaborate with relevant international organizations in this regard;

3 to consider committing to an IPv6 transition and communicating progress;

4 to build relevant [Pv6 deployment plans,

invites Member States

1 to develop national policies to promote the technological update of systems, in order to ensure that
the public services provided utilizing the IP protocol and the communications infrastructure and relevant
applications of the Member States are compatible with [Pvé;

2 to consider the possibility of national programmes to encourage Internet service providers (ISPs)
and other relevant organizations to deploy IPv6:

3 to encourage, with support from the ITU regional offices, the RIRs and other regional organizations
in coordinating research, dissemination and training actions with participation by governments, industry and
the academic community in order to facilitate the deployment and adoption of IPv6 within their countries
and in their region, and to coordinate initiatives between regions to promote its deployment worldwide;

4 to consider using government procurement requirements to encourage deployment of IPv6 among
I5Ps and other relevant organizations, if appropriate,

5 to share experiences regarding IPv6 deployment.

Mer information om ITU:s olika engagemang runt IPv6 finns pa ITU:s webbsida.??

21 Internet Protocol address allocation and facilitating the transition to and

deployment of IPv6 in the developing countries, https://www.itu.int/dms_pub/itu-d/md/18/wtdc21/c/D18-
WTDC21-C-0103!R1i!PDF-E.pdf.

22 Welcome to this IPv6 Website (itu.int).
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ETSI

European Telecommunications Standards Institute (ETSI) ar en erkand europeisk
standardiseringsorganisation som arbetar med bl.a. elektroniska kommunikationsnat,
tjanster och rundradio. ETSI stédjer europeiska regler och lagstiftning genom att ta
fram europeiska standarder, bland dessa harmoniserade standarder. Utéver detta tar
man fram olika tekniska specifikationer och andra dokument, t.ex. s.k. White Paper.
ETSI har en arbetsgrupp kallad IPE, IPv6 Enhanced Innovation, som arbetar med
specifika tekniska specifikationer kopplat till IPv6-adressering. Under 2017
publicerade ETSI ett dokument?? riktat till foretag och andra organisationer som
planerar att 6verga till IPv6 vilken PTS har hanvisat till i sin vagledning?* for IT-
personal.

Under 2020-talet har ETSI publicerat ytterligare dokument, bl.a. ett White Paper?® om
fordelar, lampliga inforandemetoder och utmaningar i samband med dvergang till
IPv6, samt en analys?® om nulaget och aspekter som kommer att satta fart pa IPv6-
inforandet inom sektorn elektronisk kommunikation. ETSI héller med viss
regelbundenhet aven olika webinarier om bl.a. IPv6-adressering.

IETF

Internet Engineering Task Force (IETF) &r den ledande organisationen fér
standardisering av Internet. IETF utvecklar éppna standarder genom &éppna
processer. Organisationen ar global och de tekniska specifikationerna benamns RFC
(Request for Comments). IETF ar ansvarig standardiseringsorganisation for IP-
adressering och den tekniska specifikationen fér IPv6, som ursprungligen
publicerades 1995, har under 2017 klassats som s.k. Internet Standard (RFC 8200%).
Utover basspecifikationen om IPv6 finns flera andra RFC:er med kopplingar till IPv6 pé
nagot satt.

IETF har &ven publicerat RFC 60362 om olika scenarier for 6vergang till IPv6 for
ISP:er. Man har under senare tid arbetat med att revidera denna med fokus pa global

28 |Pv6 Deployment in the Enterprise, GR IP6 001 - V111 - IPv6 Deployment in the Enterprise (etsi.org).

24 ipv6-praktisk-vagledning-for-it-personal.pdf (pts.se).

25 ETSI White Paper No. 35, IPv6 Best Practices, Benefits, Transition Challenges and the Way Forward,
https://www.etsi.org/images/files/ETSIWhitePapers/etsi_WP35_IPv6_Best_Practices_Benefits_Transition
_Challenges_and_the_Way_Forward.pdf.

26 |Pv6 Enhanced Innovation (IPE); Gap Analysis,
https://www.etsi.org/deliver/etsi_gr/IPE/001_099/001/01.01.01_60/gr_IPEO01v010101p.pdf.

27 https://www.rfc-editor.org/rfc/pdfrfc/rfc8200.txt.pdf.

28 Emerging Service Provider Scenarios for IPv6 Deployment, https://www.rfc-
editor.org/rfc/pdfrfc/rfc6036.txt.pdf.
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status for IPv6-6vergadngen. Dokumentet?®, som ar i status av en Internet-Draft (I-D)
kan eventuellt beslutas som en RFC ndgon gang under 2022/23. Fére dess kan
dokumentet inte ses som ett officiellt dokument, men innehaller emellertid vardefull
information om IPv6-inférande.

RIPE NCC

RIPE NCC (Réseaux IP Européens, Network Coordination Center) ar en
registreringsenhet (RIR — Regional Internet Registry) som ansvarar for tilldelning och
administration av bl.a. IP-adresser i Europa- och Mellanésternregionen, samt delar av
Centralasien. Vid de aterkommande RIPE-m&tena® och dven pa de sarskilda méten®
som RIPE NCC haller for regeringsféretradare och regleringsmyndigheter i Europa
finns ofta IPv6-frdgan med p& agendan. RIPE NCC arbetar &ven med olika
utbildningar och har under 2022 lanserat utbildningar inriktade pa hur aktérer inom
den offentliga sektorn kan géa déver till IPv6.%2

4. Vikten av att IPv6 infors brett — och
nackdelar om sa inte sker

IPv4 borjade anvandas pa 1980-talet (IETF RFC 791 publicerades 1981). En IPv4-
adress bestar av 32 bitar som ger protokollet mojlighet till ca 4 miljarder (4 294

967 296) unika adresser. IPv6 bérjade anvandas pa 1990-talet (IETF RFC 1883
publicerades 1995, nu under benamningen RFC 8200). En IPv6-adress bestar av 128
bitar som ger protokollet maéjlighet till ca 340 sextiljioner®® (340 282 366 920 938 463
463 374 607 431768 211 456) unika adresser.

Tillgang till ett stort antal IP-adresser ar centralt for en hallbar och séker digitalisering
av samhallet och for att internet ska kunna fortsatta vara en motor for tillvaxt och
innovation. Sverige har som land ett stort antal IPv4-adresser, da Sverige var tidigt
ute med internet. Sverige ar bland de lander i varlden som har stérst antal allokerade
IPv4-adresser per capita.®* Sverige placerar sig pa ungefar femte plats efter USA
(undantaget de allra minsta staterna som t.ex. Vatikanstaten och Liechtenstein). Det

28 https://datatracker.ietf.org/doc/pdf/draft-ietf-v6ops-ipv6-deployment-07.

30 Meetings and Events — RIPE Network Coordination Centre.

3! Roundtable Meeting for Governments and Regulators in Europe — RIPE Network Coordination Centre.

32 https://academy.ripe.net/.

33 En sextiljon &r 103,

34 Se t.ex. denna presentation pé s. 15 (2022-03-02-addressing 2021.pdf (potaroo.net)) och féljande
sammanstallning éver allokerade IPv4-adresser (IP Resource Distribution Reports (potaroo.net)) .
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rader dock en ojamn férdelning bland de svenska tillhandahéllarna, dar ett fatal
aktorer har en stor mangd adresser.3®

IP-adresser utgdr en del av internets kritiska resurser och har darmed en central roll
for sdval enskilda, organisationer och foretag, samt samhallet i stort. Tillgang till IP-
adresser ar en nédvandighet for att det ska kunna gé att kommunicera pa samt
anvanda internet i stort. Vidare medfoér tillgang till IP-adresser och adressering
konsekvenser pa manga olika omraden i samhallet — konsumentrattigheter,
konkurrens inom och utanfér sektorn elektronisk kommunikation, samt realiserande
av effektiva och sékra elektroniska kommunikationstjanster pa internet.

IP-adresser, och i synnerhet IPv6-adresser, utgdr en grundlaggande funktionalitet for
IP-baserade elektroniska kommunikationsnat och elektroniska
kommunikationstjanster®® for att sakerstéalla interoperabilitet for alla slutanvandare sa
att de kan na varandra eller olika tjanster pa ett effektivt och symmetriskt satt.

Bristen pa IPv4-adresser och den idag brett anvanda adressoversattningen (NAT)
hos operatoérer forstér grundlaggande funktioner med internet, eftersom
anvandningen av NAT-tekniker hindrar uppkopplade enheter att kommunicera direkt
med varandra. Grovt uttryckt kan en slutanvandare, vars operatér anvander sig av
NAT, endast konsumera tjanster — inte producera och tillgangliggdra egna tjanster ut
pé internet. NAT skapar ocksé ett tekniskt mer komplicerat nat och natdesign som
kan innebara att det ibland tar lang tid att fa ovanpaliggande tjanster att fungera,
vilket i sig ar ett hinder for innovation och utveckling av nya tjanster.

| grund och botten kan man anlagga ett demokratiperspektiv pa fragan om IPv6 da
grundtanken med internet ar att mojliggora foér slutanvandaren att skicka och ta emot
meddelanden till och frdn vem den vill, samt uppratta egna digitala tjanster for sig
sjalv, eller for andra. IPv4 med NAT kan i detta sammanhang, kraftigt férenklat,
jamforas med ett telefonabonnemang som bara gér att ringa frdn. Grundidén med IP-
adresser ar att mojliggéra symmetrisk atkomst till internet. Detta ar viktigt eftersom
internet inte bara ar streamingtjanster, utan innebar kommunikation at bada hall, och
kommunikation mellan olika slutanvandare. Detta kan férvisso uppnas med bade
IPv4- och IPv6-adresser. Problemet ar att det krévs en publik IP-adress for att det
ska fungera, och bristen pa publika IPv4-adresser och anvandandet av NAT
forhindrar detta. En publik IPv4-adress tillhandahalls oftast endast efter begaran, och
i vissa fall tar internetleverantéren ocksa extra betalt fér en publik IP-adress. Férutom

35

https://labs.ripe.net/documents/295/RIPE_NCC_Internet_Country_Report_IPv6_in_Sweden_May_2022.p
df.

3 T.ex. mobila samtalstjanster 6ver 4G- och 5G-baserade mobilnat, fasta och mobila
internetanslutningstjanster och internetbaserade meddelandetjanster.
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detta perspektivet utgor en fri och obegransad tillgang till publika IP-adresser ocksa
en forutsattning for innovationsneutralitet. Den nuvarande situationen leder vidare till
en centralisering av tjanster och tjansteutveckling till aktérer som Google,
Facebook/Meta, Amazon och Microsoft. Med fri tillgang till publika IP-adresser kan
innovation och tjansteutveckling ske 6verallt.

IPv4-adresser har idag fatt en strategisk betydelse som handelsvara och det ar
darmed férenat med konkurrensférdelar att inneha IPv4-adresser. Aven ur en
marknads- och konkurrensaspekt ar det darfor viktigt att lampliga atgarder vidtas for
ett inférande av den nyare adresseringsstandarden IPv6, s att Aven de aktbrer som
inte har IPv4-adresser ska kunna ha en méjlighet att etablera sig pa marknaden.

Inférande av IPv6 paverkar internets funktionalitet och utveckling inom
nyckelomraden som konnektivitet, skalbarhet och sékerhet. IPv6 ger som papekats
ovan forbattrade forutsattningar att uppratthalla ett 6ppet internet i linje med den sk.
TSM-férordningens intentioner, exempelvis majlighet till sysmnmetrisk global
direktkommunikation, dvs. initierad fran valfri &ndpunkt (personer, saker, enheter eller
tjanster).

Nar det géller slutanvandares 6nskemal om att begéara en publik IP-adress ar det hos
flera tillhandahallare inte majligt att begara, eller bestélla, en sddan. Det hammar
incitamenten att utveckla tjanster som forutsatter att slutanvandaren har tillgang till
en publik IP-adress.

Digitaliseringen, inte minst tjansteutveckling som féljer av inférande av nya tjanster
genom Al, 5G/6G, loT, molnlésningar, blockkedjor etc. medfér dkande behov
avseende antal anslutna andpunkter, funktionalitet, prestanda och sakerhet. For detta
ar IPv6 en del av |dsningen.

Utéver samhallets behov av inférande av IPv6 for sakerstallande av en fortsatt hallbar
och saker digitalisering av samhallet och givet adresseringsstandardens betydelse
for ett fritt, dppet, skalbart och gemensamt globalt internet och i den globala
forvaltningen av internet och internets kritiska resurser ar nationers hantering av
IPv6-fragan betydelsefull.

41 Sammanfattande fordelar med inférande av IPv6 och
nackdelar om sa inte sker

Inférande av IPv6 medfdr bl.a. féljande viktiga férdelar.
e  Stor adressrymd: Nuvarande pool av IPv4-adresser racker inte till. IPv6 dkar

antalet adresser vasentligt sa att varje ansluten andpunkt kan erhalla en egen
publik IP-adress. Detta minskar komplexiteten i internet och majliggér global
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direktatkomst dar andpunkter symmetriskt kan initiera kommunikation med
varandra.

Effektivare adresshuvud: M&jliggor effektivare routing med ékad snabbhet
och reducerade processkostnader for varje enskilt IP-paket

Foérbéattrad sédkerhet: Mojlighet till battre autentisering, dataintegritet (riktighet
och autenticitet) och konfidentialitet.

Att halla kvar vid IPv4 medfér bl.a. féliande nackdelar:

Mer osakra, icke-robusta och ineffektiva elektroniska kommunikationsnat
och elektroniska kommunikationstjanster. D& IPv4-adresserna i stort sett ar
slut 6kar nyttjandet av adressoversattningsteknik (NAT), med paféljande
uppdelning av nat i segment samt centralisering i form av att trafik behdver
passera centraliserade adressdversattningsfunktioner innan
kommunikationen kan levereras till den faktiska mottagaren. Férutom att
paverka effektivitet och sakerhet gor komplexiteten aven att det blir svarare
att initiera kommunikation utifrén, vilket riskerar att hamma innovation och
nya tjanster.

Langsammare internet da IPv4-baserad routing &r mindre effektiv.

Kostnader for IPv4-adresser. | de fall det kravs IPv4-adresser behdver dessa
inférskaffas p& andrahandsmarknaden - till kontinuerligt 6kande priser. Detta
innebar aven konkurrensfoérdelar féor marknadsaktérer som innehar lager av
IPv4-adresser, och motsvarande intradeshinder pd marknaden for de aktorer
som inte innehar IPv4-adresser. Priset pa IPv4-adresser uppgar i augusti
2022 till ca 50 USD¥, vilket motsvarar lite dver 500 kronor per adress.
Kostnader och andra problem kopplat till adresséversattningsteknik (NAT).
Férutom att tekniken i sig ar dyr, 6kar den aven kostnader for lagstiftad
datalagring samt forsvarar identifiering vid brottsutredningar.

Okande sakerhetsrisker. Eftersom IPv4 bygger pa aldre teknik som till viss del
ar obsolet och tekniken sedan dess utvecklats och blivit mer komplex.
Kompetensbrist och mindre tidsfonster. Uppskjutet inforande av IPv6 innebar
mindre tid for att skaffa sig kunskap, resurser och erfarenhet for att etablera
och driva (inkl. stddsystem, dvervaka och felsdka) IPv6-baserade nat och
tjanster. Ett senare inférande av IPv6 under tidspress innebar dékade risker.

Sammantaget blir vergangen till IPv6 en strategisk fraga for att internet pa basta
satt ska erbjuda kapacitet och funktionalitet att stédja Sveriges och Europas digitala
transformation. Fér den enskilda slutanvandaren kommer évergéngen till IPv6 ge
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forutsattningar till férbattrad funktionalitet och prestanda, exempelvis snabbare
internet samt effektivare och sékrare kommunikation med internetanslutna enheter
sdsom smarta hem och uppkopplade fordon och andra loT-enheter.

Att infora IPv6 pa bred front i infrastrukturen kan medféra initiala kostnader och inom
ramen for denna rapport har PTS inte haft mdjlighet att goér detaljerade
kostnadsberakningar.®® Som redovisats ovan finns det &ven kostnader och risker
med att halla fast vid IPv4. Investeringar i IPv6 kan dven motiveras genom att de kan
bidra till 6kad innovation och nya kunderbjudanden. En mdjlighet ar att nyttja
introduktion av nya tekniker, funktioner och tjanster som tillfallen att inféra nya
standarder och protokoll.

Vid investeringar i kapacitet samt nya tjanster och produkter ar det viktigt att sékra
att investeringar som gors ska kunna nyttjas enligt planerad livslangd. Har kan IPv6-
inférande bidra till 6kad framtidssékerhet, dock ofta till priset av hégre initialkostnad.

4.2 Ytterligare aspekter pa inférandet av IPv6

4.21 Brottsutredande myndigheters méjlighet att utreda brott forsvaras med
IPv4 och NAT

For att brottsutredande myndigheter ska kunna utreda brott som begas pa internet

omfattas den som bedriver anmalningspliktig verksamhet enligt LEK av skyldigheter

om att lagra uppgifter om vem som har haft vilkken IP-adress vid en viss tidpunkt, se

9 kap. 19 § LEK.

Eftersom det rader brist pa IPv4-adresser har operatdrerna i olika utstrackning infort
adressoversattning (NAT). Det géller sarskilt inom mobilndten men &ven for fasta
internetanslutningstjanster. Det innebar att frAn femtio upp till flera hundra
slutanvandare maste dela pa en publik IPv4-adress. For att brottsutredande
myndigheter ska kunna utreda brott nar NAT anvands, galler enligt PTS féreskrifter
(2019:2) om vilka andra uppgifter som ska lagras for att identifiera abonnent och
registrerad anvandare vid anvandning av NAT-teknik, att den lagringsskyldige ska

38 Nar det galler studier om kostnader vid inférande av IPv6 har PTS inte noterat s& manga sddana. OECD
gjorde en som publicerades 2014, The Economics of the Transition to Internet Protocol version 6 (IPv6)
och 2019 publicerades en studie (The Hidden Standards War: Economic Factors Affecting IPv6
Deployment) fr&n en gruppering pa ett amerikanskt universitet kallad Internet Governance Project
(https://www.internetgovernance.org/) som ser pa ekonomiska faktorer vid IPv6-6vergang, men ocksa
diskuterar kort hur Iange man tror varlden méaste leva med bade IPv4 och IPv6. Studien togs fram med
stéd av ICANN, men &terger inte p& négot satt ICANN:s position i dessa fragor.
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lagra, férutom IP-adressen, aven s.k. porthummer for att en slutanvandare ska kunna
identifieras. Ett problem &r att innehéllsleverantéren i sin tur inte har ndgon skyldighet
och sallan lagrar portnumret, vilket innebar att operatérerna har begransade
mojligheter att fa fram exakta uppgifter om slutanvandarens identitet nar
brottsutredande myndigheter endast har en publik IPv4-adress att utga ifran.
Brottsutredande myndigheter kan darfor i praktiken fa uppgifter om flera hundratals
slutanvandare som har delat p& en publik IPv4-adress och méste sedan gé igenom
dessa for att utesluta vilka som inte ar misstankta. Det har férekommit fall dar
operatdrer har motsatt sig utlamnande av s& manga abonnemangsuppgifter och
frAgan provas f.n. i Forvaltningsratten.

Hade tillhandahéllarna istéllet anvant IPv6-adresser dar varje slutanvandare hade fatt
en publik IP-adress, hade detta problem inte funnits.

422 Robustare nat och tjanster med anvandning av IPv6

PTS bedriver ett pagaende arbete med att 6ka robustheten i allménna elektroniska
kommunikationsnat i Sverige med syftet att mojliggoéra att ett geografiskt avgransat
omrade ska kunna fungera mer eller mindre autonomt i handelse av ett storre avbrott
i infrastrukturen som innebér att omradet blir avskuret fran resten av Sverige.*® IPv6
ar en forutsattning for att det ska ga att genomféra detta arbete.

Eftersom det finns s& fa IPv4-adresser anvander operatdrerna NAT vars funktioner
ofta &r centraliserade i Stockholm. Skulle en tillhandahallare fa en storning i
Stockholm eller i anslutning till Stockholm kan det medféra att nat i norra eller sédra
Sverige slutar fungera, eftersom trafiken inte kan passera NAT-funktionen i
Stockholm.

Bristen p& IPv4-adresser gor ocksa att allmanna elektroniska kommunikationsnat
med enbart anvandning av IPv4-adressering blir mycket fragmenterade och
routingen blir mer komplicerad. Med battre tillgang till adresser finns mojlighet att
skapa robustare nat och bygga robustare tjanster. Skulle man anvanda IPv6 fullt ut
gér det att uppna en effektivare routing bade mellan operatérer och inom en och
samma operators nat och det skulle ocksa vara lattare att utbyta trafik mellan
operatdrer pa regional niva.

3¢ PTS redovisning av myndighetens totalférsvarsarbete 2020, PTS-ER-2021:3.
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5. Redovisning av inrattande av ett forum
for samtliga berorda aktorer i
vardekedjan runt IPv6

For att kunna etablera IPv6-forum*® inledde PTS sitt arbete med att identifiera hela
vardekedjan for IPv6. Férst identifierades en 6vergripande vardekedja, darefter en
mer ingadende vardekedja i vilken PTS narmare identifierade vilken bransch-, intresse-
eller medlemsorganisation som omfattar en viss del av vardekedjan fér IPvG.

5.1 Beskrivning av vardekedjan for IPv6

Flera olika tillhandahéllare medverkar och kravs for att kunna erbjuda
slutanvandartjanster dver IPvG. Dessa verkar i en vardekedja. Med vardekedja menas
i denna rapport de aktdrer som pé nagot satt &r inblandade vid tillhandahéllande av
terminalutrustningar, elektroniska kommunikationsnat, molninfrastruktur, elektroniska
kommunikationstjanster, digitala tjanster, e-tjanster och innehallstjanster i olika
former for slutanvandarna att konsumera, med nagon typ av IP-adressering (IPv4 och
IPvG).

Dessa olika tillhandahallare verkar pa olika nivaer i vardekedjan och ar darmed en
forutsattning for att IPv6 ska inféras och anvandas i de allmanna elektroniska
kommunikationsnaten och for tjanster, terminaler och innehall i olika former. Det finns
olika satt att beskriva en vardekedja. Infor etablerandet av IPv6-forum har PTS valt att
utgé frn en nagot enklare vardekedja med en grov indelning av aktorer i tre
kategorier dar alla aktorstyper ar relevanta for IPv6-adressering:

e Tillverkare av terminalutrustningar — allt fran smarttelefoner till fordon

e Tillhandahallare av allmanna elektroniska kommunikationsnat och allmant
tilgangliga elektroniska kommunikationstjanster, samt t.ex. aktérer som
tilhandahéller CDN-nat och molntjanster.

40 Det har tidigare funnits ett svenskt Chapter till det globala IPv6 Forum (https://www.ipv6forum.com/),
men enligt PTS efterforskningar ar den svenska delen inte langre verksam.
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e Tillhandahéllare av olika slags innehéllstjanster och andra digitala tjanster,
appar och e-tjanster.

PTS forenklade vardekedja dskadliggors i bilden nedan. Inom den streckade boxen
anges de regelverk som PTS ansvarar for. Man kan darmed notera att vissa aspekter
av IPv6 stracker sig langre an de regelverk som faller under myndighetens ansvar att
tillampa.

Forenklad oversikt av hela vardekedjan
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Regelverktlllampllga for PTS: LEK, TSM-farordningen, NIS-lagen, toppdomanlagen, forordning bredbandsstod,
Terminaler, utbyggnadslagen, elDAS-férordningen, radioutrustningslagen, roamingférordningen TjanSter’ appar,
enheter, & 0 e digitala tjanster,
saker, CPE, e-tjanster,
os Kommunikationsnit, DNS, CDN, molntjénster, hostingtjénster, IXP innehallstjanster
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Figur 2 - Férenklad 6versikt av hela vardekedjan

5.2 Framtagning av syfte, mal och agenda for forumet

Efter identifieringen av relevanta mélgrupper och organisationer i hela vardekedjan
for IPv6-fragan, arbetade PTS med att formulera syfte och mélsattningar for forumet.
Detta var en viktig del i att etablera IPv6-forum.

Identifierade syften och malsattningar ar att IPv6-forum ska:

e Ge 6kad kunskap om och forstaelse hos olika aktérstyper om vikten av att
infora IPvE
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Identifiera och dela framgangsfaktorer som leder till 6kat IPv6-inférande i
Sverige

Identifiera hinder for 6kat inférandet av IPv6 i Sverige

Bidra till att fler aktérer inom hela vardekedjan kravstaller och bestéaller IPv6
Bidra till att nat och tjanster i sektorn for elektronisk kommunikation
tillhandahalls i storre utstrackning Gver IPv6

Bidra till att slutkundsutrustning har stéd for IPv6 i stérre utstrackning

Bidra till att innehall tillhandahalls i storre utstrackning éver IPv6

Efter identifieringen av syfte och malsattningar for IPv6-forum arbetade PTS narmare
med utformning av agendan for det forsta métet i IPv6-forum. Syftet med det forsta
forumet var att ater vacka intresset for IPv6, belysa vikten av att IPv6 infors, informera
och engagera deltagare, att dela motiv och nyttor med att inféra IPv6 och att héra
olika aktorer i vardekedjan.

PTS vande sig i bérjan av 2022 till ett antal féretag och organisationer och
informerade om sitt uppdrag och frdgade om féretaget eller organisationen ville
medverka som talare pa det forsta IPv6-forumet och dela med sig av aktorens eller
organisationens arbete inom och syn pa IPv6.

P& det forsta forumet, som holls den 11 maj 20224, medverkade talare som

representerade négra av nivaderna i vardekedjan, samt nagra i 6vrigt relevanta aktorer,

namligen féljande:

RIPE NCC

Swedish Network Users Society (SNUS) och Internet Society Swedish
Chapter (ISOC-SE)

Ericsson

SVT

Svenska Stadsnatsfoéreningen

Spotify

Utsikt Bredband

Amazon

Inga av de storre operatdrerna/tillnandahallarna av fasta eller mobila elektroniska
kommunikationstjanster medverkade som talare pa det forsta forumet. De hade
tackat nej till att tala pa PTS forfragan.

4 https://pts.se/sv/bransch/internet/arrangemang-och-forum/ipv6-forum/.
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5.3 Reflektioner fran det forsta métet i IPv6-forum
Det forsta motet i IPv6-forum var ett hybridmote. Runt 40 deltagare medverkade péa
plats och ca 60 deltagare medverkade pa distans.

Agendan for forumet var enligt nedan och presentationerna finns tillgangliga pa PTS
webbplats.

Agenda

Kl. 09.00 PTS generaldirektér halsar valkommen

Kl. 09.05 Inledning

Kl. 09.10 Presentation: RIPE NCC ger sin syn pa IPv6 i
Sverige

Kl. 09.25 Presentation: SNUS och ISOC-SE berattar om
utmaningar med IPv6 i Sverige

Kl. 09.45 Paus och kaffe

KI. 10.00 Presentation: Ericsson, SVT, Svenska
Stadsnatsféreningen, Spotify, Utsikt Bredband och
Amazon berattar om sina arbeten med IPv6 i
Sverige

Kl 11.30 Diskussion: Vad kan vi géra tillsammans
for att 6ka inférandetakten av IPv6 i Sverige?

Kl. 11.50 Diskussion: Viktiga fragor fér IPv6-forum och
dess framtid

Kl.12:15 Vi avslutar métet

RIPE NCC delade med sig av sina framsta slutsatser frAn "Country Report: IPvG in
Sweden”*2. Denna studie hade RIPE NCC tagit fram p& PTS forfragan och den
publicerades i samband med férsta forumet. Nagra av slutsatserna frdn denna studie
ar att:

e Sverige har en ovanligt stor tillgang till IPv4-adresser givet sin
befolkningsmangd, vilket sannolikt bidrar till det 1aga IPv6-inférandetakten
enligt RIPE NCC:s beddmning.

42 A Special RIPE NCC Country Report: IPv6 in Sweden | RIPE Labs.
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e Landets storre operatorer varierar stort i IPv6-formaga. Samtidigt ligger de
svenska operatorerna efter genomsnittet éver IPv6-tillhandahallande i
varlden.

e Telia Company, Tele2 och Telenor &r de tillhandahallare som innehar flest
IPv4-adresser pa den svenska marknaden: Telia Company med 22 procent
IPv4-innehav, Tele2 med 21 procent IPv4-innehav samt Telenor med 8,5
procent IPv4-innehav. Det innebar enligt RIPE NCC en méttlig konsolidering
av marknaden.

Svenska stadsnatsforeningen delade bl.a. foljande information om de svenska
stadsnéatens formaga och tillhandahéllande av IPv6:

e Stadsnét finns i ndrmare 200 av Sveriges kommuner

e Nastan halften av stadsnaten ar sin egen kommunikationsoperatér

e Resten, férutom nagra undantag, upphandlar extern
kommunikationsoperatér

o Uppskattningsvis har 30 procent av stadsnaten infort IPv6, foretradesvis de
stérre som ar egen kommunikationsoperatdr. Detta motsvarar ca 70 procent
av alla anslutningar

e De mindre stadsnéten ser inte behovet

e Manga har gammal utrustning som har levt langre an fem ar

e Beddmningen ar att uppdatering sker i storre skala kommande ar

e | stadsnat med extern kommunikationsoperatdr driver inte
kommunikationsoperatéren fragan

e Stadsnaten kan eller kommer att stélla tydligare krav i upphandlingar

Av ISOC-SE och SNUS gemensamma presentation framgick bl.a. att ca 24 procent
av registrerade domannamn i .se-zonen har atkomliga webbadresser éver IPv6. 78
procent har IPv6 pé en eller flera DNS-servrar och ca 16 procent har IPv6-stod for e-
post. Sdledes gér det inte att s&ga att det inte finns ndgot innehall pa internet Gver
IPv6G i Sverige. Vidare erbjuder bl.a. Facebook/Meta, Google, YouTube och Microsoft
sina tjanster 6ver IPv6 sedan lange. De framférde ocksé att internet ska vara en
dppen kommunikationsplattform dar det inte finns stdngda dar. Oppenhet kraver
innovation, kommunikation och utveckling. Sverige ligger inte i frontlinjen av
utvecklingen vilket kan paverka konkurrensféormagan och majlighet till global
kommunikation, och det faktum att nyetablerade foretag far vanta lange pa IPv4-
adresser hos RIPE NCC hindrar féretagsutvecklingen i Sverige.

Ericsson informerade bl.a. att bolagets utrustning fér mobila kommunikationsnat har
IPv6-stod for att forse anvandarenheter (mobiltelefoner) med IPv6-internetaccess,
nar det underliggande natet verkar éver IPv6. Ericsson framfdrde att IPv6 fortsatter
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att vara en viktig pusselbit for mobilnat pa sa satt att IPv6 sakerstaller framtida
flexibilitet i mobilnaten. For att Ericssons vision om 50 miljarder uppkopplade
saker/enheter globalt ska uppnas kravs IPv6. Ericsson framférde vidare att IPv6
motverkar ineffektivitet, sakerstaller global uppkoppling och nabarhet samt minskar
natens komplexitet och istallet bidrar med flexibilitet och skalbarhet. Vidare medfér
IPv6 allmant férekommande nyttor enligt Ericsson.

Utsikt Bredband redogjorde for att de skdter och utvecklar ett av Sveriges stérsta
stadsnat med 80 00O portar (slutanvandare). Stadsnatet omfattar regionerna
Ostergétland och Sédermanland. Det finns 25 tjansteleverantérer i natet. Utsikt
Bredband aktiverade IPv6 2018 da de anslét ett studentnét i Linképing med ca 5 000
slutanvandare. Inte en enda felanmalan inkom. Darefter har aktivering av IPv6 gjorts i
hela natet som &ven det har flutit pa utan nagra stérre problem. Enbart ett fatal
felanmalningar har tagits emot under fyra &r och det har framférallt gallt felaktig eller
felinstélld kundutrustning. Utsikt Bredband har féljt kraven for definition av

internetaccess*® som tagits fram av Internetstiftelsen, Netnod m.fl. flera andra aktérer.

Utsikt Bredband framforde att det &r langt fran 100 procent anvandande hos
kunderna. Dessutom ar det bara sju av de 25 tjansteleverantérerna som levererar
IPvB. Utsikt Bredband avslutade med att uppmuntra deltagarna vid forumet att "Lat
oss blir bast pé IPv6 i varlden och inte tvartom”, “Hjalp varandra, radfraga kollegor i
branschen. Sverige &r ett litet land, men kompetens finns”.

SVT berattade att deras natinfrastruktur kan hantera IPv6 men for narvarande bygger
deras egna streamingplattform enbart pa IPv4. SVT anser dock att deras
streamingtjénster blir battre med IPv6 bl.a. pa grund av att svar pd DNS-uppslag blir
snabbare. P4 en frdga om nar man kan forvanta att SVT fungerar med IPv6 uppgavs
att det inte ligger s& langt fram i tiden.

Spotify och Amazon tillhandahéller sina tjanster éver IPv6. SNUS, ISOC-SE och
Amazon beskrev bl.a. att elektroniska kommunikationstjanster blir mer osékra da
natdesign inklusive routingen vanligen gar till centrala noder i Stockholm, for att dar
vanda och skickas tillbaka dar fragestallaren befinner sig geografiskt. Sattet som
routingen ar designad p3, inklusive anvandningen av adressoversattningsfunktioner,
gor de elektroniska kommunikationsnaten och tjansterna mer sarbara.

| den avslutande diskussionen framférde en representant frdn TechSverige att nyttor
med IPv6 behdver beskrivas pa ett enklare sétt. Vidare konstaterades att IPv6 ocksa
ar en fraga for ledningsgrupper och “managementniva”, men att dessa tycks sakna
kannedom om nyttan och behovet av IPv6.

43 Internetaccess — definition, version 1.0 - Internetstiftelsen_Internetaccess_Definition_Version_10_A4.pdf.
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Samtliga, egentligen hela samhallet, behéver stalla krav pa IPv6 i
anskaffningsunderlag nar det géaller anskaffningar av tjanster och produkter. Det
géller allt frdn organisationers webbplatser, DNS- och e-posttjanster samt 6vriga
innehallstjanster och utrustning, samt for de tjanster som tillhandahalls inom sektorn
elektronisk kommunikation i stort.

En representant fran Mobility Sweden konstaterade att denna information (vikten av
IPvB) hade varit vardefullt att veta tidigt givet att det ar langa cykler for att kravstalla
delar i bilproduktion.

Det framholls énskemal om att anordna IPv6-forum tva ganger per ar, men ocksa att
aktiviteter bor férekomma eller &tgarder bor vidtas, mellan métena. PTS informerade
att ett andra méte i IPv6-forum kan kormma att anordnas i slutet av 2022.

For att IPv6-forum ska kunna bidra till ett dkat IPv6-inférande i Sverige ar dock PTS
beddmning att det inom IPv6-forum kommer att kravas t.ex. utarbetande av
branschéverenskommelser eller utfastelser om att tillhandahalla IPv6 fran
medverkande aktorer, vilket kraver resurser for att kunna arbeta med dessa fragor
aven mellan forumen.

Slutligen kan uppmarksammas att SNUS m.fl. i juli 2022 publicerade en
kompletterande beskrivning** av laget om IPv6 i Sverige dér de redovisar sin syn pa
fragan, problemstalliningar och forslag till ett antal &tgarder som skulle kunna 6ka
inférandet i Sverige;

e Attregeringen ger PTS i uppdrag att 6verga fran framjande (genom
informationsinsatser) till reglerande och finansierade aktiviteter i IPv6-fragan,
dar en klokt avvagd reglering leder till att marknadsaktdrernas egenintresse
leder mot storre IPv6-anvandande, och finansiering gérs med s&dan karaktar
att dppenhet och IPv6 premieras

e Attregeringen uppdrar &t upphandlande offentliga organ att krava IPv6 i alla
upphandlingar av kommunikationstjanster

e Att PTS ser till att offentliga organisationer far stod i leveranstester av
produkter och tjanster med IP och/eller Internetanslutning

e Attregeringen férordar att all offentligt finansierad programutveckling (inte
bara sddan som anvands av offentlig sektor for interna eller externa tjanster)
stédjer kommunikation 6ver IPv6 pd samma niva eller béattre an IPv4

44 |Pv6 - En sammanfattning av laget i Sverige, https://www.snus.se/wordpress/wp-
content/uploads/2022/07/IPv6-En-sammanfattning-2.pdf
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e Att kommunikationsinfrastruktur som finansieras helt eller delvis med
offentliga medel kravstélls att leverera IPv6 pad samma niva eller battre an
IPv4

6. Redovisning av kvarvarande hinder for
inforandet av IPv6-adressering

| PTS slutredovisning fran den 18 februari 2021 av regeringsuppdraget om att framja
och félja inférandet av IPv6 for den offentliga sektorn, identifierades ett antal
utmaningar som myndigheten bedémde forelag for ett dkat inférande av IPv6.

Baserat pa de identifierade utmaningarna och det som PTS erfarit under arbetet med
detta uppdrag, bl.a. vad som framkom under métet i IPv6-forum, beddmer PTS att de
omraden som anges i avsnitt 6.1 nedan utgor de tva framsta hindren till den laga
inférandetakten av IPv6 i Sverige, och att ett undanréjande av dessa hinder patagligt
skulle férandra situationen. | avsnitt 6.2 lyfter PTS ytterligare nagra hinder som
identifierats under arbetet med uppdraget.

En viktig lardom som PTS har erfarit baserat pa dels utfall fran tidigare IPv6-
regeringsuppdrag och dels pa den dialog med marknadsaktérer som PTS haft under
arbetet med nuvarande uppdrag, &r att enbart framjandeatgarder inte leder till den
utveckling av IPv6-inférande som ar énskvard. PTS bedémning &r saledes att det
finns behov av en 6kad styrning och reglering for att &stadkomma en verklig
férandring avseende inférandet av IPv6 i Sverige. Foér respektive hinder som anges
nedan foreslar PTS séledes ett antal atgarder som myndigheten bedémer viktiga for
att &stadkomma den férandring som ar dnskvard.

PTS forslag pa atgarder framgéar av avsnitt 8.

6.1 De tva framsta hindren

De tva hinder som PTS beddmer ar de viktigaste att undanrdja beskrivs nedan.

6.1.1 Lag efterfragan pa IPv6 i den offentliga sektorn

L&g efterfragan finns inte bara inom offentlig sektor utan i flera delar av vardekedjan.
Men statliga myndigheter, regioner och kommuner utgér en stor kundbas i Sverige

vad géller nyttjande av elektroniska kommunikationstjanster och tillhandahallande av
digitala tjanster och e-tjanster till allmanheten. En storre efterfragan fran dessa, dels
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pa att deras egna internetanslutningstjanster ska vara IPv6-kompatibla, dels pa att de
tjanster de tillhandahaller till allmanheten &r ndbara éver IPv6, skulle troligen f& stor
paverkan p& marknadsaktorernas, sdsom operatérers och internetleverantorers,
incitament att tillhandahalla IPv6.

6.1.2 Begransat tillhandahallande av IPv6-kompatibla anslutningar i de
allméanna elektroniska kommunikationsnaten
Det &r av stor vikt att det finns mdjlighet for den som efterfragar IPv6 -kompatibla
anslutningar att fa det, oavsett pa vilken niva i vardekedjan som aktéren agerar. En
specifik sddan niva som lyfts av olika marknadsaktorer &r kommunikationsoperatérer
(KO). KO erbjuder aktivt tilltrade till internetleverantérer (ISP), som i sin tur
tillhandahaller internetanslutningstjanster till slutanvandare. PTS bedémning ar att en
mycket stor del av slutanvandare i Sverige far sin anslutning fran en ISP via en KO. D&
ar det av vikt att dessa ISP:er har mojlighet att kunna tillhandahalla sin
internetanslutningstjanst med IPv6 till sina slutanvandare.

Ovan beskriver PTS de tva framsta hindren som har identifierats, och i 6.2 redovisas
ytterligare hinder. Med tanke péa de férdelar med att inféra IPv6 och de nackdelar
med att vidmakthalla IPv4 som PTS beskriver i avsnitt 4 sa kan det forefalla markligt
och ologiskt att det fortfarande finns hinder kvar. PTS har dock inom ramen for detta
uppdrag endast redogjort fér kvarvarande hinder och har inte genomfért en

ing&dende analys om orsakerna till varfér dessa hinder foreligger. Nedan foljer dock ett
kort resonemang kring tdnkbara orsaker.

Orsakerna varierar beroende pa vilken aktor det handlar om. Hos slutanvandare (t.ex.
inom offentliga sektorn) spelar troligtvis kunskap en stor roll, eftersom det fungerar
som det &r idag vilket ar det viktigaste. PTS har information pa sin webbplats om
nyttan med IPv6 samt vagledning for beslutsfattare i offentlig sektor, men troligtvis
maste det komma till ett “skarpt lage” innan frigan om att inféra IPv6 ges prioritet.
Vad galler tilhandahallande av IPv6-kompatibla anslutningar i de allmanna
elektroniska kommunikationsnaten handlar orsakerna troligen mer om dels vilken
tillgang till IPv4-adresser man har idag och dels att de initiala kostnaderna for ett
IPv6-inforande vager tyngre an de langsiktiga fordelar som IPv6 medfor.

Sett till alla ingdende aktorer i vardekedjan &r en mer generell orsak att respektive
aktdr i férsta hand naturligt nog ser till sin egen situation och inte till helheten. | férsta
hand ser aktorerna till sin egen ekonomi, teknik och affarsmdjlighet, snarare an att
ténka i banor som att ”vad kan eller bor jag bidra med for att fa till ett internet som
sakerstaller mgjlighet till innovation samt interoperabilitet for alla slutanvandare sa att
de kan nd varandra eller olika tjanster pa ett effektivt och symmetriskt satt”.
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Som namnts ovan har PTS inte genomfért en ingdende analys om varfor dessa
hinder foreligger, men oavsett orsaken till hindren sa finns de dock dar. PTS
beddmning ar darfér att de férslag som redovisas i avsnitt 8 ar lampliga och relevanta
att beakta.

6.2 Ytterligare hinder

6.2.1 Stort antal IPv4-adresser i Sverige

Som ndmnts i avsnitt 4 och 5.3 har ett fatal tillhandahallare i Sverige ett stort antal
IPv4-adresser. Detta faktum kan vara ett hinder nar det galler svenska aktoérers vilja
att ga dver till IPv6, eftersom situationen inte upplevs som sé akut. Detta géller dock
framst det fatal aktorer som var med fran internets begynnelse i Sverige.
Efterkommande aktérer som t.ex. en ny leverantér av internetanslutningstjanst kan
uppleva stora problem med att ta sig in pa marknaden, eftersom det &r svart och dyrt
att f& tag pé IPv4-adresser, vilket fortfarande kravs for att kunna verka pa marknaden
idag.

Enligt uppgifter som framkommit i PTS senaste kartlaggning*® har en majoritet av
aktorerna som agerar pa marknaden idag IPv4-adresser for tilldelning, men de flesta
beraknar dock att dessa tar slut inom tre till fyra ar.

6.2.2 Det saknas incitament for att leverera IPv6

Tillhandahallare av elektroniska kommunikationsnat och elektroniska
kommunikationstjanster saknar idag incitament for att erbjuda
internetanslutningstjanst med IPv6. Aven om t.ex. webbplatsen pts.se &r ndbar éver
IPv6 ar den ocksé nébar 6ver IPv4. Flera tillnandahéllare bedémer idag att det &r mer
ekonomiskt fordelaktigt att inte infora IPv6. Det far dock till folid att det byggs upp en
“teknisk skuld” for framtiden, eftersom IPv6 kommer behdva infoéras forr eller senare.
Det segdragna inférandet innebar dessutom en risk fér Sverige som framgangsrik IT-
nation.

6.2.3 Efterfragan fran marknaden inom sektorn elektronisk kommunikation
saknas

Enligt PTS kartlaggning om tillhandahéllande av IPv6 i fasta allmanna

kommunikationsnét i Sverige, &r bristande efterfragan den vanligaste orsaken till att

beslut om att inféra IPv6 inte fattas av aktérerna. Detta géller inte bara inom offentlig

sektor. Den néast vanligaste orsaken till att beslut om att inféra IPv6 inte fattas

45 Tillhandahéllande av IPv6 i fasta allmédnna kommunikationsnét i Sverige 2021 - Tillhandahéllande av IPv6 i
fasta allméanna kommunikationsnét i Sverige (pts.se).
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(exempelvis pa grund av NAT-anvandning eller tillrackligt antal IPv4-adresser) &ar
avsaknad av behov.

6.2.4 IT-utrustning stédjer inte alltid IPv6

| PTS kartlaggning stalls frdgan om vilka hinder som finns for inférande av IPv6. Ofta
forekommande svar pa den fradgan harror sig till att IT-utrustning saknar stod for [Pv6.
Framforallt galler det kundplacerad natutrustning for fasta internetanslutningstjanster,
tex. fiberkonverterare. Men enligt svaren fran operatérer saknar ofta aven perifera
natelement (routrar) stod for IPv6. Sannolikt utgdr detta ett storre problem dé sadan
utrustning kraver stérre investeringar att ersatta an slutkundséagd utrustning. Nar det
daremot galler terminaler som t.ex. smarttelefoner, surfplattor och datorer med
tilhérande operativsystem finns det sedan lange fungerande IPv6-stdd i dessa.

6.2.5 Kunskap om nyttor med och behov av IPv6 saknas oftast pa
ledningsniva i Sverige

Manga tekniker i branschen forstar behovet av att inféra stéd fér och pé sikt helt

overga till IPv6. Daremot, vilket framférdes pa IPv6-forum, &r det manga ganger sa att

ledningsnivan i organisationer saknar kunskap om, och darmed férstaelse for nyttan

med eller behovet av IPv6, vilket ofta medfdr att beslut och finansiering fér att inféra

IPv6 inte prioriteras i organisationerna.

6.2.6 Det rader i viss man brist pa natverkstekniker

P& IPve-forum framférdes vidare att ett problem i Sverige &r att det dels saknas
natverkstekniker, och dels att de natverkstekniker som utbildas inte utbildas med ratt
eller aktuell IPv6-kompetens. Att kompetensen om nétverk ar pa vag att férsvinna
kan innebara problem fér Sverige som framgangsrik IT-nation.

6.2.7 Enbart framjandeéatgarder fran offentligt hall

En gemensam namnare for de lander i Europa som kommit Iangre &n Sverige nar det
géller IPv6 ar att i dessa lander tycks ha forekommit nagon form av aktivitet fran
offentligt hall eller hos ISP:er.* | Sverige har det inte alls férekommit ndgon stoérre
samlad aktivitet frAn marknaden, och nar det galler det offentliga har det vid nagra
tillfallen forekommit diverse framjandeuppdrag initierade av regeringen. Nagot tydligt
uttalat mal om att pa permanent basis driva fragan, eller att stalla mer uttryckliga krav
pa offentlig sektor eller marknaden i stort har inte férekommit.

46 https://ripe84.ripe.net/wp-content/uploads/presentations/114-IPv6_Status_Paolo_Volpato.pdf.
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7. Befintliga regelverk och IPv6

Det finns for narvarande inte ndgra bestammelser i svensk eller europeisk lagstiftning
som innebar uttryckliga skyldigheter for tillhandahallare av elektroniska
kommunikationsnat eller elektroniska kommunikationstjanster att inféra IPv6. Nedan
redogors for befintliga bestammelser som pa olika satt kan ha betydelse for fragan
om IPv6. Redogodrelsen tar upp regelverk som det ar PTS uppgift att tillampa (se aven
figur 2 i avsnitt 5.1).

Enligt 5 kap. LEK far olika skyldigheter &laggas foretag som &r aktiva pa marknaderna
for elektroniska kommunikationsnat och elektroniska kommunikationstjanster.

| 5 kap. 5-27 §§ LEK finns det bestammelser som innebar att PTS under vissa
sarskilda forutsattningar ska féorhandsreglera marknader inom elektronisk
kommunikation. Bestammelserna innebar att PTS ska alagga foretag, som ar
operatorer i lagens mening, skyldigheter (SMP-skyldigheter), om de bedéms ha
betydande inflytande (Significant Market Power, SMP) pa en relevant marknad. Alla
aktorer i vardekedjan (avsnitt 5.1) ar inte ndédvandigtvis operatoérer i lagens mening
eller verksamma pa marknader som kommer ifraga for forhandsreglering. Flertalet
aktorer har sannolikt inte heller sddan marknadsmakt som ar en foérutsattning for
alaggande av SMP-skyldigheter. | frAga om ett stort antal av de aktérer som finns i
vardekedjan, och dar det enligt PTS beddmning ar viktigt att de infér IPv6, ar det
séledes inte aktuellt att 4lagga SMP-skyldigheter.

Syftet med forhandsreglering ar att skapa effektiv konkurrens till férman for
slutanvandare. SMP-skyldigheter kan enligt 5 kap. 16 § forsta stycket inbegripa bl.a.
tilltrade till tekniska granssnitt och protokoll som ar nédvandig fér interoperabilitet
mellan tjanster. Vidare kan skyldigheter &laggas att vidta atgarder for att nat eller
tilhérande faciliteter kan férbindas.

Ett brett inférande av IPv6 i Sverige skulle i och for sig, generellt sett, kunna leda till
forbattrad konkurrens mellan aktorerna pa marknaderna for elektroniska
kommunikationsnat och elektroniska kommunikationstjanster. Den initiala
beddmningen ar dock att det hittills langsamma inférandet av IPv6 i Sverige inte
huvudsakligen beror pa att en eller ett fatal operatorer utnyttjar sitt
marknadsinflytande for att hamma andra foretags marknadsintrade, vilket ar det skal
som framst skulle kunna ligga till grund for inférande av SMP-skyldigheter (se 5 kap.
5-7 §§ LEK). Som narmare beskrivits i avsnitt 6 ar det avgérande att IPvG-
adressering infors hos aktorer i hela vardekedjan. SMP-skyldigheter kan emellertid
inte alaggas aktoérer som inte ar operatorer i lagens mening. Inte heller kan SMP-
skyldigheter dlaggas operatorer som inte kan beddmas ha sddant betydande
marknadsinflytande som kravs enligt 5 kap. LEK.
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Mot den angivna bakgrunden blir slutsatsen att bestammelserna i LEK om alaggande
av SMP-skyldigheter inte ar &andamalsenliga for att atgarda problemet att samtliga
relevanta aktorer i vardekedjan inte infér IPv6. Det nu sagda utesluter dock inte att
SMP-skyldigheter enligt 5 kap. 16 § LEK skulle kunna inféras aven i fraga om IP-
adressering for en enskild operatér som har betydande marknadsinflytande, nar
atgarden tar om hand ett specifikt och identifierat konkurrensproblem.

Det finns &ven bestammelser i LEK om skyldigheter i frdga om samtrafik och
interoperabilitet som kan alaggas foretag som inte bedéms ha betydande
marknadsinflytande. Av 5 kap. 3 § LEK framgér att den som kontrollerar tilltrade till
slutanvandare och som bedriver anmalningspliktig verksamhet far alaggas att mot
skalig ersattning bedriva samtrafik eller vidta ndgon annan atgard som kravs for att
sékerstalla att slutanvandare kan na varandra, eller att gora tjanster interoperabla
med andra operatorers tjanster.

Av forarbetena till motsvarande bestammelse i den tidigare gallande lagen om
elektronisk kommunikation framgar att uttrycket kompatibilitet (i den nu géllande
lagen anvands i stéllet ordet interoperabilitet) kan innefatta anpassning av nat for att
slutanvandare ska kunna kommunicera med varandra genom olika versioner av
internetprotokollet (prop. 2010/11:115 s. 73). Emellertid har bestammelsen i 5 kap. 3 §
LEK formulerats s& att den i forsta hand synes vara avsedd att tillampas nér en
operatdr begér att en annan operator ska bedriva samtrafik eller annars dstadkomma
nébarhet till eller interoperabilitet med den begarande operattrens nét eller tjanster.
Eftersom det anges att tgarderna ska vidtas mot skalig ersattning torde det ocksa
vara forutsatt att en &lagd skyldighet enligt bestammelsen ska leda till att nAgon form
av avtal sluts mellan operatérerna (se prop. 2002/03:110 s. 177 f. och 375).

Vidare framhalls det i férarbetena att bestammelsen ar avsedd att tillampas enbart i
specifika fall. Beslut ska enligt férarbetena inte "kunna utformas som ett generellt
tillampligt krav att i varje férekommande fall vidta atgarder for att gora tjanster
kompatibla” (se prop. 2010/11:115 s. 73).

Det ar tankbart att en operatér skulle kunna vacka frdgan hos PTS om en annan
operator kan forpliktas att vidta atgarder for att sakerstalla interoperabilitet genom att
infora IPv6. Nagot sddant drende har hittills inte férekommit. Utifran bestammelsens
utformning torde det dock sta klart att ett eventuellt beslut om forpliktelse enbart
skulle kunna avse en specifik operator, och inte alla relevanta aktoérer i hela
vardekedjan. Vidare ar manga aktorer i vardekedjan inte sddana foretag som bade ar
anmalda enligt LEK och kontrollerar tilltrade till slutanvandare. Bestammelsen kan da
inte tillampas i forhallande till dem. Mot den angivna bakgrunden &r det i praktiken
inte realistiskt att tillampa bestammelsen i 5 kap. 3 § LEK s& att den uppnar syftet att
alla relevanta aktoérer i vardekedjan ska inféra IPvG.
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Den s.k. TSM-férordningen®” innehaller bl.a. bestammelser om skydd fér en 6ppen
internetanslutning. Det anges i artikel 3.1i TSM-forordningen att ”[s]lutanvandare ska
ha ratt att via sin internetanslutningstjanst ha tillgang till och distribuera information
och innehall, anvanda och tillnandahalla applikationer och tjanster och anvanda
terminalutrustning efter eget val [...]”. Enligt artikel 2.1 definieras en
internetanslutningstjanst som “en allmant tillganglig elektronisk kommmunikationstjanst
som erbjuder anslutning till internet, och darigenom mdjlighet till anslutning mellan
praktiskt taget alla &ndpunkter pé internet, oberoende av vilken natteknik och
terminalutrustning som anvands”.

TSM-férordningen innehaller inte ndgon bestammelse som uttryckligen tar sikte pa
IPv6-adressering. Det skulle emellertid kunna gdras gallande att en
internetanslutningstjanst som enbart stédjer IPv4 inte fullstdndigt uppfyller de krav
som foljer av artikel 3.1 jamférd med artikel 2.1, eftersom en séddan
internetanslutningstjanst inte nédvandigtvis ger méjlighet till anslutning mellan
praktiskt taget alla &ndpunkter pa internet oberoende av natteknik.

| artikel 5 och 6 TSM-férordningen finns det bestammelser om tillsyn, verkstallighet
och sanktioner. Som bestdmmelserna har utformats synes avsikten framst vara att

medlemsstaternas tillsynsmyndigheter ska ingripa i enskilda fall mot leverantérer av
internetanslutningstjanster nar évertradelser av kraven i artikel 3 har konstaterats.

Enligt 11 kap. 13 § LEK far PTS meddela de forelagganden som behovs for fullgérande
av de skyldigheter som anges i bl.a. artikel 3 i TSM-férordningen. Nagon ratt att
meddela féreskrifter som ansluter till skyldigheterna i artikel 3 finns emellertid inte.

Utifrdn TSM-férordningens ordalydelse och de tillsynsbefogenheter som PTS har
tilldelats finns det inte férutsattningar for PTS att fatta beslut om att inféra generellt
verkande skyldigheter for alla relevanta aktorer i vardekedjan att inféra IPv6. Till det
sagda kommer att manga av de aktorer som ingar i vardekedjan inte tillhandahaller
internetanslutningstjanster till slutanvandare. Artikel 3 i TSM-férordningens kan inte
tillampas i férhallande till sddana foretag.

Den sammanfattande slutsatsen av det ovanstdende &r att nu gallande lagstiftning
och EU-rattsakter inte ar tillrackliga om syftet ar att inféra rattsligt bindande generella
skyldigheter for tillhandahallare av elektroniska kommunikationsnat eller elektroniska
kommunikationstjanster att se till att deras nat respektive tjanster stédjer IPv6.

47 Europaparlamentets och radets férordning (EU) 2015/2120 av den 25 november 2015 om atgarder
rérande en éppen internetanslutning och om andring av direktiv 2002/22/EG om samhallsomfattande
tjanster och anvandares rattigheter avseende elektroniska kommunikationsnéat och
kommunikationstjanster och férordning (EU) nr 531/2012 om roaming i allmanna mobilnat i unionen.
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Inom ramen for detta uppdrag har PTS emellertid inte haft méjlighet att ta fram
detaljerade forslag till lagstiftningsatgarder for att uppna syftet med ett brett
inférande av IPv6.

8. Forslag pa atgarder for ett 6kat
inféorande av IPv6-adressering

| avsnitt 6.1 beskriver PTS de omraden som myndigheten beddémer utgér de tva
framsta hindren till den laga inférandetakten av IPv6 och i avs. 6.2 lyfts ett antal
ytterligare hinder som identifierats.

Avsnitt 7 ovan redovisar kortfattat befintliga regelverk och méjligheter att med dessa
reglera IPvG.

| detta avsnitt redogor PTS for de viktigaste atgarderna respektive ytterligare
atgarder for att undanréja hindren.

Sasom beskrivits i avsnitt 2 har PTS gjort en samlad bedémning att det inte langre &ar
en framkomlig vag att enbart genomféra olika framjandeatgarder for att 6ka IPv6-
inforandet i Sverige. PTS foreslar darfor mer kraftfulla atgarder for att méta upp de
kvarvarande hinder myndigheten har identifierat.

8.1 De viktigaste atgarderna for att undanrdja de framsta
hindren

De &tgarder som PTS beddmer bér genomforas for att undanrdja de framsta hindren
(avsnitt 6.1) for tillhandahallande av IPv6 ar:

e Regeringen ger alla statliga myndigheter i uppdrag att se till att deras
relevanta IT-infrastruktur stddjer IPv6 (t.ex. webbplatser, e-posttjanst och
DNS-tjanst for digitala tjianster, samt eventuellt ytterligare e-tjanster pa
myndighetens webbplatser)

e Regeringen bor 6vervaga att ta initiativ till lagstiftning som innebar att
kommuner och regioner har en skyldighet att se till att deras relevanta IT-
infrastruktur stodjer IPv6 p& samma s&tt som rekommenderas ovan for
statliga myndigheter

e Regeringen bdr évervaga att ta initiativ till lagstiftning som innebar att alla
tilhandahallare av fasta och mobila elektroniska kommunikationstjanster,
inklusive t.ex. stadsnat och kormmunikationsoperatdrer (KO), har en
skyldighet att tillhandahalla IPv6 i sina elektroniska kommunikationsnéat och
tjanster
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| tvd av dessa atgardsforslag finns évervaganden om ny lagstiftning med. Som anges
i foregdende avsnitt 7 har PTS dock inte inom ramen for detta uppdrag haft méjlighet
att ta fram detaljerade lagférslag. Enligt PTS beddmning skulle en lagstiftning med
inneboérden att tillhandahallare av fasta och mobila elektroniska
kommunikationstjanster har en skyldighet att tillhandahalla IPv6 i sina allmanna
elektroniska kommunikationsnat vara férenlig med artikel 61 i EU-direktiv 2018/1972,
vilken ger medlemsstaterna behérighet att inféra olika skyldigheter i fraga om bl.a.
interoperabilitet, samt med TSM-férordningens bestammelser.

8.2 Kompletterande atgarder som kan vidtas

Som komplement till &tgarderna i avsnitt 8.1 bedémer PTS att det finns ytterligare
aktiviteter som kan vara andamalsenliga att genomféra parallelit med myndighetens
foreslagna viktigaste atgarder.

e Regeringen ger PTS ett l&ngsiktigt uppdrag, eller utdkad
myndighetsinstruktion, samt finansiering att i Il6pande verksamhet verka
for snabbare inférande av IPv6 i Sverige

o Regeringen ger lamplig myndighet, exempelvis DIGG, i uppdrag och
finansiering att vidta stddjande atgarder nar den offentliga sektorn
(statliga myndigheter, kommuner och regioner) i Sverige ska inféra IPv6 i
sin IT-infrastruktur

e Regeringen ger PTS ett lAngsiktigt uppdrag, eller utokad
myndighetsinstruktion, samt finansiering for att driva IPv6-forum vidare

e Regeringen ger PTS i uppdrag att utreda potentiella effekter och
forutsattningar for att ge internetanvandare rattighet att erhalla publik IP-
adress utifran nationell eller internationell reglering, da en sadan réattighet
troligen skulle ha en indirekt pa verkan pa IPv6-frdgan. Som ndmns ovan i
avsnitt 4 férekommer det att slutanvandare ibland saknar méjlighet
begéra en publik IP-adress av sin tillhandahéllare

¢ Avslutningsvis rekommenderas att regeringen pa ett konsekvent séatt bor
inkludera krav pa IPv6 i kommande initiativ som har koppling till
samhallets digitalisering eller elektroniska kommunikationsnat och
elektroniska kormmunikationstjanster, exempelvis strategier, agendor,
uppdrag eller handlingsplaner
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9. NAagra statusuppdateringar om IPv6-
inforandet i Sverige sedan det forra
uppdraget

| detta avslutande avsnitt redovisar myndigheten nagra statusuppdateringar om IPvG-
inférandet sedan det forra IPv6-uppdraget.

9.1 Inférandet av IPv6 hos statliga myndigheter, kommuner och
regioner baserat pa uppgifter fran PTS webbtjanst

| enlighet med forra regeringsuppdraget om IPv6 skulle PTS ta fram en webbsida
som fdljde inférandet av IPv6 hos statliga myndigheter, koonmuner och regioner vilket
narmare beskrivs i slutredovisningens*® avsnitt 2.3.

PTS lanserade webbtjansten den 1 september 2020 som benamns ”IPv6 i offentlig
sektor”. Den drivs av en extern webbtjanstleverantér. Webbtjansten visar status for
inforandet av IPv6 for de mest grundlaggande externa digitala tjansterna (publik
webbplats, e-post och DNS) hos varje enskild statlig férvaltningsmyndighet, kornmun
och region. | webbtjansten gar det &ven att hdmta ut uppgifter om inférandet av IPv6
under vissa angivna tidsintervall.

For en tillbakablick, samt en uppdatering om inférandegraden ett ar efter forra
avrapporteringen, samt hur status ar vid inlamnandet av denna redovisning har detta
sammanstallts i tabellen nedan:

Matdatum Statliga Kommuner
férvalthingsmyndigheter (290 st

(ca 223 st. med egen
webbdoman)

53 (23,8 %) 54 (18,6 %) 1(4,8 %)

m 56 (25,1 %) 55 (19,0 %) 1(4,8 %)

2022-08-29 52 (23,3 %) 48 (16,6 %) 1(4.8 %)

Regioner
(21st)

Det kan noteras att 6kningen av inférandet inom den offentliga sektorn har varit
valdigt blygsam sedan den forra redovisningen.

48 PTS-ER-2021:11.
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9.2 IPv6 i fasta elektroniska kommunikationsniat baserat pa PTS
arliga kartlaggning

PTS genomfér sedan 2017, och publicerar sedan 2019, &rliga kartlaggningar om
fastnatsoperatérernas tillhandahéllande av IPv6. Kartlaggningen redovisar och foljer
upp de fasta allmanna elektroniska kommmunikationsnatens faktiska stod for IPv6,
tillhandahallarnas eventuella beslut samt skal for att tillhandahalla, eller att inte
tillhandahalla IPv6, samt aktorernas tillgang till IPv4-adresser m.m. pa kort och langre
sikt.

Den senaste kartlaggningen gjordes hosten 2021, och redovisades under varen
2022.%° | den konstaterades det inte nagra storre férandringar sedan 2020 ars
kartlaggning och att det aven hosten 2021 ar en mycket liten andel fastnatskunder
som anvander internet éver IPv6. Privatkunder, féretagskunder och grossistkunder
(tjansteleverantdrer som tillhandahaller tjanster dver ndgon annans nat) uppges
uppskattningsvis anvanda fast internetanslutningstjanst éver IPv6 med 4,5 procent,
5,6 procent respektive 8 procent. Det ar laga siffror. Cirka 90 procent av
tillhandah&llarnas kunder anvander fast internet 6ver endast IPv4. Sett till 2020 ars
kartlaggning har IPv6-anvandningen 6kat ndgot, framst vad avser grossistkunderna.
2020 anvande 4,2 procent av grossistkunderna s.k. dual stack (dvs. bade IPv4 och
IPvB), medan hdsten 2021 anges 8 procent anvanda dual stack.

| den senaste kartlaggningen framkommer dock en positiv férandring nar det galler
andelen aktérer som svarat att de infort stod for IPv6. Under tre ar i rad var det
ungefar samma andel om ca en fjardedel som uppgav att inférande av IPv6 kommer
att ske under de kommande tv4 &ren, utan att den andel som faktiskt har infort IPv6
Okade. | den senaste kartlaggningen har andelen som uppger att de har infort IPv6
Okat med 10 procentenheter.

Vidare framkommer i kartlaggningen att i genomsnitt hanterar cirka 40 procent av
den aktiva utrustningen i kdrnnatet dual stack, vilket innebéar att majoriteten av
aktorernas aktiva utrusning i kdrnnatet endast hanterar IPv4. Nar det galler
accesshatet hanterar endast knappt 27 procent av utrustningen dual stack, medan
drygt 70 procent av den aktiva utrustningen i accessnatet endast hanterar IPv4.
Accessnatet har med andra ord daliga forutsattningar for att kunna hantera IPv6. PTS
finner det darmed anmarkningsvart att endast 40 procent av kdrnnatet och endast
knappt 27 procent av accessnatet hanterar IPvG.

49 PTS-ER-2022:21.
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| genomsnitt anvander 24 procent av aktérerna adressdéversattningsfunktioner (NAT).
Det ar en 6kning med 4 procentenheter jamfort med 2020. Drygt en tredjedel av
bade operatdrerna och tjansteleverantérerna anvander
adressdversattningsfunktioner, vilket ar en 6kning jamfért med 2020.

Det vanligaste skalet till att aktdérerna anvander adressoéversattningsfunktioner for
IPv4 &r helt enkelt bristen pé IPv4-adresser, och att man darfor vill/lbehéver hushalla
med publika IPv4-adresser.

9.3 Sverige i jamforelse med ett urval av lander

Det finns flera olika féretag och organisationer som méater och redovisar hur
inférandet av IPv6 ser ut i varlden. En av dessa som det ofta refereras till &r APNIC®C.
Nedanstaende diagram bygger pa data fran APNIC och visar att Sverige hamnar pa
plats 59 i varlden®'. Diagrammet redovisar den globala "topplistan” fram till och med
Sveriges placering, och ska séledes inte forstas som att Sverige ligger sist globalt
sett. Den totala listan pd APNIC omfattar cirka 240 poster.

Lander som ligger battre till &n Sverige i matningarna aterfinns i stort sett dver hela
vérlden.

50 Asia Pacific Network Information Centre, Regionalt Internet Registry for Asien och Stilla havsregionen.

51 https://stats.labs.apnic.net/ipv6; siffrorna i diagrammet ar hamtade den 8 augusti 2022 och avser det
som APNIC redovisar som "IPv6 preferred”, dessutom har sju poster som avser territorier som inte utgér
sjalvstandiga stater plockats bort.
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IPv6 - Sveriges placering i varlden
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