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Antagonistisk hotbild inom sektorn Elektroniska kommunikationer

Sammanfattning

Sverige befinner sig i ett allvarligt och férandrat omvarldslage som praglas av ett 6kat
hot fran frammande makt och antagonistiska aktorer. De senaste arens utveckling
staller 6kade krav p& svenska verksamheters forstaelse och hantering av méjliga
risker och hot, och kraver allt stérre fokus pé verksamheternas beredskap och
sékerhetsskydd.

Syftet med denna rapport ar att 6ka medvetenhet och kunskap kring de hot som
sektorn elektroniska kommunikationer och post star infér och darmed underlatta for
aktorer inom sektorn att gora strategiska vagval och fatta langsiktiga beslut om
beredskap och skyddsatgarder.

De hot som sektorn moter &r i grunden av samma art idag som for ndgra ar sedan.
Samtidigt ar de i standig forandring och det forsamrade sakerhetslaget har gjort
vissa hot mer aktuella an tidigare. De senaste aren har sektorn i 6kande grad
drabbats av bland annat cyberangrepp, och skadade kommunikationskablar bade i
Ostersjon och pa land. | flera fall har dessa incidenter vackt misstankar om sabotage
fran frammande makt.

Underréattelsemyndigheterna beddmer att hotbilden mot Sverige har blivit bade
allvarligare och mer komplex, vilket kraver en 6kad beredskapsférmaga da laget
snabbt kan forsamras. Alla aktérer behover goéra en egen analys av hotbilden och hur
denna utvecklas till féljd av férandringar i omvariden.

Post- och telestyrelsen



2026-02-10

Post- och telestyrelsen

Antagonistisk hotbild inom sektorn Elektroniska kommunikationer

Innehall

Sammanfattning

1.
141
1.2
1.3
14

2.
21
22

3.

31

3.2
3.3
34
35
3.6

3
Inledning 5
Syfte 5
Kallor 6
Avgréansningar 6
Malgrupp 6
En forandrad omvarld 7
Omvarldslaget - vikten av starkt beredskapsférmaga 7
Antagonistiska aktorer 9
Antagonistiska hot 10
Cyberhot 10
Fysisk skadegorelse och sabotage 1
Underrattelsehot 1
Insiders och nyttiga idioter 1
Obemannade luftfarkoster — drénare 1
Sarbarheter som har fatt 6kad aktualitet 12




2026-02-10

Antagonistisk hotbild inom sektorn Elektroniska kommunikationer

1.  Inledning

Sverige befinner sig i ett allvarligt och férandrat omvarldslage som praglas av ett 6kat
hot fran frammande makt och antagonistiska aktorer. De senaste arens utveckling
staller 6kade krav p& svenska verksamheters forstaelse och hantering av méjliga
risker och hot, och kraver allt stérre fokus pé verksamheternas beredskap och
sékerhetsskydd.

Vart samhalle knyts samman genom elektronisk kommunikation. Vi manniskor nar
varandra, vara digitala tjanster och var information genom den. De digitala och fysiska
system som finns overallt i samhallet koomnmunicerar elektroniskt med varandra. Att
elektroniska kommunikationer fungerar som de ska &ar darfér helt avgérande for
samhallets funktionalitet.

Elektroniska kommunikationer ar ocksé ett viktigt omrade inom det civila forsvaret. |
handelse av hojd beredskap eller krig maste kommunikationerna vara resilienta for att
i s& stor utstrackning som méjligt fungera utan avbrott. Atgarder fér snabb respons,
trafikstyrning och reparationer behéver ocksa vara dimensionerade for att minska
effekterna av mansklig paverkan. Det ar darfor viktigt att aktorer inom sektorn ar
medvetna om risker och hot, och vidtar nédvandiga atgarder for att forebygga, och
vid behov hantera dem.

Post- och telestyrelsen (PTS) ar sektorsansvarig myndighet for Beredskapssektorn
elektroniska kommunikationer och post. Enligt férordningen (2022:524) om statliga
myndigheters beredskap har PTS ansvar att leda arbetet och samordna atgarder
inom sektorn i saval fredstid som under kriser och vid hojd beredskap. Detta
dokument ar avsett som ett stdd till sektorns aktérer i arbetet med att identifiera
risker och hot som kan paverka elektroniska kommunikationer.

11 Syfte

Syftet med denna rapport ar att 6ka medvetenhet och kunskap kring de hot som
sektorn star infor hos aktorer inom sektorn och darmed underlatta for dem att géra
strategiska vagval och fatta l&ngsiktiga beslut om beredskap och skyddséatgarder.
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1.2 Kallor

Underlag till denna rapport har hdmtats fran rapportering till PTS, bland annat
incidentrapportering enligt LEK, identifierade radiostérningar, NIS-rapportering', EU-
och Natosamverkan genom exempelvis Natos planeringsgrupp for civila
kommunikationer (CCPG?). Information &r &ven hamtad fran arsrapporter fran
Sakerhetspolisen, Forsvarets radioanstalt (FRA), Nationellt centrum for
terrorhotbeddmning (NCT), Militédra underrattelse- och sakerhetstjansten (Must) samt
Nationella cybersakerhetscentret (NCSC).

1.3 Avgransningar

Rapporten omfattar endast omradet elektroniska kommunikationer.

Dokumentet ger en 6versiktlig bild 6ver hot, risker och sarbarheter. Det ar viktigt att
alla aktorer sjélva analyserar hot och risker som kan péverka den egna
verksamheten.

Rapporten bor lasas i kombination med ytterligare kallor fran
underrattelsemyndigheter, se exempel namnda i avsnitt 1.2 Kéllor.

1.4 Malgrupp

Malgruppen for hotbilden ar framfér allt mindre aktérer, operatérer och
stadsnatsféreningar inom sektorn elektroniska kommunikationer.

' Sedan 2018 har det skett bade obligatorisk och frivillig rapportering enligt NIS (EU:s direktiv om Network
and Information Security).
2 Civil Communications Planning Group.
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2. En forandrad omvarid

21 Omvarldslaget — vikten av stirkt beredskapsférmaga

Underrattelsemyndigheterna beddmer att hotbilden mot Sverige har blivit bade
allvarligare och mer komplex, vilket kraver en dkad beredskapsférméaga da laget
shabbt kan férsamras.

Enligt Sékerhetspolisen bedriver frammande makt systematiskt sdkerhetshotande
verksamhet mot Sverige inom ett stort antal omraden. Sakerhetspolisen framhaller
att Ryssland, Kina och Iran agerar alltmer offensivt for att na sina mal.

2441 Sveriges Natomedlemskap

Till f8ljd av Rysslands invasion av Ukraina i februari 2022 ansékte Sverige, tillsammans
med Finland, om medlemskap i Nato. Sedan den 7 mars 2024 ar Sverige fullvardig
medlem i alliansen. Sedan dess har det sékerhetspolitiska omvarldslaget forsamrats
ytterligare med en 6kad upprustning som fdljd. | samband med Natos toppméte i
Haag sommaren 2025 beslutade medlemslanderna att arligen lagga 5% av BNP pa
forsvaret. For Sveriges del har det inneburit fokus pa att rusta upp totalférsvaret, att
fullt integrera Sverige i Nato och att stétta Ukraina.

21.2 Lardomar fran kriget i Ukraina

Rysslands krigsforing i Ukraina har visat att infrastrukturen for elektroniska
kommunikationer varit ett primart mal sedan kriget brét ut. Ryssland har attackerat
med flygbomber, drénare och artilleri, kompletterat med cyberattacker,® vilket lett till
omfattande och mycket kostsam férstdrelse av kritisk infrastruktur. Efter Rysslands
invasion av Ukraina sags en vag av dverbelastningsattacker mot olika europeiska mal
och enligt Europol koordinerades dessa av pro-ryska hackergrupper.

Nar den stdrsta ukrainska telekomoperatdren Kyivstar utsattes for ett omfattande
cyberangrepp 2023 uppgav Ukrainas sékerhetstjanst (SBU) att det ar forsta gangen
som en operatoérs karnnat?, slagits ut. SBU fastslog dven att antagonisten varit inne i

3 The internet under attack, chathamhouse.org, 240823.
4 Ett mobilnats centrala delar som omfattar viktiga funktioner och databaser, utan vilka systemet inte
fungerar
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operatorens nat s& langt som sex ménader i forvag. En konsekvens av attacken var
att manga butiker inte kunde genomféra kreditkortskop, bankomater slutade fungera
och viktiga funktioner sdsom flyglarm slogs ut. Cyberangreppet medférde aven att
manga invanare blev utan saval mobiltelefoni som internet. Det tog en vecka for
Kyivstar att reparera skadan, vilket kravde att ett tusental natverkstekniker arbetade
med hanteringen®.

Internationella teleunionen (ITU) har emellertid rapporterat att Ukraina har uppvisat en
overraskande hég resiliens vid angrepp mot elektroniska kommmunikationer. En
forklaring ar Ukrainas beredskap med bland annat mobila servicekontor for att
upprétthalla grundlaggande samhallstjanster.

Kriget i Ukraina har aktualiserat ett antal utmaningar i att uppréatthalla infrastruktur och
tjanster for elektroniska kommunikationer i krig:

e Mobilnat &r beroende av stabil stromforsorjning. Trots att operatérerna ofta
har reservkraft i form av batterier eller generatorer har reservkraften inte alltid
rackt till vid mer l&ngvariga elavbrott.

e Personlig sakerhet for reparatorer.

e Svarigheter att uppréatta och uppratthalla leveranskedjor.

e Teknisk utveckling har varit nddvandig under pagéende krig for att kunna
upprétthalla bland annat blaljuskommunikation, vilket har varit mest kritiskt i
de frontnédra omradena.®

e Vikten av kreativitet i att kunna anvanda olika teknologier (sdsom fiberoptiska
dronare i stéllet for radiostyrda)’, tillampning av diversitet i elektroniska
kommunikationer for att sékerstélla tillganglighet (t.ex. dver wifi till
satellitkommunikationer sdsom Starlink)® samt dynamisk anpassning av
mobilndten for att taktiskt kunna stédja eller stavja luftburna militara
operationer®.

o Utmaningar med personalférsérjning. Inom elektroniska kommunikationer ar
personalférsérjningen en utmaning redan i fredstid.

En tydlig och framgangsrik strategi fran ukrainska myndigheter och operatorer har
varit att genomfdra snabba reparationer och att optimera tillgangliga tjanster.
Samtidigt har kriget visat pa riskerna med att forlita sig pa enskilda foéretag.

5 Cyber attack destroys 40 % of Kyivstar’s infrastructure, Interfax Ukraine, 231222.

8 Ukraine digital development country profile, itu.int, maj 2025.

7 Uppdatering uao mot fiberoptiska drénare, Ukraine Aid Ops, juni 2025.

8 Starlink to Help Ukraine Create Public WiFi Hotspots, Gwaramedia.com, 250930.

® Ukraine considers limiting mobile service to counter Russian drones, The Economic Times, 250914. Och
Communications under threat: will Ukraine start jamming mobile internet due to drone attacks?, Visit
Ukraine, 250613.
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22 Antagonistiska aktorer

Antagonistiska aktorer delas ofta in i olika typgrupper utifran vilka motiv de har. Med
frammande makt menas andra stater som i princip motiveras av att befasta eller
utoka sin makt. Valdsbejakande extremister drivs i stéllet av ideologiska motiv, medan
organiserad brottslighet sdker ekonomisk vinning. Darutéver forekommer ibland en
blandning av dessa motiv och antagonistiska aktérer anvander ibland varandra for att
uppna sina mal.

2.21 Frammande makt

Svenska underrattelsemyndigheter beddémer att de stérsta hoten mot Sverige
kommer fran Ryssland, Kina och Iran. Sakerhetspolisen ar tydliga med att dven det
civila forsvaret ar mal for Rysslands informationsinhdmtning.

Statliga hotaktorer har generellt sett en hog uthdllighet i kombination med betydande
resurser och kunskap. Denna typ av aktor har ofta flera olika syften och mal i sitt
agerande for att sabotera och stéra.

Efter den fullskaliga invasionen av Ukraina har Ryssland enligt Sakerhetspolisen i
hégre utstrackning bérjat anvanda sig av ombud fér underrattelseinhdmtning. Detta
framst eftersom det blivit svarare for Ryssland att anvanda sig av sa kallade
inresande, eller underrattelseofficerare som agerat under diplomatisk tdckmantel.
NCT namner specifikt att frammande makt kan anvanda sig av icke-statliga aktorer
som ombud for valdsutévning, eller pa andra satt utdva vald under tackmantel.

222 Terrorism och valdsbejakande extremism

Terroristbrott omfattar brottsliga handlingar som sker i syfte att skramma och hota
befolkningen och som riskerar att allvarligt skada en stat. Sakerhetspolisen har
identifierat tre samhallsviktiga sektorer som sarskilt kan riskera att drabbas av
angrepp frdn dessa antagonister. En av dessa ar sektorn elektronisk kommunikation,
dar terrorismm genom cyberattacker riskerar att hota exempelvis nédkommunikation
eller att dverbelasta natverk.

223 Organiserad brottslighet

Organiserad brottslighet innebar att personer samarbetar, ofta éver landsgranser, for
att systematiskt bega allvarliga brott. Brottsligheten kan aven stodjas av stater.
Exempel pé statsunderstddd kriminalitet kan vara vapensmuggling, sanktionsbrott,
skeninvandring, ménniskoexploatering, paverkanskampanjer, samt att individer
agerar bulvaner for kop av taktiskt eller strategiskt intressanta tillgdngar (som
exempelvis fastigheter i narheten av skyddsobjekt) eller kop av tjanster for
cyberangrepp.

Post- och telestyrelsen



2026-02-10 Antagonistisk hotbild inom sektorn Elektroniska kommunikationer

3. Antagonistiska hot

De hot som sektorn méter &r i grunden av samma art idag som for nagra ar sedan.
Samtidigt &r de i standig férandring och det férsdmrade sékerhetslaget har gjort
vissa hot mer aktuella an tidigare.

De senaste aren har sektorn i 6kande grad drabbats av bland annat cyberangrepp,
och skadade kommunikationskablar b&de i Ostersjén och pé land. | flera fall har
dessa incidenter vackt misstankar om sabotage fran frammande makt™.

Alla aktorer behdver gora en egen analys av hotbilden och hur denna utvecklas till
folid av férandringar i omvarlden.

341 Cyberhot

Cyberhot har blivit del av den nya normalbilden fér Sverige. Med cyberangrepp
menas avsiktligt skadliga handlingar i syfte att bland annat spionera, stjala eller
sabotera. Antagonisterna kan anvanda sig av skadlig kod, natfiske eller personlig
kontakt for att pa falska grunder tilltvinga sig kansliga uppgifter. Sabotage kan bland
annat ske genom 6verbelastningsattacker. Offentlig sektor ar sarskilt utsatt givet den
stora mangden information som den lagrar.

Hacktivism ar en form av cyberkriminalitet dar individer eller organisationer anvander
cyberdomanen for att nd ut med ett politiskt eller ideologiskt budskap. De senaste
&ren ses en tendens att individerna allt oftare utgérs av statligt mobiliserade grupper.
Frammande makt kan dven anvanda sig av cyberkriminella for att délja sitt motiv.

Det egentliga mélet fér en antagonist kan vara att komma 6ver data i IT-system, men
aven att sabotera funktionalitet eller kommunikationskanaler.

Ytterligare angreppséatt kan vara att antagonisten etablerar en dold narvaro i IT-
system som styr telefoni, fiber eller elférsorjning. Till skillnad fran ett direkt
cyberangrepp, exempelvis en dverbelastningsattack, ar strategin att en sddan
operation inte ska markas alls. Har gar den tekniska utvecklingen snabbt framat och

10 Sakerhetspolisens lagesbild 2024-2025, sakerhetspolisen.se
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angripare kommer i allt stérre utstrackning att kunna anvanda bland annat Al fér att
utveckla sin forméga till avancerade attacker.

3.2 Fysisk skadegorelse och sabotage

Skadegorelse och sabotage ar vanligt férekommande i sektorn och det kan vara
svart att avgora vilka motiv som ligger bakom. Det &r inte heller sakert att den som
utfér angreppet kanner till motivet, och flera angrepp kan koordineras pa ett satt som
ar svart att 6verblicka &ven for den eller de som utfér dem. Det kan réra sig om
sonderslagna elskdp och master, batteristolder, avklippta kablar, sprangningar,
angrepp mot skalskydd och mycket annat. Handelserna kan vara férsumbara var och
en for sig men tillsammans kan de bli ett problem.

3.3 Underrattelsehot

Ett underrattelsehot innebar att antagonistiska aktorer forsdker inhamta kanslig eller
hemlig information om ett land eller verksamheter inom landet. Det kan handla om
spionage eller varvning av personal, men &ven om cyberangrepp eller patryckningar
for att komma at kanslig information. En antagonistisk akt6r kan sedan anvanda sig
av information som de tillskansat sig for att bland annat utféra sabotage.

Ett exempel pé detta sags i Tyskland &r 2022, da antagonistiska aktérers goda
kannedom om redundansen i radionétet for tagtrafik hjalpte dem att utféra tva
valriktade kabelbrott. Till folid av detta paverkades jarnvagen och héghastighetstag
tvingades st4 stilla i flera timmar.

34 Insiders och nyttiga idioter

En antagonist kan ocksa valja att forsoka varva personer som har tillgang till kanslig
information pa en arbetsplats och pa sa vis fa en sa kallad insider. Detta kan ske
genom tvang och utpressning men det kan aven ske genom att den anstallde frivilligt
lAmnar ifr&n sig information, mer eller mindre medvetet. En s& kallad nyttig idiot kan
ocksé varvas for att utféra sabotage av olika slag utan att forstd innebérden.

3.5 Obemannade luftfarkoster — dronare

Hotet fran drénare blir alltmer aktuellt. Drénare kan bland annat anvandas for att
kartlagga infrastruktur, paverka infrastrukturen med vapenverkan eller anvandas som
barare av storsandare. Dronare kan anvandas for att utfora sabotage, bade i fred och
under krig. En lardom fran Rysslands anfallskrig i Ukraina &r att dronare ar ett hot som
behdéver vara dimensionerande for skyddsatgarder. Utvecklingen av bade dronare
och teknik for att upptacka och motverka dem gar i snabb takt.
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3.6 Sarbarheter som har fatt 6kad aktualitet

3.6.1 Undervattensinfrastruktur

Hot mot undervattensinfrastruktur, eller undervattenskabilar, &r ett omrade som fatt
alltmer uppmarksamhet de senaste aren. Hotbilden &r komplex och inkluderar alltifran
sabotage, spionage och annan fientlig aktivitet fran frammande makt, till rena
olyckshandelser. Precis som med skadegoérelse och sabotage av markbunden
infrastruktur kan det vara svart att veta om exempelvis ett kabelbrott skett medvetet
eller varit en olycka till féljd av okunskap eller oaktsamhet, ibland kanske skadan
uppstatt av helt vanligt aldersslitage. Redundanta kablar och internets inneboende
redundans minskar risken fér kdnnbara konsekvenser, men angreppen innebar
samtidigt en férsvagning av systemet som helhet. Oaktat detta ar
undervattensinfrastrukturen ett viktigt och sarbart omrade som kraver extra
bevakning och uppmarksamhet.

3.6.2 Reservdelstillgdng och leverantérskedjor

Antagonister kan rikta in sig pa att stjéla eller forstora reservdelskomponenter och
utrustning som behdvs for att trygga redundans i sektorn. Syftet kan vara ekonomisk
vinning, men det kan &ven handla om sabotage eftersom reserv- eller byggmateriel
ar en bristvara som kan ta lang tid att ersatta. Lardomar fran kriget i Ukraina visar pa
vikten av att snabbt kunna reparera och aterstélla skadad infrastruktur.

3.6.3 Rymddomaénen

De senaste aren har dven hoten inom rymddomanen uppmarksammats alltmer. Tre
exempel pa hot som har identifierats ar underrattelsehot, radiostérningar och
cyberhot. Underrattelsehotet innebéar att antagonister kan nyttja olika rymdsystem for
att samla in kanslig militar och civil information. Cyberhotet utgérs framst av angrepp
mot satelliter vilka kan stéras eller férstoras for att sla ut de tjanster och férmagor de
bidrar till.

Avsiktliga radiostérningar har hittills framfér allt paverkat lander med landgrans mot
Ryssland, men aven Sverige och svenska operatdrer inom exempelvis sjo- och
flygtrafik har paverkats.

Sedan 2024 har en svensk satellit utsatts for skadliga stérningar med ursprung i
Ryssland. Arendet har hanterats av PTS inom ramen fér ITU:s etablerade processer,
inklusive tva bilaterala moten mellan Sverige och Ryssland. Ryssland uppger att
stérningarna harror fran ryska militdra anlaggningar och att tekniska detaljer darfor
inte kan lamnas, men att en vilja till samarbete finns. Stérningarna har emellertid
fortsatt med varierande grad av paverkan. Det ar oklart i vilken utstrackning som
stérningarna har paverkat satellitleverantérens tjansteleverans.
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Sedan 2022 pagar ocksa regelbundna stérsandningar fran ryskt territorium kring
Ostersjon. De stérande radiosignalerna paverkar framfor allt GNSS"-tjanster, dvs.
satellit-baserade navigeringstjanster som exempelvis GPS, men pé senare tid har
aven storningar av mobiltelefonitjanster noterats av lander narmare Ryssland.
Stoérsandningarnas primara syfte ar inte nédvandigtvis att paverka civil anvandning av
radionavigeringstjanster utan kan avse att forsvara ryska tillgangar fran attacker med
exempelvis dronare. Stérsandningarna fran ryskt territorium okar risken for
skadekonsekvenser pa svensk verksamhet. Luft- och sjéfart dver Ostersjon ar
sarskilt sdrbar och GNSS-tjansterna i detta omrade bor betraktas som mindre
tiliforlitiga &n normalt. Flera svenska myndigheter arbetar langsiktigt for att starka
svensk beredskap och motstandskraft mot negativ paverkan till folid av
radiostorningar.

™ Global navigation Satellite Systems

2 Submission by the administrations of Estonia, Finland, Latvia and Lithuania, concerning harmful
interference to receivers in the radionavigation-satellite and mobile services, Document RRB25-2/19-E, ITU,
Radio Regulations board 14-18 juli 2025.
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