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Civilt férsvar och krisberedskap inom omradet elektronisk kommunikation

Sammanfattning

Sverige rustar upp totalférsvaret i snabb takt och med stora tillskott av medel. Kraven
ar hoga pa civila aktorer att omséatta den politiska styrningen i praktisk férmaga.

Med utdkade budgetar kommer ocksé dkade krav pa sparbarhet och transparens.
Det géller inte minst elektronisk kommunikation som i férsvarsbeslutet lyfts fram som
ett av de hogst prioriterade omradena. Detta stéller krav pa en tydlig
planeringsprocess och tydliga mal.

Detta inriktningsdokument stodjer framtagandet av s&dana mal p& upp till tio ars sikt.
Harigenom laggs grunden till en férmageutveckling som ar relevant, effektiv och
lAngsiktig, och som starker hela det svenska totalférsvaret, nationellt sdval som inom
ramen fér Nato.

Analysen tar sin utgdngspunkt i regeringens mal och dimensionerande antaganden
for det civila forsvaret. Utifrdn dessa identifieras ett antal prioriterade uppgifter inom
omradet elektronisk kommunikation och vilka formagor som behovs for att
uppgifterna ska kunna lésas. Slutligen beskrivs hur det fortsatta arbetet ska bedrivas i
termer av prioriteringar och arbetsformer.

Inriktningen riktar sig i forsta hand till aktérer som bedriver verksamhet inom omradet
elektronisk kommunikation samt till PTS egen organisation. Inriktningen &r ocksa
tankt att utgodra ett stdd i planeringen for offentliga och privata aktérer som har ett
starkt beroende till elektronisk kommunikation.
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Civilt férsvar och krisberedskap inom omradet elektronisk kommunikation

1.  Inledning

Sverige rustar upp totalférsvaret i snabb takt och med stora tillskott av medel. Kraven
ar hoga pa civila aktorer att omséatta den politiska styrningen i praktisk férmaga.
Forandring ska ske har och nu och for 6verskadlig tid. | och med Natomedlemskapet
gor Sverige dessutom detta som en viktig spelare pa en internationell arena dar alla
allierade behdver bidra.

Med kraftigt utokade budgetar kommer ékade krav p& sparbarhet och transparens.
Det géller inte minst elektronisk kommunikation som i férsvarsbeslutet lyfts fram som
ett av de hogst prioriterade omradena.! Detta stéller krav pa en tydlig
planeringsprocess men ocksa pa tydliga mal.

Detta inriktningsdokument stodjer framtagandet av sddana mal och lagger
darigenom grunden till en férmageutveckling som ar relevant, effektiv och langsiktig,
och som stérker hela det svenska totalférsvaret inom ramen foér Nato.

1.1 Syfte och mal

Syftet med detta dokument &r att inrikta forméageutvecklingen inom omradet
elektronisk kommunikation? pa tio ars sikt med utgangspunkt i regeringens styrning
av civilt férsvar och krisberedskap samt anslutande styrningar frén Férsvarsmakten
och Myndigheten for civilt férsvar (MCF).2

Aven om inriktningen kan komma att paverka beslut som tas l&ngt in i framtiden ar
huvudsyftet att 6ka sannolikheten att atgérder som vidtas pa kort sikt (1-5 ar)
fortfarande &r relevanta om tio &r. Genom att lagga en langsiktig planeringsgrund ar
syftet ocksa att aktérer inom elektronisk kommunikation, eller som har beroenden till
omradet, kan arbeta effektivt med samordning och prioritering av atgarder och
aktiviteter.

" Regeringen (2024a), Totalférsvaret 2025-2030, prop. 2024/25:34, sid. 13.

2 Omradet elektronisk kommunikation utgér en delmangd av PTS ansvarsomrade. Se kapitel 2.

3 Tio &r &r den bortre tidshorisonten for férmageplanering i Myndigheten for samhallsskydd och
beredskaps foreskrifter och allmanna rad om statliga myndigheters uppgifter infor och vid hojd
beredskap (MSBFS 2025:4, 4 §). Inriktningens perspektiv ar aven jamforbart med vad Férsvarsmakten
benamner inriktande koncept och som “konkretiserar explorativa idéer och vagleder Forsvarsmaktens
férmageutveckling”. Tidshorisonten for inriktande koncept anges till 5-15 ar (se Férsvarsmakten, 2025,
Konceptdriven férmageutveckling, FM2025-13919:1, sid. 2).

Post- och telestyrelsen



Civilt férsvar och krisberedskap inom omradet elektronisk kommunikation

Mal for inriktningen ar att

e beskriva vilka uppgifter PTS och aktérer inom omradet elektronisk
kommunikation har med avseende pa civilt férsvar och krisberedskap

e identifiera vilka féormagor som behovs for att uppgifterna ska kunna I6sas

e Odvergripande beskriva forutsattningarna for den fortsatta utvecklingen, vilka
verktyg som finns for att skapa effekt samt vilka aktérer som berérs.

Inriktningen riktar sig i forsta hand till aktérer som bedriver verksamhet inom omradet
elektronisk kommunikation samt till PTS egen organisation. Inriktningen &r ocksa
tankt att utgdra ett stéd i planeringen for offentliga och privata aktérer som har ett
starkt beroende till elektronisk kommunikation. Inriktningen ska stodja planering for
att skapa och anvanda formaga, det vill saga bade férmageplanering, forberedande
planering och responsplanering.*

1.2 Analytisk ansats och metod

Analysen syftar till att konkretisera styrningen av det civila férsvaret och
krisberedskapen for att ge ett sa bra stéd som mgjligt i den sektorsspecifika
beredskapsplaneringen. Ansatsen gar (med utgangspunkt i ovan beskrivna mal)
grovt sett ut pa att identifiera uppgifter som behdver |6sas, férmdgor som behdvs for
att |6sa uppgifterna samt vdagen framat i formageutvecklingen (se Figur 1).

Uppdrag, Uppgifter och Formagebehov Vagen framat
styrning och effektmal
omvirld

PTS ansvarsomrdde Vilka uppgifter ér Vilka férmdgor Hur ska PTS arbeta
och styrningen av det som ska lGsas? kravs for att Iosa med att utveckla
det civila forsvaret uppgifterna? férmdgorna?

Figur 1: En illustration av den analytiska ansatsen.

Nedan ges en narmare beskrivning av analysens olika steg. Eftersom dokumentet ar
disponerat enligt denna struktur anges aven kapitelnummer.

¢ Uppdrag, styrning och omvarld (kapitel 2—-4): Inriktningens utgangspunkter
ar bland annat PTS myndighetsuppdrag och den styrning av det civila
forsvaret som finns uttryckt i forsvarsbeslutet med vidhangande inriktningar.
Det civila férsvaret styrs bland annat genom mal och dimensionerande
antaganden. Hotbilden och den standigt pagdende teknik- och

4 Dessa begrepp anvands och forklaras i 3 § Myndigheten for samhallsskydd och beredskaps foreskrifter
och allménna rad om statliga myndigheters uppgifter infér och vid hojd beredskap (MSBFS 2025:4).
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Civilt férsvar och krisberedskap inom omradet elektronisk kommunikation

samhallsutvecklingen utgér omvarldsfaktorer som en inriktning behdver ta
hojd for.

e Uppgifter och effektmal (kapitel 5): Inom ramen foér PTS uppdrag finns ett
antal utpekade uppgifter som pa olika sétt stodjer malen for det civila
forsvaret och krisberedskapen. Flera av uppgifterna galler redan i fredstid
medan andra ar specifika i héjd beredskap och krig. Fér var och en av dessa
uppgifter formuleras effektmal.

e Fdrmagebehov (kapitel 6): Utifran uppgifter och effektméal samt
dimensionerande antaganden identifieras formagor som behovs for att I6sa
uppgifterna. Férméagebehovet uttrycks endast i allmanna termer eftersom det
ar upp till planeringen att definiera mer detaljerade mal.

e Végen framat (kapitel 7): Slutligen beskrivs hur det fortsatta arbetet ska
bedrivas. Dels beskrivs vilkken formégeutveckling som ska prioriteras i olika
tidsperspektiv samt vid resursunderskott, dels presenteras arbetsformer och
prioriterade aktorsgrupper.

1.24 Centrala begrepp — mal, uppgift och férmaga

Begreppen mal, uppgift och férmaga hanger intimt samman och kan till stor del
definieras genom varandra.

Mal kan finnas pa olika nivaer och vara mer eller mindre sammankopplade. De mest
overgripande malen kan fungera som visioner eller ambitioner medan mal pa lagre
nivéer kan behéva vara tydligt méatbara och tidsatta.’

Férmaga definieras i denna inriktning som mdjligheten att dstadkomma effekt med
avseende pa mal.® Av detta foljer att formagor kan vara bade resurser och det som
kravs for att anvanda resurserna (exempelvis kompetenser och mandat). Vidare ska
I6sandet av en uppgift tolkas som just ett mal for formaga. Att ”na effekt med
avseende pa mal” ar darmed att I6sa uppgiften. Ett effektmal ska vidare ses som ett
kriterium pa att uppgiften ar 16st. Detta betyder att en viss uppgift kan knytas till ett
effektmal som i sin tur implicerar den férmaga som krévs fér att I6sa uppgiften.

5 Begreppet méal anvands har med utgangspunkt i Ekonomistyrningsverkets definition. Se
Ekonomistyrningsverket (2016), Végledning verksamhetslogik, ESV 2016:31, dnr 3.2-1067/2014.

6 Definitionen utgar fran Lindbom och Tehlers (2020) Enhetlig terminologi kring begreppet férmaga i det
férebyggande och férberedande arbetet éver hela hotskalan (Lunds universitet). Definitionen anvands
ocksa av MSB i beddmningen av den samlade formagan inom civilt férsvar (MSB, 2023, Det civila
férsvaret: Utveckling mot en 6kad férméga, 2022-06327-73). Inom Forsvarsmakten anvands en liknande
definition — formaga ar en mojlighet att dstadkomma en viss paverkan (Férsvarsmakten, 2024,
Forsvarsmaktens Strategiska Plan 2025. FM2024-21844:1).
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Civilt férsvar och krisberedskap inom omradet elektronisk kommunikation

1.2.2 Om tidshorisonten

Det finns stora utmaningar med att planera pa tio ars sikt. Det féranderliga
omvarldslaget tillsammans med en dynamisk samhalls- och teknikutveckling goér alla
forutsagelser osakra. Tio ar ar dessutom betydligt langre tid an gangse
planeringshorisont inom omréadet elektronisk kommunikation, och dubbelt s& Iang tid
som en normal férsvarsbeslutsperiod. Darfér ar inriktningen inte en plan. Tanken ar i
stallet att den ska ge planeringen rimliga utgangspunkter och en flexibilitet att mota
en osaker framtid. For att hallas relevant kommer den sannolikt att behova
uppdateras flera gadnger under tiodrsperioden.

123 Kallhanvisningar

Kallhanvisningar gors i fotnoter med hanvisning till referenslistan sist i dokumentet.
Vid forsta forekomst skrivs hela referensen ut. Publikationer med samma
upphovsman och ar skiljs &t med bokstaver direkt efter utgivningsaret (exempelvis
20244, 2024b, 2024c). Forfattningar ingér inte i referenslistan utan anges med
fullstandig referens vid varje férekomst.

1.3 Avgransningar och rattsliga utgangspunkter

Inriktningen ska peka ut vagen framat utan att féregripa planeringen. Det &r endast
inom ramen for ordinarie budgetarbete, verksamhetsplanering och liknande som
konkreta mal kan formuleras. Inriktningen avser heller inte att sdga ndgot om nulage
eller bedéomd férmaga.

Inriktningen behandlar endast omradet elektronisk kommmunikation. Darmed omfattas
inte for PTS narliggande omraden sdsom post och 6vrig digital infrastruktur.

PTS har tagit fram inriktningen mot bakgrund av de uppgifter som tillkommer PTS
enligt myndighetsinstruktion” samt det ansvar som aligger PTS i egenskap av
beredskapsmyndighet och sektorsansvarig myndighet enligt férordningen
(2022:524) om statliga myndigheters beredskap® samt MCF:s anslutande
foreskrifter®. Inriktningen ska inte uppfattas som styrande utan ar avsedd att vara ett
planeringsstod.

71 § forordningen (2007:951) med instruktion for Post- och telestyrelsen.

818 § och 23-24 §§ férordningen (2022:524) om statliga myndigheters beredskap.

® Myndigheten for samhaéllsskydd och beredskaps foreskrifter och allmanna rdd om statliga myndigheters
uppgifter infér och vid héjd beredskap (MSBFS 2025:4).
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Civilt férsvar och krisberedskap inom omradet elektronisk kommunikation

2. PTS uppdrag och ansvarsomrade

PTS &r en forvaltningsmyndighet under regeringen. PTS har enligt 1 § férordningen
(2007:951) med myndighetsinstruktion ett samlat ansvar inom postomradet och
omradet elektronisk kommunikation.™

Sedan den 1 oktober 2022 ar PTS beredskapsmyndighet och sektorsansvarig
myndighet for beredskapssektorn elektronisk kommunikation och post." | sektorn
ingar beredskapsmyndigheterna MCF, Affarsverket svenska kraftnat (SvK) och
Trafikverket. SvK och Trafikverket ingér i sektorn d& de forvaltar infrastruktur och
bedriver verksamhet for elektronisk kommunikation. Darutéver tillhandahaller de
elektroniska kommunikationstjanster till andra parter. MCF forvaltar, utvecklar och
tillhandahaller elektroniska kommunikationstjanster som anvands for ledning och
samverkan inom och mellan samhallsviktiga aktorer.

Som beredskapssektorsansvarig myndighet ska PTS bland annat leda arbetet med
att samordna atgéarder infor och vid fredstida krissituationer och hojd beredskap,
driva pa arbetet inom beredskapssektorn, stédja beredskapsmyndigheterna samt
verka for att uppgifter och roller inom beredskapssektorn tydliggors.™

PTS har dven genom 4 § 17 p. i myndighetens instruktion™, anslagsposten om civilt
forsvar i regleringsbrev'* samt regeringsuppdrag alagts att

1. verka for robusta elektroniska kornmunikationer och minska risken foér
stoérningar, inbegripet att upphandla forstarkningsatgarder och verka fér 6kad
krishanteringsférméaga

2. genom anslagna medel finansiera driftsédkra och robusta elektroniska
kommunikationer och post samt atgarder for héjd beredskap.

PTS ar utpekad myndighet att representera Sverige i Natos planeringsgrupp Civil
Communications Planning Group (CCPG) under Resilienskommittén (Resilience

101 § forordningen (2007:951) med instruktion fér Post- och telestyrelsen. Elektronisk kommunikation
definieras i lagen (2022:482) om elektronisk kommunikation (LEK).

" Enligt 1 § forordningen (2022:524) om statliga myndigheters beredskap.

2 Enligt 24 § forordningen (2022:524) om statliga myndigheters beredskap.

8 Férordning (2007:951) med instruktion for Post- och telestyrelsen.

4 Vid foreliggande dokuments utgivning: Regleringsbrev for budgetaret 2026 avseende Post- och
telestyrelsen, regeringsbeslut llI:15 (Fi2025/00522; Fi2025/02247; Fi2025/02358).
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Civilt férsvar och krisberedskap inom omradet elektronisk kommunikation

Committee, RC).™ Centralt for arbetet i Natos planeringsgrupper ar att myndigheterna
beaktar tvarsektoriella aspekter och darfér samradder med andra berérda
myndigheter.”®

Liksom &vriga myndigheter som deltar i verksamhet som rér Natos civila
beredskapsarbete ska PTS bland annat

e bidra till genomférandet av Natos karnuppgifter — avskrackning och kollektivt
forsvar, konfliktforebyggande och krishantering samt sékerhetssamarbete.”

e bidra till att utveckla kollektiv och svensk nationell forméaga till effektivt
vardlandsstod.”®

e bidra till Natos arbete med att hantera den breda hotbilden, inklusive cyber,
rymdfragor, hybridaktiviteter sdsom otilloérlig informationspaverkan, kritisk
infrastruktur [sic] och strategiska teknologier.*

e samarbeta med 6vriga allierade kring utveckling och planering av arbetet
med civilt férsvar och krisberedskap, for att underlatta stéd och samverkan
dver nationsgranser.?°

PTS ska aven verka for att malen for funktionshinderspolitiken uppnés inom
myndighetens ansvarsomrade och vara samlande, stodjande och padrivande i
forhallande till dvriga berdrda parter.?' Detta galler aven i arbetet med civilt forsvar
och krisberedskap, saval nationellt som inom ramen fér Nato.??

21 Elektronisk kommunikation

Elektronisk kormmunikation innefattar samtliga beroenden i den kedja som mojliggor
kommunikation genom 6éverféring av elektroniska signaler. Tjanster och funktioner for
elektronisk kommunikation som tillhandahalls till anvandare realiseras i infrastruktur i

® Regeringen (2023). Instruktion fér myndigheters verksamhet i Nato, Regeringsbesilut 1:17, F62024/02069,
sid. 16.

'® bid., sid. 15.

7 Ibid., sid. 3.

'8 |bid.

© Ibid.,, sid. 4.

20 |bid., sid. 17.

2111 § férordningen (2007:951) med instruktion for Post- och telestyrelsen.

22 Se exempelvis Regeringen (2023), Instruktion fér myndigheters verksamhet i Nato, sid. 3.
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form av nat? och applikationer?* som stoéds av kringutrustning och
verksamhetsprocesser?® hos olika verksamhetsutévare.

Den sammantagna natinfrastrukturen utgors av en stor mangd nét pa olika nivaer
med komplexa beroenden sinsemellan. Accessnéat? ar den del av naten som ansluter
anvandare. Transportnat ar den del av naten som knyter samman olika geografier, de
kan delas in hierarkiskt i internationella, nationella, regionala och lokala transportnat.?®
P& varje niva och i varje geografi finns typiskt flera olika éverlappande
natinfrastrukturer.

Infrastrukturen och marknaden for elektronisk kommunikation har genomgétt en
omfattande férandring sedan avregleringen i bérjan pa 90-talet. Marknaden bestar
idag av en mangd aktérer som dels konkurrerar sinsemellan, dels képer tjanster av
varandra. | mars 2026 fanns cirka 750 operatdrer anmalda hos PTS. Vissa av dessa
tilhandahaller enbart tjanster till slutkunder, andra tillhandahaller infrastruktur och
tjanster till andra operatdrer och vissa tillhandahaller hela kedjan fran infrastruktur till
slutkundstjanster. Kommunala stadsnéat star for en stor del av infrastrukturen pa lokal
niva. Ett litet antal operat6rer med nationell verksamhet star for en stor del av den
samlade infrastrukturen och slutkundsabonnemangen i Sverige.

22 Drivkrafter och styrmedel

Ansvaret for sékerhet och kontinuitet i elektronisk kommunikation utgar fran
samhallets forvantan och krav (i vid bemarkelse) pa den verksamhet operatérerna
bedriver. | den sé kallade ansvarspyramiden (se Figur 2) finns tre nivaer
representerade.

Basen utgdrs av den generella niva av sdkerhet och kontinuitet som varje operator
sjalv tar ansvar for. Operatérens drivkrafter ar dels att uppfylla krav i form av lagar och
regler fran staten, dels att uppfylla grundlaggande forvantningar fran kundkollektivet,
finansiarer, agare och 6vriga samhallet.

23 | trddbundna nat sker kommunikation via kablar som innehaller tradar av optisk fiber eller koppar. Dessa
bar lasersignaler eller elektriska signaler. | tradldsa nat sker kommunikation vanligtvis via radiosignaler.
24 Applikationer ar de logiska funktioner som anvands till tjanster. De produceras i mjukvara pa exempelvis

applikationsservrar och terminalutrustning.

25 Exempelvis byggnader samt forsorjningssystem for el och klimatkontroll.

26 Exempelvis installation, dvervakning, reparation och kundtjanst

27 Exempelvis fiberaccessnat, andra trddbundna accessnat, mobilnatens radioaccessnat, markbaserade
rundradionét och satellitnat.

28 Internationella transportnét forbinder lander. Nationella transportnat forbinder regioner. Regionala
transportnat férbinder knutpunkter inom en region. Lokala transportnét forbinder accessnét pa lokal niva
med regionala transportnat. Merparten av transportnaten ar baserade pa optisk fiber, men aven
radiolédnk anvands.

Post- och telestyrelsen
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Civilt férsvar och krisberedskap inom omradet elektronisk kommunikation

Mitten av pyramiden representerar den
ytterligare niva av sdkerhet och kontinuitet som
drivs av specifika krav fran enskilda anvandare.
Krav pé tjanster som kdps av anvandare med
hoéga sakerhetsbehov ar en betydande drivkraft

for sakerhet och kontinuitet hos operatérer. .
Anvéndare

Toppen av pyramiden representerar den niva
av sakerhet och kontinuitet som ar viktig for
Sverige, men som gér utdver vad operatdrer ar
skyldiga att uppfylla, vad som ar kommersiellt
gangbart, eller vad en enskild anvandare kan ta
ansvar for. Har kan staten bidra for att
ytterligare hoja séakerhet och kontinuitet.

Operatér

Figur 2: Ansvarspyramiden.

221 Regelverk

Kraven péa de aktérer som driver nat och tjanster framgér av ett omfattande regelverk
som spanner fran generell till mer specifik lagstiftning. Nedan ges ett antal exempel.®

Lagen (2022:482) om elektronisk kommunikation (LEK) reglerar elektroniska
kommunikationsnat och -tjanster med tillhérande faciliteter samt annan
radioanvandning.® Syftet med lagen ar bland annat att anvandare ska ha tillgang till
sékra och effektiva elektroniska kommunikationer.®' Med stod av 1 kap 12 § LEK far
PTS alagga den som tillhandahaller sddana elektroniska kommmunikationsnat eller
elektroniska kommunikationstjanster som ar av sarskild betydelse fran allman
synpunkt att pa visst satt beakta totalférsvarets behov av elektronisk kommunikation
under hojd beredskap.

Med stod av 1kap. 13 § LEK kan PTS &ven alagga vissa tillhandahallare att delta i den
fredstida planeringen for totalférsvarets behov av elektroniska kommunikationer
under forhallanden som ar féranledda av att Sverige ar i krig eller krigsfara, eller om
det réder sddana utomordentliga férhallanden som &r féranledda av att det ar krig
utanfor Sveriges granser, eller av att Sverige har varit i krig eller krigsfara, samt i
planeringen och samordningen av atgarder infor eller vid fredstida krissituationer. Ett
sadant alaggande kan avse att delta i den nationella telesamverkansgruppens
(NTSG) arbete. NTSG:s verksamhet leds av PTS och utéver PTS ingér SvK,

2% Sammanstaliningen omfattar exempel pa relevant lagstiftning och ska inte betraktas som uttémmande.
%0 1 kap. 2 § lagen (2022:482) om elektronisk kommunikation.
311 kap. 1§ lagen (2022:482) om elektronisk kommunikation.
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Forsvarsmakten, MCF, Trafikverket samt de som dartill lagts av PTS att delta i
gruppens verksamhet.*?

Lagen (1982:1004) om skyldighet for naringsidkare, arbetsmarknadsorganisationer
m.fl. att delta i totalférsvarsplaneringen, med tillhérande férordning?3, ger PTS ratt att
begéra vissa upplysningar och viss medverkan frdn bland annat operatorer i
totalférsvarsplaneringen.

Numera ar det cybersékerhetslagen (20256:1506) som reglerar cybersakerhet for flera
sektorer. Lagen &r baserad pa NIS2-direktivet® som ar en EU-reglering om
cybersakerhet. Cybersakerhetslagen delar in verksamhetsutévare i flera olika
sektorer. PTS har ansvar for fem av dessa, daribland digital infrastruktur som bland
annat inkluderar allmanna elektroniska kornmunikationsnat och allmant tillgangliga
elektroniska kommunikationstjanster.®® Enligt cybersékerhetslagen har PTS som
uppdrag att meddela féreskrifter om sékerhetsatgarder och incidentrapportering fér
verksamhetsutvare inom telekomomradet.

Den 1 april 2026 tradde PTS foreskrifter och allmanna rad (PTSFS 2026:2) om den
fredstida planeringen for totalférsvarets behov av elektroniska kommunikationer i
kraft. Foreskrifterna galler tilnandahéllare av allmanna elektroniska
kommunikationsnat eller elektroniska kommunikationstjanster3® som inte &r en
nummeroberoende interpersonell kommunikationstjanst. De som omfattas av
foreskrifterna ska bland annat ta fram kontinuitetsplaner for héjd beredskap och krig
samt planer for att vid hojd beredskap och i krig kunna stélla personal till forfogande
for samverkan med PTS.

Slutligen regleras vissa férbyggande atgarder i den svenska
sékerhetsskyddsregleringen. Detta ar ett samlingsnamn foér lagar, férordningar och
foreskrifter som syftar till att skydda Sveriges sakerhet mot spioneri, sabotage,

321 kap. 9 a och 9 b §§ forordningen (2022:511) om elektronisk kommunikation.

331 § forordningen (1982:1005) om skyldighet for naringsidkare, arbetsmarknadsorganisationer m.fl. att
delta i totalférsvarsplaneringen.

34 Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022 om (1) tgarder for
en hég gemensam cybersékerhetsniva i hela unionen, om (2) andring av férordning (EU) nr 910/2014 och
direktiv (EU) 2018/1972 och om (3) upphéavande av direktiv (EU) 2016/1148 (NIS 2-direktivet).

35 Varje verksamhetsutdvare under cybersakerhetslagen ska vidta lampliga och proportionella tekniska,
driftsrelaterade och organisatoriska atgarder for att skydda natverks- och informationssystem som de
anvander for sin verksamhet eller for att tillhandahalla sina tjanster och systemens fysiska miljé mot
incidenter.

% Som avses i 1 kap. 7 § lagen (2022:482) om elektronisk kommunikation.
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terroristbrott och andra brott.®” Regelverket galler for verksamheter som &r av
betydelse for landets sékerhet.

222 Frivilliga vagar

PTS har ocks& mdjlighet att ingé olika former av éverenskommelser med bade
enskilda naringsidkare och offentliga aktdrer. Férordningen (2018:1300) om statligt
stod for driftsdkra och robusta posttjanster och elektroniska kommunikationer ger
PTS mojlighet att tilldela statligt stod till foretag for att genomfora vissa atgarder i
syfte att skydda kommunikation och tjanster mot allvarliga hot och péafrestningar i
fredstid och héjd beredskap.

223 PTS process for beredskapsutveckling

PTS process for beredskapsutveckling utgar fran den sa kallade PDCA-cykelns®®
logik (se Figur 3) dar aterkommande inriktning och utvardering ska sékerstalla
anpassning till de aktuella formagebehoven baserat pa genomférandets resultat.

Féljande ar en schematisk beskrivning av processens olika steg:

1. Analysera och inrikta: Beredskapsutvecklingen
inriktas utifrén analys av uppdrag, risker,
sarbarheter, brister, forutsattningar samt
verksamhet inom ansvarsomradet.

2. Planera: Utifran inriktningen gors en
planering och detaljering av hur och néar
formagor ska utvecklas, samt i vilken
omfattning.

3. Genomféra: Med utgangspunkt i Genomféra Planera
planeringen genomfors atgarder for att
skapa forméaga hos respektive aktor.

4. Utvardera: Befintlig formaga utvarderas i
forhallande till formagebehovet. Har ingar
erfarenhetsaterforing fran intraffade
handelser och dvningar.

Analysera
och inrikta

Utvardera

Figur 3: PDCA-cykeln.

%7 | den svenska sakerhetsskyddsregleringen ar Sakerhetsskyddslagen (2018:585) den centrala
forfattningen.

38 PDCA-cykeln ar en generell modell for beskrivning av hur element i en forbattringsprocess hanger
samman. PDCA stér for Plan-Do-Check-Act och ska héar tolkas som att successiv formagehdjning
forutsatter en logik dar planering, genomférande (av atgarder), uppfdlining och inriktning/analys &r
nédvandiga bestandsdelar.
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Post- och telestyrelsen

Merparten av férmageutvecklingen behover ske hos operatérer och myndigheter
som driver nat och tjanster inom omradet elektronisk kommunikation. PTS arbete
bestar darfor till stor del i att inrikta, mojliggdra, kravstalla, folja upp och samordna
det arbete som genomférs hos andra aktérer.
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3. Styrning och inriktning av civilt forsvar
och krisberedskap

| detta kapitel presenteras regeringens styrning av det civila férsvaret och
krisberedskapen, inom de ramar som har beslutats av riksdagen, samt hur denna
styrning har operationaliserats av Férsvarsmakten och MCF.

34 Malen for det civila forsvaret

Civilt forsvar ar den civila delen av totalférsvaret och ar den verksamhet som statliga
myndigheter, kommuner och regioner, naringsliv, friviligorganisationer,
arbetsmarknadens parter, trossamfund, enskilda individer samt férenings- och
kulturliv med flera bedriver for att forbereda Sverige for krig.®®

Enligt forsvarsbeslutet fran december 20244° ar malet for det civila forsvaret att det
ska ha férméaga att

1. sakerstélla de viktigaste samhallsfunktionerna

2. inom ramen for Natos kollektiva forsvar och uppgifter i évrigt, bidra till det
militara forsvarets formaga

3. skydda civilbefolkningen

4. uppratthélla forsvarsviljan och samhallets motstandskraft mot externa
péatryckningar

De fyra mélen &r inte tydligt matbara eller tidsatta, och troligen har de giltighet langt
bortom tioarshorisonten. Likval pekar de ut vilka uppgifter det ska finnas formaga att
I6sa.*

3% Regeringen (2024b). Gemensamma férutséattningar for utvecklingen av totalférsvaret. F62024/02054
(delvis), sid. 62.

40 Regeringen (2024a), Totalférsvaret 2025-2030, prop. 2024/25:34; Forsvarsutskottet, bet.
2024/25:F6U4; Sveriges riksdag (2024), rskr. 2024/25:63. Det beslutade 6vergripande malet for
totalférsvaret ar att det ska ha "férmaga att forsvara Sverige och var befolkning mot vapnat angrepp,
hévda vart lands sjalvstandighet, suveranitet och territoriella integritet samt medverka till férsvaret av
allierade. Verksamhet inom totalférsvaret ska kunna bedrivas enskilt och tillsammans med andra, inom
och utom landet och i enlighet med Sveriges dtaganden som medlem i Nato.”

41 Ursprungligen formulerades malen for det civila forsvaret just som uppgifter. | Forsvarsberedningens
rapport Motstandskraft — Inriktningen av totalférsvaret och utformningen av det civila férsvaret 2021-
2025 (Foérsvarsberedningen, 2017, Ds. 2017:66, sid. 83) foreslogs sju uppgifter for det civila férsvaret. |
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Dessa uppgifter behdver analyseras och konkretiseras for att bli meningsfulla inom
de olika sektorerna.

Som ett stdd i konkretiseringsarbetet finns Férsvarsmaktens och MCF:s
Utgangspunkter for totalférsvaret 2025-2030.4? Skriften riktar sig till s&val offentliga
som privata aktdrer och bor lasas parallelit med foéreliggande inriktningsdokument.
Nagra av de mest centrala antagandena aterges nedan.*®

3.2 Malen for krisberedskapen

Enligt férordningen (2022:524) om statliga myndigheters beredskap ar fredstida
krissituationer sddana situationer som##

e avviker fran det normala

e drabbar manga manniskor, stora delar av samhallet eller hotar
grundlaggande varden

e innebar en allvarlig stérning eller en dverhangande risk for en allvarlig
stérning av viktiga samhallsfunktioner och

e kraver samordnade och skyndsamma atgarder fran flera aktorer.

Varje myndighet vars ansvarsomrade berors av en fredstida krissituation ska vidta de
atgarder som behdvs for att hantera den uppkomna situationen och konsekvenserna
av den. Myndigheterna ska samverka och stédja varandra vid en séddan
krissituation.4°

De av regeringen angivna malen for krisberedskapen ar att*®

e minska risken for olyckor och kriser som hotar var sékerhet,
e varna manniskors liv och halsa samt grundlaggande varden som demokrati,
rattssékerhet och manskliga fri- och rattigheter genom att uppratthalla

den efterfoliande foérsvarspropositionen hade regeringen gjort om dessa till mal genom att tillfoga
formuleringen "Malet for det civila forsvaret ska vara att ha formaga att..” med argumentet att detta
skulle "6ka madjligheten att folja upp och uttala sig om méluppfyllelse” (Regeringen, 2020, Totalférsvaret
2021-2025, prop. 2020/21:30, sid. 89).

42 Forsvarsmakten och MSB (2025), Utgdngspunkter for totalférsvaret 2025-2030 (FM2025-19772:2. MSB
2025-08877). Dokumentet besvarar uppdraget fran regeringen att fortsatt framja och utveckla en
samordnad planering inom totalférsvaret 2025-2030”. (Regeringen, 2024b, Gemensamma
férutsattningar for utvecklingen av totalférsvaret).

43 Bland de delar som inte aterges i féreliggande dokument finns en sammanstalining av konsekvenser i
viktiga samhallsfunktioner.

44 6 § forordningen (2022:524) om statliga myndigheters beredskap

45 9 § forordningen (2022:524) om statliga myndigheters beredskap

46 MCF (2026a), Planeringsinriktning for krisberedskap och civilt férsvar — Planering for att skapa och
anvénda férmdga, MCF0O019, sid. 9. Malen finns fortydligade i Regeringen (2025a), prop. 2025/26:1,
Utgiftsomréde 6, sid. 74.
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samhallsviktig verksamhet och hindra eller begransa skador pa egendom
och miljé da olyckor och krissituationer intraffar.

3.3 Hotbild och dimensionerande antaganden

| férsvarsbeslutet anges att totalférsvaret ska utformas och dimensioneras for att
férsvara Sverige mot ett vdpnat angrepp och medverka till férsvaret av allierade enligt
de ataganden som foljer av Natomedlemskapet.#” Ett angrepp ska inledningsvis
kunna maétas med i huvudsak nationella resurser eftersom aktivering av Natos
kollektiva forsvar (artikel 5) kraver politiska beslut och sannolikt aven tid for
omgruppering av styrkor till ratt operationsomrade.*®

Aven om det vapnade angreppet &r dimensionerande finns en bred och alltmer
komplex hotbild mot Sverige och svenska intressen som samhallet behdver kunna
hantera med bade civila och militara medel utan beslut om héjd beredskap. Det ror
sig om bland annat otillbérlig informationspaverkan, cyberangrepp, illegal
underrattelseinhamtning, terrorism och sabotage samt utnyttjande av ekonomiska
beroenden. Aktiviteterna kan vara en del i krigsférberedelser och utférs i hdg
utstrackning lagintensivt i fredstid.*®

En generell styrning ar att utvecklingstakten behdver éka skyndsamt och att de
atgarder som ”snabbt ger storst effekt och darmed hojd formaga inom de viktigaste
samhallsfunktionerna bor prioriteras™.® Dartill galler att vid avvagning mellan olika
atgarder for det civila forsvaret ska sarskild vikt ges till &tgarder som aven kan bidra
till det militara forsvarets forméaga.s'

3.31 Typsituationer

| Utgangspunkter for totalférsvaret 2025—-2030 presenteras sju typsituationer som
beskriver tankbara delar av en militar konflikt.5? Sverige ska kunna hantera samtliga
typsituationer parallellt, &ven da tid till férberedelser och omstallining &ar begransad.5®

47 Regeringen (2024a), Totalférsvaret 2025-2030, sid. 57.

48 |bid., sid. 4.

49 Regeringen (2024c), Inriktning for civilt forsvar 2025-2030, F62024/02054, sid. 3.

50 Regeringen (2024a), sid. 13.

51 Regeringen (2024c), sid. 2.

52 Typsituationerna &r en vidareutveckling av de sju typsituationer som presenteras i Férsvarsmaktens
strategiska plan (Forsvarsmakten, 2024, FM2024-21844:1.).

53 Typsituationerna 1, 2 och 5 beddms vara mer relevanta s lange den fullskaliga invasionen av Ukraina
pagar. Sannolikheten for dvriga typsituationer, som innehaller mer omfattande ryska markoperationer,
beddms 6ka om Ryssland far mojlighet att ateruppbygga sin férmaga eller omgruppera storre militara
resurser (Forsvarsmakten och MSB, 2025, Utgdngspunkter for totalférsvaret 2025-2030, sid. 19).
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Typsituationerna aterges har i nedkortad version:

1. Hybrida hot: Hybridkrigféring avser verkan med en kombination av militara
och civila medel. Bade civila och militara aktérer &r mal for hybridkrigféring i
saval fred som krig.

2. Vérdlandsstod: Férmagan till vardlandsstod ar en forutsattning for att kunna
ta emot stdd fran utlandet och for att kunna stédja resurser som passerar
svenskt territorium. Férmagan behoéver finnas redan i fredstid eftersom den
ar en forutsattning for avskrackning genom exempelvis évningar.

3. Begréansat anfall mot norra Sverige: Angreppet kan syfta till att stéra
logistikfléden mot Finland och Norge samt att kontrollera nyckelterrang.

4. Anfall mot Gotland: Angreppet syftar till utplacering av luftvarn och andra
vapensystem for att begransa Natos handlingsfrihet i Ostersjdomradet.

5. Fjarrangrepp: Fjarrbekampning av civil infrastruktur, militar formaga och
tatbefolkade omraden med konventionella langdistansvapen.

6. Forstarkning av alliansens norra flank: Svenska forband forstarker Natos norra
flank i Finland med markférband samt flyg- och marinstridskrafter i syfte att
forsvara alliansens territorium.

7. Férstérkning av alliansen i Baltikumomradet: Svenska férband forstarker Nato
i och omkring de baltiska staterna med markférband samt flyg- och
sjostridskrafter i syfte att forsvara alliansens territorium.

3.3.2 Tidsperspektiv — tre manader f6r omstallning, tva veckor av
sjalvforsorjning

Totalférsvaret ska forbereda och planera for att under minst tre manader kunna méta

och hantera ett krig i Europa som leder till allvarliga konsekvenser fér samhallets

funktionalitet. De tre m&naderna ger samhallet tid for omstalining till krigstida

forhallanden med exempelvis férandrade produktionsforutsattningar och varufléden

for att p& s& satt klara en langvarig konflikt.>*

For aktorer inom elektronisk kommunikation kan en omstalining innebara évergang till
krigsorganisation, att stddja andra aktérer med deras anpassning till férandrade
produktionsforutsattningar, forandrad efterfrdgan och behov av elektronisk
kommunikation, samt férandrade varufléden och stora rérelser pa marknaderna.
Vidare kan samhallets omstalining till krig krdva en anpassning av kvalitet i vissa
verksamheter, liksom att vissa produkter och tjanster prioriteras ned.

Under avgérande skeden, exempelvis under den inledande fasen av ett angrepp,
kommer regeringen ytterst att behdva prioritera det civila forsvarets resurser pa det
satt som i stérsta majliga utstrackning stédjer det militara forsvaret, exempelvis

54 Forsvarsmakten och MSB (2025) Utgangspunkter fér totalférsvaret 2025-2030, sid. 13.
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Forsvarsmaktens mobilisering samt vardlandsst6d®. Det civila forsvaret behoéver
darfér bygga upp en formaga att under minst tva veckor kunna upprétthalla de viktiga
samhaéllsfunktionerna med frdmst egna resurser.®

34 MCEF:s planeringsinriktning for krisberedskap och civilt
forsvar

Ytterligare stod i utvecklingsarbetet ges i MCF:s Planeringsinriktning for
krisberedskap och civilt férsvar.®” Planeringsinriktningen riktar sig i forsta hand till
beredskapsmyndigheter men aven andra aktérer som deltar i arbetet med att starka
krisberedskapen och det civila forsvaret.®® | planeringsinriktningen ar regeringens mal
nedbrutna i ett antal fokusomraden. Sammanfattningsvis handlar dessa om att det
ska finnas formaga att kunna®®

e uppratthalla och forsérja samhallsviktiga funktioner, inklusive férmaga till
prioritering, inriktning och samordning av verksamheter

e Overga till, och verka i, krigsorganisation

e upptécka och agera snabbt samt rapportera, informationsdela och skapa
lagesbilder

e samverka och leda uthélligt fran alternativ ledningsplats samt planera och
hantera koonmunikationsmedel for alla situationer

e dela och nyttja information pa ett sakert satt med hansyn till informations-
och cybersakerhet

o starka det fysiska skyddet av samhallsviktig verksamhet samt hantera
CBRNE-handelser®®

e bidra till det militara forsvarets formaga.

Till vart och ett av fokusomradena hér ett antal utvecklingssteg. Dessa beskrivs som
konkreta forslag pé atgarder som kan genomféras for en stegvis 6kad férmaga.®

MCF:s planeringsinriktning har 2030 som bortre tidshorisont och inom manga av
fokusomradena ar atgarderna tillrackligt specifika for att omséttas i genomférande.

55 Regeringen (2024c), Inriktning fér civilt férsvar 2025-2030, sid. 1f.

56 Forsvarsmakten och MSB (2025), Utgangspunkter fér totalférsvaret 2025-2030, sid. 13.

57 MCF (2026a), Planeringsinriktning for krisberedskap och civilt férsvar — Planering for att skapa och
anvénda férmdga.

58 |bid., sid. 6.

59 Punkterna ar sammanstéllda med utgangspunkt i de tabeller med utvecklingssteg som ingar i
fokusomradena.

60 CBRNE &r en akronym bildad av de engelska begreppen for kemiska, biologiska, radiologiska, nukleara
och explosiva hot.

81 MCF (2026a), Planeringsinriktning for krisberedskap och civilt férsvar, sid. 20.
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Planeringsinriktningen kan darvidlag ses som ett komplement till féreliggande
dokument.

De fokusomraden som ror upprétthdllande av samhdllsviktiga funktioner (Gverst i
punktlistan ovan) och stéd till det militéara forsvaret (nederst i listan) sammanfaller i
stort sett med det forsta respektive andra malet for det civila forsvaret. Detta betyder
att ytterligare nedbrytning behdver goras inom respektive sektor, vilket ocksd, vad
galler elektroniska kommunikationer, ar syftet med foreliggande dokument.

3.5 Beredskapsarbetet inom EU

Regeringen konstaterar att Nato ar Sveriges viktigaste férsvarspolitiska arena medan
EU ar Sveriges viktigaste utrikespolitiska arena med finansiella, lagstiftningsmassiga
och politiska instrument aven inom sakerhets- och forsvarspolitiken.®? Regeringen
framhaller att Sverige ska tillhéra karnan av de medlemsstater som driver och
utvecklar EU:s gemensamma sékerhets- och forsvarspolitik.%®

Den 26 mars 2025 presenterade EU-kommissionen och den europeiska
utrikestjansten (EEAS) EU:s beredskapsunionsstrategi. Dar konstateras att Europa
masta starka sin beredskap for att kunna méta och hantera hela spektrumet av hot
och risker, inklusive krig. Aterkommande teman i strategin &r att bygga vidare pa
befintliga strukturer och verktyg, liksom behovet av samordning och utnyttjande av
det komplementéara forhallandet till Nato.%*

62 Regeringen (2024a), Totalférsvaret 2025-2030, sid. 34.

53 |bid.

64 Regeringen (2025b), Den europeiska beredskapsunionsstrategin, Faktapromemoria 2024/2025:FPM35,
sid. 1.
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4. Omvarldstrender

Foérmageutvecklingen inom omradet elektronisk kommunikation paverkas av
utvecklingen inom teknik och samhaélle och behéver férhalla sig till den. Aven om
utvecklingen &ar svar att forutse kan ett antal trender och processer urskiljas.

Den pagéende digitaliseringen av samhallet kommer sannolikt att fortsatta och
forstarkas i framtiden. Detta dkar betydelsen av sakerhet och kontinuitet i elektronisk
kommunikation 6ver tid och péverkar pa olika satt hur och var férmagorna behéver
utvecklas. Utvecklingen p& marknaden for elektronisk kommunikation och digitala
tjianster paverkar ocksa. Exempel pa detta ar den 6kande koncentrationen av tjanster
till allmant tillgangliga IP-baserade nat i Sverige samt den dkande
marknadsdominansen hos stora utlandska foretag inom IT-tjanster. Stérre
forandringar av marknadsstrukturen kan fa stor paverkan p& omradet elektronisk
kommunikation. Utvecklingen av teknik, standardisering och reglering for
elektronisk kommunikation och digital infrastruktur i vid bemarkelse har ocksa stor
paverkan, exempelvis nar det kommer till frAgor om digital suveranitet och arkitektur
for sékerhet och tjanster.

En annan pagaende férandring som kan komma att fa stor paverkan ar utvecklingen
av rymdbaserade tjanster. Nya och forbattrade tjanster kan paverka bade marknad,
samhalle och beredskapen i sig. Rymdbaserade tjanster kan mojliggéra
noédkommunikation, féormedling av viktig information och internetanslutning med
tackning och motstandskraft mot elavbrott som markbaserade nat saknar. | takt med
att anvandningen 6kar kommer ocksé samhéllets beroende till rymden att 6ka.

Framvaxande teknologier sdsom kvantteknik, artificiell intelligens och sensorteknik
kan fa stor paverkan pa omradet elektronisk kommunikation séval som pé samhallet
som helhet. Artificiell intelligens kan exempelvis forvantas paverka hur nat och
tjanster for elektronisk kommunikation drivs och skyddas. Férvantan pa framtida
formagor inom kvantteknik driver redan nu behov av kvantséker kryptering och
kvantnyckeldistribution inom elektronisk kommunikation. Landvinningar inom
sensorteknik medfdr redan pa kort sikt tekniska mojligheter att battre upptacka
skador och méjliga hot mot fibernat, men kan ocksa ha bredare
anvandningsomraden i samhallet.

Post- och telestyrelsen
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Konsekvenser av klimatférandringar i form av exempelvis varmebdljor,
dversvamningar och extremvader kommer dver tid att paverka hur infrastruktur for
elektronisk kommunikation behdver utformas och skyddas.

Hur energisystemet utvecklas i framtiden kan ocksa fa en stor paverkan pa
beredskapssektorn. Den utfasning av fossila branslen som vantas ske éver tid
kommer att paverka de férsorjningskedjor som aven beredskapssektorn ar beroende
av for energi till transporter och reservkraft. Darutéver kan beredskapssektorn
paverkas av utveckling inom teknik och infrastruktur for produktion och distribution
av elektricitet.

Darutéver kommer utvecklingen inom ekonomi, handel, politik och sakerhet att ha
stor paverkan. Utvecklingen inom dessa omraden paverkas i hog grad av globala
faktorer och ar svar att forutse. Faktorer med stor paverkan pa beredskapssektorn ar
exempelvis sékerhetslaget i Sveriges naromrade, Sveriges och Europas teknologiska
och marknadsmassiga inflytande i varlden, internationell handel samt internationella
samarbeten inom Norden, EU, Nato och FN.
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5. Uppgifter och effektmal

| detta kapitel identifieras, med utgangspunkt i de évergripande malen, de viktigaste
uppgifterna inom omradet elektronisk kommunikation samt effektmal for dessa
uppgifter.

Uppgifterna har kategoriserats som karnuppgifter och beredskapsuppgifter. Vissa av
uppgifterna ar forutsattningsskapande medan andra tydligare bidrar direkt i
samhallet. Detta illustreras i Figur 4.

Karnuppgifter for elektronisk

Sarskilda beredskapsu ifter
kommunikation psuppg

Tillhandahalla Férmedia viktig
elektroniska information
kommunikations- elektroniskt till
tjanster samhallet

Stdd till det militara
férsvaret och
vardlandsstod

Samarbeta inom
totalférsvaret

Direkt effekt i
samhallet

Leda och
samarbeta inom
beredskaps-
sektorn

Driva
nat och
applikationer

Férvalta
radiospektrum

Skapar
forutsattningar

Figur 4: Uppgifterna for civilt férsvar inom omradet elektronisk kommunikation.

Karnuppagifterna mdéjliggér samhallsfunktionen elektronisk kommunikation och ar lika
relevanta till vardags som vid kris och hdjd beredskap. Beredskapsuppgifterna ar de
sarskilda uppgifter som tillkommer for att stdédja karnuppgifterna samt i 6vrigt bidra i
samhallet och totalférsvaret infér och vid kris, hojd beredskap och ytterst krig.

Uppgifterna kan brytas ned i en stor mangd deluppgifter. | detta kapitel beskrivs
utdver de uppgifter som ger direkt effekt i samhallet &ven de viktigaste
forutsattningsskapande uppgifterna. | kapitel 6 fortsatter nedbrytningen i termer av
forméagor som kravs for att I6sa uppgifterna.
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5.1 Karnuppgifter for elektronisk kommunikation

Karnuppgifterna for elektronisk kommunikation &r att tillhandahélla elektroniska
kommunikationstjanster, att férmedla viktig information elektroniskt till samhallet, att
driva nat och applikationer samt att férvalta radiospektrum (se Figur 4).

5.1.1 Tillhandahalla elektroniska kommunikationstjanster

Uppgiften att tillhandahalla elektroniska kommunikationstjanster innebar att
tillhandahalla telefoni och meddelandetjanster®s, internetanslutningstjanster® samt
privata nat och 6vriga tjanster®. Detta omfattar bade allmant tillgangliga och icke
allmant tillgangliga tjanster som tillhandahalls till slutanvandare och pa grossistbasis.

Tjansterna tillhandahalls av operatérer och andra verksamhetsuttvare varav
huvuddelen ar privata féretag och en mindre del &r myndigheter och andra
organisationer. Tillhandahallandet sker via nat och tjanster for elektronisk
kommunikation.

Uppgiften bidrar bade direkt och indirekt till samtliga mal for det civila forsvaret (se
avsnitt 3.1). Exempel pa direkta bidrag ar:

e Tjanster till andra viktiga samhallsfunktioner, sdsom energiforsoérjning,
transporter samt halso- och sjukvard (forsta malet).

o Tjanster till det militara forsvaret, till civila aktorer for civil-militar samverkan
samt till andra aktérer inom ramen for Natos kollektiva férsvar och uppagifter i
ovrigt (andra mélet).

o Nodkommunikation samt féormedling av varning till allmanheten via
elektroniska kommunikationstjanster (tredje malet).

e Tijanster till allmanheten och samhallet i stort (fjarde malet).

Effektmal: Elektroniska kommunikationstjanster tillhandahalls uthalligt éver tid for att i
alla lagen tillgodose prioriterade behov fér det militéara forsvaret och fér samhallsviktig
verksamhet av sérskild betydelse for totalférsvaret.

Darutover tillhandahalls tjanster uthalligt éver tid for att i alla Iagen, i sa stor
utstrackning som mdjligt, tillgodose prioriterade behov for évrig samhallsviktig
verksambhet, allmanhetens tillgang till nédkommunikation och varning, samt
allmanhetens och samhallets grundlaggande tillgang till internet och interpersonell

65 Telefoni, sms, nddsamtal, internetbaserade meddelande- och samtalstjanster samt andra allmant
tillgangliga interpersonella elektroniska kommunikationstjanster.

66 Tjanster som majliggor for anvandaren att na resurser och tjanster pa internet

67 Tjanster for privata nat och -forbindelser, sarskilda icke allmanna sambandstjanster sdsom Rakel, samt
ovriga elektroniska kommunikationstjanster.
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kommunikation. Tillganglighetsaspekter och funktionshinderpolitiken beaktas aven
vid kris och krig.

Tjanster for 6vriga andamal tillnandahalls dar s& ar mojligt med hansyn till rAdande
lage och utan att riskera andra viktiga varden i samhallet och totalférsvaret.

27
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5.1.2 Férmedla viktig information elektroniskt till samhallet

Uppgiften att férmedla viktig information till samhallet omfattar férmedling av varning
och information till allmanheten® samt signaler for positionering, navigering och
sparbar tid ©°. Detta faller utanfér lagens definition av en elektronisk
kommunikationstjanst men ryms inom PTS ansvarsomréade.

De tjanster som tillhandahéller sjalva informationen drivs av féretag, myndigheter och
organisationer som till del hér hemma i andra beredskapssektorer. Nar det géaller
rymdbaserade tjanster drivs de ofta av utlandska féretag eller myndigheter.
Uppgiften for omradet elektronisk kommunikation ar dels att formedla informationen
via nat och tjanster for elektronisk kommunikation, dels att férvalta det radiospektrum
som kravs for radiobaserad férmedling i rymden och i luften.

Foérmedlingen av viktig information elektroniskt till samhallet bidrar bade direkt och
indirekt till samtliga mal for det civila forsvaret. Exempel p& direkta bidrag ar:

e Formedling av signaler for tid och frekvens till viktiga samhallsfunktioner
sdsom infrastruktur for energi, elektronisk kommmunikation och finansiella
system (forsta malet).

e Formedling av mobiliseringslarm och positioneringssignaler (andra malet).

e Formedling av Viktigt meddelande till allmanheten (VMA),
myndighetsmeddelanden och flyglarm (tredje malet)

e Fodrmedling av varning, nyheter och annan information till allméanheten (fjarde
malet).

68 Elektronisk formedling av varning och information till allméanheten omfattar formedling av viktigt
meddelande, myndighetsmeddelanden, tv- och radioprogram, annan media samt information till
allmanheten via elektroniska kommunikationsnat och -tjanster.

69 Elektronisk formedling av signaler for position, navigering och tid syftar pa formedlingen av information
relaterad till positionering, navigering och tidssynkronisering via elektroniska kommunikationsnat och
kommunikationstjanster.
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Effektmal: Viktig information férmedlas uthalligt 6ver tid for att i alla lagen tillgodose
totalférsvarets behov av varning och information till allmanheten samt totalférsvarets
prioriterade behov av tillgang till sparbar tid och frekvens.

Foérmedling av signaler for position, navigering och sparbar tid fran rymdbaserade
tjianster uppratthalls i s& stor utstrackning som majligt.

5.1.3 Driva nat och applikationer

Uppgiften att driva nat och applikationer skapar forutsattningar for att tillhandahalla
elektroniska kommunikationstjanster och férmedla viktig information elektroniskt till
samhallet.

Nat och applikationer av systembdarande karaktar omfattar transportnat som
forbinder Sverige med omvarlden och som knyter samman regioner, stora stader och
andra viktiga platser i Sverige. Det omfattar ocksé centrala funktioner och
applikationer for nationella mobilnat, for internets funktionalitet samt andra centrala
funktioner och applikationer som sarskilt manga eller sarskilt viktiga anvandare ar
beroende av.

Andra sarskilt viktiga nat och applikationer omfattar lokala transportnat, trddoundna
accessnat till prioriterade behov for det militdra férsvaret och fér samhallsviktig
verksamhet av sérskild betydelse for totalférsvaret, mobilnatens radioaccessnat,
satellitnat samt markbaserade rundradionét for utsdndning av radio och tv.

Ovriga nat omfattar bland annat trdédbundna accessférbindelser till dvrig
samhallsviktig verksamhet och till hushall.

Uppgiften utférs av operatérer och andra verksamhetsutdvare varav huvuddelen ar
privata féretag och en mindre del &r myndigheter och andra organisationer.

Effektmal: Nat och applikationer av systembarande karaktar uppratthalls uthalligt
Over tid i alla lagen. Andra sarskilt viktiga nat och applikationer uppratthalls uthalligt
Over tid i alla lagen, i s& stor utstrackning som mgjligt.

Ovriga nat uppratthalls dar sa ar méjligt med hansyn till rAdande lage och utan att
riskera andra viktiga varden i samhallet och totalférsvaret.

514 Forvalta radiospektrum

PTS forvaltar radiospektrum pé uppdrag av riksdag och regering. Férutom av LEK
och FEK framgéar PTS uppdrag av férordningen (2007:951) med instruktion for Post-
och telestyrelsen. | instruktionen anges bland annat att PTS ska framja utbyggnaden
av bredband och mobiltackning, svara for att méjligheterna till radiokommunikation
och andra anvandningar av radiovagor utnyttjas effektivt, framja effektiv konkurrens,
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samt uppréatta och offentliggdra planer fér frekvensférdelning till ledning for
radioanvandningen.

29

Effektmal: Radiospektrum forvaltas effektivt och uthalligt dver tid for att i alla lagen
kunna hantera totalférsvarets behov av frekvensutrymme och sakerstalla en rimligt
stérningsfri radiomiljo.

5.2 Sarskilda beredskapsuppgifter

Beredskapsuppgifter ar de sarskilda uppgifter som tillkommer for att stédja
karnuppagifterna samt i 6vrigt bidra i samhallet och totalférsvaret infér och vid kris,
hojd beredskap och ytterst krig. Uppgifterna ar att stédja det militara forsvaret och ge
vardlandsstod, att samarbeta inom totalférsvaret samt att leda och samarbeta inom
beredskapssektorn.

5.2.1 Stod till det militdra forsvaret och vardlandsstod

PTS och beredskapssektorn har i uppgift att stédja det militéra férsvaret och att ge
vardlandsstdd till allierade. Detta sker framst genom att I6sa karnuppgifterna for
elektronisk kommunikation pé ett sddant satt att behoven av tjanster och funktioner
tilgodoses for det militara forsvaret och allierade’. Det sker ockséd genom att
behoven tillgodoses hos andra aktorer i totalférsvaret som i sin tur ger motsvarande
stod. Darutdver ska beredskapssektorn dven kunna bidra till totalférsvaret pé andra
satt, exempelvis genom att bista Férsvarsmakten eller annan beredskapssektor med
resurser eller kompetens.

Ansvaret for uppgiften ligger pa samtliga aktérer inom omréadet elektronisk
kommunikation men PTS har ett sarskilt ansvar att foretrada beredskapssektorn och
samordna sektorns bidrag. PTS ansvarar ocksa for att hantera spektrumbehov hos
det militéra férsvaret och hos samhallsviktig verksamhet av sarskild betydelse for
totalférsvaret. Uppgiften bidrar pé ett generellt plan till samtliga mal for det civila
forsvaret, men framst till mal nummer tva (stod till det militara forsvaret).

Effektmal: Behovet av stod till det militara forsvaret, till allierade genom
vardlandsstdd och till andra aktérer i totalférsvaret som i sin tur ger motsvarande
stod tillgodoses i alla lagen. Stodet bestar bade av tjanster och funktioner for
elektronisk kommunikation och av resurser, kompetens och andra medel.

70 Vardlandsstod handlar exempelvis om att stodja att allierade etablerar ledningsresurser och
baseringsomraden pa svenskt territorium.
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522 Samarbeta inom totalforsvaret

Totalférsvarskonceptet bygger pa att alla delar av samhallet samarbetar for att skapa
en samlad effekt. Uppgiften omfattar att utbyta information och samarbeta med
uppdragsgivare, det militara forsvaret, allierade samt 6vriga delar av totalférsvaret for
att maximera effekten av totalférsvarets anstrangningar. Ansvaret fér uppgiften ligger
pa hela totalférsvaret inklusive aktorerna inom omradet elektronisk kommunikation,
men PTS har ett sarskilt ansvar att representera beredskapssektorn och samordna
sektorns bidrag. Uppgiften bidrar pa ett generellt plan till samtliga mal for det civila
forsvaret.

Effektmal: Beredskapssektorn samarbetar med andra aktérer for att bidra till
maximal samlad effekt i totalférsvaret.

5.2.3 Leda och samarbeta inom beredskapssektorn

For att effektivt I6sa uppgifterna inom omradet elektronisk kommunikation vid kris,
hojd beredskap och ytterst krig krdvs omfattande samarbete mellan aktérer inom
beredskapssektorn. Ansvaret for uppgiften ligger pa samtliga aktérer inom omradet
elektronisk kommunikation, men PTS har ett sarskilt ansvar att leda samarbetet inom
sektorn.

Effektmal: Effektiv ledning och samarbete i beredskapssektorn uppratthalls i alla
l&gen och bidrar till att respektive aktér och beredskapssektorn som helhet kan I6sa
sina uppgifter i totalférsvaret.
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6. Formagebehov

| detta kapitel beskrivs de férméagor som ska uppratthallas, utvecklas och
vidareutvecklas for att |6sa uppgifterna inom ramen for totalférsvaret.

Férmagorna delas in i fem kategorier enligt Figur 5. Férenklat kan den 6vre delen av
figuren sagas representera robusthet medan den nedre delen representerar resiliens
— det som kravs for att hantera foliderna d& motstandskraft och foérsoérjning inte ar
tillracklig. Ledning och samarbete ar centralt och visas darfor i mitten av figuren.

Motsta Uppratthalla
pafrestningar forsorjining

Leda och
samarbeta

Reparera Hantera
och anpassa resursbrist

Figur 5: Férmagekategorier.

Férmagorna behdver finnas hos respektive aktoér som utfér de uppgifter som
beskrivs i féregaende kapitel, och samlat i beredskapssektorn som helhet. Fér
samtliga formagor galler att det behdver finnas en planering som ar kand och som
prévas genom utbildning och évning.

Foérmagorna &r inte strikt hierarkiskt nedbrutna fran de 6verordnade uppgifterna utan
beskriver saval generella som specifika formagor som kravs for att I6sa uppgifterna
som helhet. | beskrivningen av respektive formaga ryms flera underliggande
formagor. Merparten av formagorna ar beskrivna med utgangspunkt i karnuppgiften
att driva ndt och applikationer, men ar aven tillampliga pa& andra uppgifter.

6.1 Leda och samarbeta

Ledning och samarbete kravs pa alla nivaer, fran det enskilda arbetslaget och
verksamheten hos respektive aktdr till samarbetet mellan aktérer inom
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beredskapssektorn och mellan aktorer i totalférsvaret. Foljande formagor behover
utvecklas for att leda och samarbeta:

v Lagesuppfattning och
informationsdelning
¥ Prioritera och fatta beslut
v Planera
samarbeta v Samarbeta inom beredskapssektorn
v
v

Leda och

Samarbeta inom totalférsvaret
Kommunicera

Verksamhet och infrastruktur for elektronisk kommunikation finns spridd i hela landet
och bedrivs av en stor mangd aktérer som var och en kanner sin egen verksamhet
bast. Denna decentraliserade struktur ska varnas och utnyttjas. Den bidrar till att
skapa en hog dynamik och férutsattningar for resiliens, handlingskraft och snabbhet.

Beslut ska sa langt som mojligt fattas i respektive verksamhet och (om relevant) i
lokal geografi. Varje aktor ska fortsatta bedriva sin verksamhet sjalvstandigt i s& stor
utstrackning som mdjligt &ven vid kris, héjd beredskap och ytterst krig.

For att kunna hantera systemovergripande pafrestningar ska den decentraliserade
strukturen kompletteras med effektiv samordning och samarbete mellan aktérer och
myndigheter i sektorn samt med évriga beredskapssektorer. PTS ska leda och
samordna beredskapsarbetet pa évergripande niva inom beredskapssektorn,
darutover ska effektiva samarbetsstrukturer finnas pa olika nivaer.

6.11 Lagesuppfattning och informationsférsérjning

For att kunna bedriva verksamhet, ha bra underlag fér beslut och kunna samarbeta
med andra kravs en god tillgang till information om laget i verksamheten, hos andra
relevanta aktérer och i samhallet och totalférsvaret i stort.

Varje aktor behover ha en god férméga att inhamta information om laget i olika delar
av sin egen verksamhet och infrastruktur och fran underleverantérer, kunder,
samarbetsparter och myndigheter. Vidare kravs en god férméaga att analysera och
sammanstalla denna information till lagesbilder som ger éverblick och underlag fér
beslut.

For att stédja beslutsfattande pa alla nivder och mdjliggdra samordning mellan
aktorer kravs ocksé snabb och omfattande informationsdelning. Respektive aktor
behover formaga att hantera information sakert”'. N6dvandig information méste sa

71 Sakerhet med avseende pa tillganglighet, konfidentialitet, riktighet och autenticitet — trots odnskade
héandelser.
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obehindrat och snabbt som majligt floda i besluts- och rapporteringskedjor. P&
samma satt behdver information om lagesbild, inriktning och om laget i andra
relevanta delar av totalférsvaret, floda s& snabbt och obehindrat som mdgjligt till de
aktorer som behover informationen for att kunna fatta &ndamalsenliga och snabba
beslut.

6.1.2 Prioritera och fatta beslut

Vid fredstida kris, héjd beredskap och ytterst krig behovs en formaga att prioritera
och snabbt fatta beslut pé andra grunder an vid normallage. Information om
totalférsvarets behov ar en central del av beslutsunderlaget. For detta kravs
samarbete med berérda aktorer och en formaga hos dessa att forstd, vardera och
kommunicera sina behov. For att kunna omséatta behov till relevanta och effektiva
beslut kravs information om aktuellt lage samt god kunskap om verksamheten.

For att kunna fatta relevanta beslut i tid kravs dessutom planering, metoder fér
prioriteringar samt beslutsmandat. Detta &r i hog grad sddant som kraver
forberedelser. Nar beslutsmandat saknas behdver beslut snabbt kunna lyftas till
behorig beslutsfattare, alternativt beslutsmandat tilldelas pa ett genomtankt satt. For
att kunna leda effektivt och kontinuerligt vid en samhallsstorning eller i krig kravs en
formaga att verka fran andra platser &n normailt.

6.1.3 Planera

For att kunna leda och genomféra verksamhet kravs planering av vad som ska géras
och hur det ska ske. Det ar sarskilt viktigt for uppgifter som ska I6sas gemensamt
eller samordnat mellan ménga olika aktorer, samt for uppgifter som behdver kunna
I6sas snabbt. Planeringen behdver aven tydliggdra vilken verksamhet som ska
bedrivas i olika delar av hotskalan.

For att agera med tillracklig snabbhet och flexibilitet kravs utdver forberedande
planering ocksa en formaga att responsplanera.

614 Samarbeta inom beredskapssektorn

For att kunna leda och samordna flera aktérer, samt mojliggéra samarbete mellan
olika aktorer, kravs 6verenskomna och gemensamma arbetsformer, organisation och
tekniska stédsystem. Former for samverkan behdver vara utarbetade i férvag och
fungera i hela hotskalan.

Operativt samarbete och samordning i beredskapsfragor kravs i manga olika
konstellationer och former, saval multilateralt som bilateralt i exempelvis kund-
leverantors-relationen mellan olika operatérer.
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Det behover finnas en formaga att samordna arbete mellan olika aktérer. Olika typer
av arbeten kan behdva samordnas avseende tid, plats, uppgift eller effekt. Det kan
exempelvis handla om att samordna flera aktérers reparationsarbete eller
bransledistribution for att 16sa uppgiften i ratt ordning, for att 16sa uppgiften
snabbare, for att kunna dela pé begransade transportméjligheter, eller for att kunna
bedriva arbetet sakert. Samordning av arbete kan ocksa handla om specialisering dar
visst arbete delas upp mellan olika aktérer baserat pa geografi eller typ av uppgift.

6.1.5 Samarbeta med 6vriga beredskapssystemet

PTS och beredskapssektorn maste ha en férmaga att samarbeta med det 6vriga
beredskapssystemet, exempelvis avseende rapportering, samordning av atgarder,
resursférsoérjning och planering. Former fér samarbete behdver vara utarbetade i
forvag och fungera i hela hotskalan.

6.1.6 Kommunikation

Snabb, relevant, samordnad, korrekt, transparent och tillganglig koonmunikation
starker trovardighet, férebygger otydligheter och motverkar ryktesspridning. En plan
behdvs for vad som ska kommuniceras med vem, vid vilka tillfallen och pé vilket satt.

Det kravs ocksa en forméaga att identifiera och motverka informationspaverkan. Vid
storskalig spridning av desinformation maste berdrda aktorer snabbt kunna
samordna sina budskap for att férmedla en enad front med korrekt information.
Denna typ av samordning minskar aven risken for att en enskild aktor delger felaktig
information och skapar ytterligare forvirring.

6.2 Motsta pafrestningar

En forutsattning for att kunna uppratthalla viktig funktionalitet och bibehalla
handlingsfrinet ar att det finns en god férmaga att motsta pafrestningar.

Foéljande formagor behoéver utvecklas for att motsta pafrestningar:

v' Redundans

v Reservkraft

v’ Passivt skydd

v" Aktiva skyddsatgarder

Motsta
pafrestningar

Det som ar allra viktigast — systembarande nat och verksamhet — ska alltid
uppratthéllas oavsett extern paverkan. Har behéver motstandskraften vara sa hog att
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aterstallningsférmagan inte blir granssattande for kontinuiteten i det korta
perspektivet. | mer perifera delar av systemet, exempelvis accessnat, kan
motstandskraften inte vara lika hég och heltackande. Har behdver kontinuiteten, aven
pa kort sikt, i hogre grad baseras pa god aterstaliningsformaga.

6.2.1 Redundans

Redundans (6verskott) och diversitet (olikhet) ar avgérande foér kontinuitet och
behover finnas i systemet som helhet.

| delar av systemet som &r svarare att fullt ut skydda, exempelvis kablar och annan
geografiskt spridd infrastruktur, byggs motstandskraften till stor del upp av
redundans. Redundans med god geografisk spridning av kritiska funktioner’? ar
sarskilt viktig for kontinuitet och autonomi pé regional och nationell niva.
Funktionaliteten i redundanta funktioner kan variera fran att fullt ut kunna ersatta
ordinarie funktioner till att vara nédlésningar med kraftigt begransad funktionalitet,
enligt den s& kallade PACE-modellen”®.

Genom att ha redundans och diversitet bade avseende nat, verksamhetsutdvare och
tjianster skapas en hég samlad motstandskraft. For att kunna dra nytta av detta kravs
en forméaga att kunna samutnyttja och omférdela kapacitet i naten mellan olika
aktorer. Denna formaga kravs ocksa for att effektivt kunna harda nat och tjanster
infor forvantade framtida péafrestningar samt for att kunna hantera effekter av
resursbrist. Darutéver behover det finnas en anpassningsférmaga hos anvandare,
exempelvis att de har tillgang till, och férméaga att byta mellan, olika
kommunikationssatt.

6.2.2 Reservkraft

For att kunna motsta elavbrott behovs reservkraft. P4 grund av infrastrukturens
omfattning kan forméagan att lAngvarigt motsta elavbrott inte vara heltackande.
Reservkraftsinstallationer behdver darfér prioriteras till de delar dar de ger bast effekt
och samtidigt forhéllas till forméagan att uppratthalla bransleférsorjning éver tid.

Reservkraft i transportnat och centrala funktioner behdver prioriteras och vara
utformad fér att kunna drivas kontinuerligt utan bortre tidsgrans.

Reservkraft behdver ocksa finnas och kunna drivas uthalligt i viktiga accessnéat. Vad
galler accessnat ar det framst i tradlosa nat dar anvandarterminalerna kan ha batteri
(s&som mobilnit, FM-rundradionat och satellitnat), samt i trédbundna accesser till

72 Exempelvis ledningsplatser, applikationer och lager.
78 PACE-modellen &r en forkortning for primar 16sning (Primary), alternativ 16sning (Alternate),
kontinuitetsldsning (Contingency) och ndédldsning (Emergency).
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verksamheter med egen reservkraft, som det finns forutsattningar fér anvandare att
kunna tillgodogéra sig effekten av reservkraft i naten.

For verksamheter som ar beroende av elfordon kravs reservkraft aven for att kunna
ladda dessa vid elavbrott.

6.2.3 Passivt skydd

Viktiga anlaggningar och system’* behéver ha en hog hardighet for att kunna sta
emot omfattande pafrestningar. Passivt skydd behdver finnas inbyggt, i form av
exempelvis skalskydd, fortifikatoriskt skydd, skydd mot elektromagnetiska och
CBRNE-hot, skydd mot vader- och klimathot och hardighet i IT- och OT-system?.

Atgarder for att utveckla passivt skydd behdver ocksa kontinuerligt kunna vidtas
under hojd beredskap och ytterst krig. Skyddet behdver fokuseras dar det ger mest
effekt och de mest omfattande skyddsatgarderna behover forbehallas
systembarande funktioner.

6.2.4  Aktiva skyddsatgarder

Utdver passivt skydd kravs en forméaga att kunna vidta aktiva skyddsatgarder dar de i
en given situation behdvs mest. Det behdvs formaga att kunna fordela resurser for
bevakning och skydd av infrastruktur och IT-system dit behovet ar storst, larma och
samarbeta med andra civila, polisiara och militéara resurser, flytta och sprida viktiga
funktioner (exempelvis ledningsplatser, lager och viktiga system) samt skydda
personal. For att upptéacka och kunna agera pa avvikelser kravs personell och/eller
teknisk 6vervakning samt en férméaga att sammanstalla och tolka dem.

6.3 Reparera och anpassa

For att uppratthalla kontinuitet vid svara pafrestningar krévs god resiliens i form av
reparations- och anpassningsférmaga. Vid kriser, hojd beredskap och ytterst krig kan
dessutom behovet av férandring och utbyggnad av nat och tjanster forstarkas
jAmfort med normaltillstadndet. Féljande formagor ska utvecklas for att reparera och
anpassa:

74 Exempelvis viktiga ledningsplatser, serverutrymmen och applikationer, knutpunkter och lagerlokaler.
75 Operational Technology (OT) avser system for évervakning och drift av exempelvis industriella
processer. Jamforbara begrepp ar cyberfysiska system och industriella styrsystem (ICS).
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v Reparera
v Forandra och bygga ut
v Forstarkningssystem

Reparera och
anpassa

Det ska finnas en férmaga att reparera och anpassa nat och tjanster snabbt och
uthalligt utan bortre tidsgrans. Féormagan ska vara sarskilt god foér systembarande
infrastruktur.

6.3.1 Reparera

Lopande reparationer kravs for att aterstélla funktionalitet efter skador. For att I6sa
viktiga uppgifter vid krig kravs en formaga att bade uthalligt och i stor skala reparera
nat och tjanster under svara forhallanden. Viktiga forutsattningar for att kunna utféra
reparationer &r tillgang till personal, arbetsverktyg, fordon, drivmedel,
entreprenadmaskiner, materiel och reservdelar. Darutdver kravs dokumentation,
sambandssystem samt funktioner fér ledning, driftdvervakning och
anvandarkontakter.

6.3.2 Forandra och bygga ut

Det behdvs en forméaga att snabbt férandra och bygga ut nat och tjanster dven vid
hojd beredskap och ytterst i krig. Det kan exempelvis handla om att etablera nya
anslutningar till viktiga anvandare och att férandra eller forstarka nat for att hantera
flyktingstrémmar, evakuering, inkvartering, transitering eller skadad infrastruktur.

6.3.3 Forstarkningssystem

For att pa kort tid kunna etablera nét i vantan pé permanent reparation eller
permanent utbyggnad kravs forberedda forstarkningssystem, sdsom basstationer
och reservkraftaggregat. Darutdver kravs en férmaga att pa kort tid transportera
dessa till ratt plats och etablera dem.

6.4 Uppratthalla forsoérjning

Verksamhet och infrastruktur inom omradet elektronisk kommunikation &r beroende
av kontinuerlig tillforsel av resurser samt tillgang till funktioner och tjanster i Gvriga
samhallet. Vid stora férandringar, exempelvis en stor kris eller ett krigsutbrott, kan
saval behov som tillgang forandras hastigt och storskaligt. Féljande formagor ska
utvecklas for att uppratthalla forsorjning:
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v Tillgang till personall

forsérning v’ Tillgang till varor

v’ Tillgang till energi

v Tillgang till transporter

v Tillgang till information, system och
kommunikation

v’ Tillgang till dvriga fornédenheter
och samhaéllsfunktioner

Uppratthalla

Forsorjning behdéver kunna uppratthéallas uthalligt utan bortre grans. For att sakerstalla
att de mest kritiska behoven kan moétas utan avbrott, och for att ge tid att tillféra
resurser och samordna med andra vid bristsituationer, behover varje aktdér ha en
tillracklig mangd av de viktigaste resurserna omedelbart gripbara. Samma princip ska
ocksa tillampas pa beredskapssektorn som helhet i forhallande till dvriga
beredskapssystemet.

Foérmagan att tillfora resurser genom inkops-, logistik-, produktions- och
reparationsverksamhet behdver vara god aven vid stora stérningar och behéver
kunna uppratthallas utan bortre tidsgrans. Darutéver behéver det finnas metoder for
att kunna fa stod frén andra delar av totalférsvaret. En viktig styrande princip for det
civila forsvaret ar dock att varje aktor initialt ska kunna klara sig utan stoéd fran évriga
under minst tva veckor.

6.4.1 Tillgang till personal

Férmagan att forsoérja verksamheten inom omradet elektronisk kommunikation med
personal ar fundamental. Den behodver bygga pa en kombination av att sékra tillgang
till befintlig personal, att tillféra ny personal och att utveckla kompetens hos personal.
Arbete for att sakerstalla personalférsorjning behéver bedrivas saval i fredstid som
under hojd beredskap och ytterst krig. Det ar ocksa viktigt att ha en i forvag uppsatt
krigsorganisation och en plan for att 6verga till, och verka i, krigsorganisationen.

Utbildning och 6vning ar de huvudsakliga verktygen for att utveckla kompetens.
Verktyg som kan behoévas for att sakerstalla och utdka tillgangen till personal ar
exempelvis plikt, frivilighet, avtal och omplacering.

6.4.2 Tillgang till varor

Det kravs en forberedd lagerhélining och en férmaga att dver tid tillféra nya resurser.
Det galler aven sddana resurser som inte ar direkt relaterade till elektronisk
kommunikation, sdsom exempelvis byggnadsmateriel, fordon, datorer och materiel
for ventilations- och elinstallationer.

Genom att lagerhalla resurser kan viss uthallighet astadkommas. Darefter kravs att
resurser tillférs. Formagan att uppréatthalla inkops- och logistikverksamhet och kunna
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forandra forsorjningskedjor ar kritisk for 1angsiktig uthallighet. Omstallning av
produktion genom att kunna starta tillverknings- eller reparationsverksamhet kan
ocksa vara ett alternativ for vissa resurser.

6.4.3 Tillgang till energi

Elnatet star for ordinarie energiforsorjning till fasta installationer sdsom
teknikanlaggningar, basstationer, datacenter, arbetsplatser och lager samt till
elfordon. Samarbete med energisektorn ar viktig vid stora stérningar i elleverans, dels
genom deltagande i energisektorns prioriteringsatgarder for el, dels genom
samordning av arbete for aterstallning och hantering av storningar i eldistribution.

Energiforsorjningen till reservkraft med Iang uthallighet ar till stor del baserad pa
flytande branslen. Flytande branslen kravs aven for att uppratthalla transporter av
exempelvis reparationspersonal och materiel.

Vid elavbrott kravs lagerhalining och kontinuerlig distrioution av bransle. Vid
lAngvariga elavbrott ar detta ett omfattande logistiskt arbete. Samarbete med
energisektorn ar viktig for att samordna drivmedelsforsérjning och sakerstalla
prioriterade behov vid bristsituationer.

6.4.4  Tillgang till transporter

Transporter kravs for exempelvis reparationspersonal, reservdelar och drivmedel.
Detta inkluderar transporter till svartillgangliga platser sdsom i fjallvarlden och till havs.
Férmagan att uppratthalla transporter behéver bygga pé en kombination av egna
transportresurser (férare, fordon) och forsérjning av tjanster for passagerar- och
godstrafik.

Vid stérningar, exempelvis vid stora begransningar i framkomlighet i transportnatverk,
kravs samarbete med beredskapssektorn transporter och évriga
beredskapssystemet for att sakerstalla att prioriterade transporter kan utféras.

6.4.5 Tillgang till information, stédsystem och kommunikationsmedel

Informationsbehovet fér omradet kan férenklat delas in i information som anvénds av
nét och tjénster (exempelvis anvandardatabaser, natkonfiguration, mjukvara och
certifikat) respektive information som anvénds till stéd fér verksamhet for drift av nat
och tjanster och annan verksamhet (exempelvis ndtdokumentation, kundregister,
instruktioner och lagersaldo). Utéver information kravs tillgang till stodsystem och
elektronisk kommunikation. Viss kommunikation kan ocksd genomféras fysiskt.

Férmagan att uppratthalla férsorjningen av information, stédsystem och
kommunikationsmedel fér viktiga tillampningar behdver vara utformad for att klara de
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pafrestningar som kan férvantas. Informationen behdver vara konfidentiell, riktig och
tillganglig for att kunna anvandas som det ar tankt, dar och nar den behdvs.

6.4.6 Tillgéng till dvriga férnédenheter och funktioner

For att bedriva verksamhet kravs kontinuerlig forsorjning av fornédenheter sdsom
dricksvatten, mat och lakemedel samt tillgang till sjukvard, inkvartering, arbetslokaler,
sanitet, barnomsorg och psykosocialt stod. Verksamheten inom omrédet elektronisk
kommunikation &r ocksa beroende av tillgang till finansiering och finansiella tjanster
och behoéver ha formaga att hantera stérningar i dessa.

6.5 Hantera resursbrist

Tillracklig forsérjning kan aldrig tas for given. Foljande férmagor behover utvecklas for
att hantera resursbrist:

Prioritera trafik

Tilldela och omférdela
radiospektrum
Omfdrdela resurser
Kontrollerad degradering

For att |6sa prioriterade uppgifter s& bra som maijligt, och ytterst undvika att kritiska
delar av systemet fallerar, kravs en formaga att kunna férdela begransade resurser
fran lagre prioriterade andamal till mer prioriterade Andamal. Férméagan behdver
kunna tillampas saval reaktivt som proaktivt.

6.5.1 Prioritera trafik

Brist p& kapacitet i nat kan orsakas av exempelvis ansamling av samhallsverksamhet
eller personer pa nya platser, vid skador pa néat eller vid brist pa reparationsresurser
eller energi.

For att kunna uppratthalla de viktigaste tillampningarna vid brist pa kapacitet i nat
kravs en formaga att prioritera trafiken for dessa tillampningar.

6.5.2 Tilldela och omférdela radiospektrum

Saval civil som militar tradlos elektronisk kommunikation och andra tillampningar,
exempelvis radar, ar beroende av tillgang till radiospektrum. For att sakerstalla att
totalférsvarets behov kan hanteras behéver saval tilldelning av radiospektrum som
forvaltning av redan tilldelat radiospektrum ske kontinuerligt éver tid.
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6.5.3 Omfordela resurser

Vid brist pa resurser kravs omférdelning av resurser fran mindre till mer prioriterade
verksamheter. Det behdver finnas en forméaga att frigéra och omférdela saval
personal som varor och materiel. Sddan omférdelning kan behévas saval mellan olika
delar inom en aktérs verksamhet som mellan olika aktérers verksamheter.

6.5.4 Kontrollerad degradering

| situationer dar resursbristen ar sé svar att kontinuiteten for kritiska funktioner
riskeras behover det finnas en formaga att pa ett kontrollerat satt degradera
(reducera) funktionen i mindre prioriterade delar av systemet sé att
resursforbrukningen kan sankas till en langsiktigt halloar niva. Férméagan behdver
kunna tillampas séval reaktivt som proaktivt.

Genom att snabbt prioritera ned resursallokering i delar av naten eller i vissa tjanster
kan stora péafrestningar hanteras utan att effekterna pa det som ar allra viktigast blir
oacceptabla. Beroende pa laget kan sddan degradering vara stor eller liten och
tillfallig eller ldngvarig. Det kan handla om att reducera kapacitet eller redundans i
tjanster eller nat for att hantera brist p& energi eller reparationsresurser, exempelvis
att prioritera ned drift av ett mobilnat i omraden dar det finns flera redundanta
mobilnat eller att prioritera ned drift av, eller sénka bandbreddsbehoven foér, en viss
tjanst som ar lagre prioriterad.

Det kan ocksé handla om att hanvisa allmanheten till sarskilda trygghetspunkter for
att fa tillgang till internetanslutning och telefoni, i situationer da resurser for att
uppratthélla ndtens normala tackning saknas. For att samhallets respektive
totalférsvarets behov ska kunna tillgodoses med vissa alternativa tilvagagangssatt
behover det finnas en beredskap hos anvandare.
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7. Vagen framat

| kapitel 5 identifierades de uppgifter som sektorn har att I6sa visavi malen for det
civila forsvaret, samt effektmal for dessa uppgifter pa tio ars sikt. Darefter
identifierades vilka formagor som behdvs for att nd malen, det vill saga I6sa
uppgifterna. | detta kapitel beskrivs hur PTS avser att arbeta med utveckling av
forméagorna samt grunder for prioritering av férmagor i tid och vid resursunderskott.

74 Prioriterad féormageutveckling

De férmagor som beskrivs i kapitel 6 ar alla viktiga och behéver uppratthallas,
utvecklas och vidareutvecklas. Vilka specifika formégor som ska prioriteras i
utvecklingsarbetet fran tid till annan, och hos vilka aktérer, behdver redas ut och
beslutas inom ramen for planeringsarbetet.

P& en generell niv4, utan att ta hansyn till nuvarande férmaga, kan férmagan att leda
och samarbeta, att motsta péafrestningar samt att upprétthalla férsérjning betraktas
som sérskilt grundlaggande. Dessa férmagor behover darfor prioriteras. Prioriterade
aktorer ar, utdver PTS, de aktdérer som driver systembarande och andra sarskilt
viktiga nat och tjanster’®. Av styrningen fran regeringen framgar ocksa att de
atgarder som snabbt ger storst effekt boér prioriteras, liksom atgarder som aven kan
bidra till det militara forsvarets forméaga (se kapitel 3).

| arbetet med att utveckla férmagorna ska prioritering avseende tid och resurser utga
fran befintlig formaga och baseras pa vilken effekt formagehodjande atgarder far i
forhallande till kostnaden ur ett brett perspektiv. Prioritering av atgarder ska goras
utifrén huruvida de

o ger effekt snabbt

e hojer lagstanivan

e ger forutsattningar for eller forstarker andra forméagor

e ger forutsattningar fér andra delar av totalférsvaret att bérja arbeta.

For de forméagor som ska utvecklas géller generellt att enkelhet ska efterstravas.
Detta tjanar bade till att 6ka tillforlitigheten i de férmagor som byggs upp samt att
minska risker och komplexitet i operativ hantering. Vidare ska de roller, affars- och

76 Se avsnitt 5.2.1.
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samarbetsgranssnitt samt metoder som anvands till vardags s langt som mgjligt
anvandas aven vid kris och hojd beredskap.

7.2 Arbetsformer och prioriterade aktorer
7.21 Arbete med aktérer inom elektronisk kommunikation

For att formageuppbyggnaden ska kunna genomféras snabbt och effektivt behover
den absoluta merparten av arbetet bedrivas sjalvstandigt av respektive aktér. PTS
kommer att bevaka och verka for att statens krav i form av lagar och foreskrifter
sakerstaller en god grundlaggande niva av sakerhet och kontinuitet hos aktorer inom
omradet.

En grundlaggande foérutsattning ar att operatérerna har kunskap om vad samhallet
behdver av dem i relation till civilt férsvar och krisberedskap. Detta
inriktningsdokument &r en central del i att bygga denna kunskap. PTS kommer ocksa
att arbeta for att sprida kunskap om uppgifter och metoder samt tillhandahalla stéd
inom utbildning och 6vning for omradets aktoérer.

Hos de operatérer och myndigheter i beredskapssektorn som driver systembarande
och andra sarskKilt viktiga nat och tjanster’” kravs ett mer omfattande
férmageutvecklingsarbete, med mer riktade insatser fran staten och PTS. Aven fér
dessa insatser behover férmageutvecklingen, for att dstadkomma snabbhet och
effektivitet, i huvudsak bedrivas sjalvstandigt av respektive aktor. Det betyder att
formageuppbyggnad i férsta hand ska baseras pa langsiktiga och funktionsbaserade
o6verenskommelser och krav. Utdver detta ska PTS arbeta med riktade insatser for
specifika formagebehov.

For att utveckla forméagan till samarbete, framfor allt mellan de mest kritiska
aktorerna, kommer PTS ocks3 att facilitera aktérsgemensamma évningar och
forberedande planering.

7.2.2 Arbete hos PTS

En del av uppgifterna inom omradet behover l6sas av PTS. Myndigheten har framfoér
allt en viktig roll i de sarskilda beredskapsuppgifterna att leda och samarbeta inom
beredskapssektorn, att samarbeta inom totalférsvaret och att ge stdd till det militara
forsvaret och vardlandsstodd, samt i karnuppgiften att forvalta radiospektrum (se
kapitel 5).

De férmagor som PTS primart ska vidmakthalla och utveckla ar formagorna inom
kategorin leda och samarbeta (avsnitt 6.1) samt férmagan att tilldela och omférdela

77 Se avsnitt 5.1.3.
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radiospektrum (avsnitt 6.5.2). For att stodja dessa férmagor ska PTS &aven
vidmakthalla och utveckla férmégorna inom 6vriga kategorier (motsté péfrestningar,
uppratthalla forsérjning, reparera och anpassa samt hantera resursbrist). PTS ska
darutdver I6pande arbeta med analys for att fordjupa myndighetens kunskap om
totalférsvarsuppgifter och samhallsviktig verksamhet inom ansvarsomradet. PTS
maste beddma och besluta vilka atgarder som bor vidtas for att 6ka féormagan att
uppratthalla viktiga samhallsfunktioner inom ansvarsomradet.

Foérmageutvecklingen pa PTS sker till stor del samordnat med motsvarande
utveckling hos de aktdrer som stér for I6sandet av karnuppgifterna for elektronisk
kommunikation, samt samordnat med aktorer i andra delar av totalforsvaret.
Styrmedel och mandat for beredskapssektorn och totalférsvaret som helhet
utvecklas dver tid i takt med att kunskapen inom totalférsvaret byggs upp och
behoven inom beredskap och sakerhet vaxer. PTS ska kontinuerligt arbeta for att
identifiera behov och verka fér justeringar i styrmedel och mandat dar s& behdvs.

7.2.3 Arbete med andra delar av totalforsvaret

Utover formageutveckling inom beredskapssektorn kommer PTS att prioritera
samarbete i utvecklingsfragor med andra delar av totalférsvaret och att hoja
kunskapen hos anvandare. Verksamheten inom omradet elektronisk kommunikation
har beroenden till 6vriga samhallet och totalférsvaret, och vice versa. PTS ska arbeta
for att konkretisera behoven fér omradet elektronisk kommunikation sa att andra
delar av totalférsvaret har kunskap om, och kan ta hansyn till, dessa i sin
forméageplanering.

De mest direkta beroendena finns till beredskapssektorerna energi, transporter samt
ordning och sékerhet. Formageutvecklingen i dessa sektorer har stor paverkan pa
vilka férmagor som kravs inom omradet elektronisk kommunikation. PTS ska darfor
sarskilt prioritera samarbete med dessa sektorer.

PTS ska ocksé arbeta for att fordjupa kunskapen om 6vriga beredskapssystemets
beroenden till elektronisk kommunikation och omradets uppgifter inom ramen foér
totalférsvaret. Detta gors framfér allt genom samarbete med sektorsansvariga
myndigheter, Férsvarsmakten, MCF, civilomradesansvariga lansstyrelser samt inom
ramen for Nato. Samordnad beredskapsplanering sker med andra aktérer dar s ar
relevant.

Effekten av de férmagor som utvecklas inom omradet elektronisk kommunikation &r
aven starkt beroende av hur allmanheten samt aktorer i samhallet och totalférsvaret
anvander och foérbereder sig for att anvanda elektronisk kommmunikation vid kris och
krig. PTS ska darfér aven prioritera arbete med att hdja anvandares kunskap om hur
de behover férbereda sig och agera i hojd beredskap och ytterst krig.

Post- och telestyrelsen

44



Civilt férsvar och krisberedskap inom omradet elektronisk kommunikation

Referenser

Ekonomistyrningsverket (2016). Vagledning verksamhetslogik. ESV 2016:31.

Forsvarsberedningen (2017). Motstandskraft — Inriktningen av totalférsvaret och
utformningen av det civila férsvaret 2021-2025. Ds 2017:66.

Férsvarsmakten (2024). Férsvarsmaktens strategiska plan 2025. FM2024-21844:1.
Forsvarsmakten (2025). Konceptdriven férmageutveckling. FM2025-13919:1.

Forsvarsmakten och MSB (2025). Utgangspunkter for totalférsvaret 2025-2030.
FM2025-19772:2. MSB 2025-08877.

Forsvarsutskottet (2024). Totalférsvaret 2025-2030. Bet. 2024/25:F6U4.

Lindbom, H. och Tehler, H. (2020). Enhetlig terminologi kring begreppet férmaga i det
férebyggande och férberedande arbetet ver hela hotskalan. Lunds universitet.

MCF (2026a). Planeringsinriktning for krisberedskap och civilt férsvar — Planering for
att skapa och anvanda férmdga. MCFOO19.

MCF (2026b). Lista med de viktigaste samhéllsfunktionerna — Utgangspunkt for att
stérka samhéllets beredskap. MCFOO18.

MSB (2023). Det civila férsvaret: Utveckling mot en 6kad férmaga. 2022-06327-73.
Regeringen (2020). Totalférsvaret 2021-2025. Prop. 2020/21:30.

Regeringen (2023). Instruktion fér myndigheters verksamhet i Nato. Regeringsbeslut
1:17. F62024/02069.

Regeringen (20244a). Totalférsvaret 2025-2030. Prop. 2024/25:34.

Regeringen (2024b). Gemensamma férutséttningar for utvecklingen av totalférsvaret.

F62024/02054 (delvis).
Regeringen (2024c). Inriktning for civilt férsvar 2025-2030. F62024/02054.

Regeringen (2025a). Prop. 2025/26:1. Budgetpropositionen for 2026 - Utgiftsomrade
6: Férsvar och samhaéllets krisberedskap.

Regeringen (2025b). Den europeiska beredskapsunionsstrategin. Faktapromemoria
2024/2025:FPM35.

Riksrevisionen (2013). Staten pa telekommarknaden. RiR 2013:5.
Sveriges riksdag (2024). Riksdagsskrivelse 2024/25:63.

Post- och telestyrelsen

45



	1. Inledning
	1.1 Syfte och mål
	1.2 Analytisk ansats och metod
	1.2.1 Centrala begrepp – mål, uppgift och förmåga
	1.2.2 Om tidshorisonten
	1.2.3 Källhänvisningar

	1.3 Avgränsningar och rättsliga utgångspunkter

	2. PTS uppdrag och ansvarsområde
	2.1 Elektronisk kommunikation
	2.2 Drivkrafter och styrmedel
	2.2.1 Regelverk
	2.2.2 Frivilliga vägar
	2.2.3 PTS process för beredskapsutveckling


	3. Styrning och inriktning av civilt försvar och krisberedskap
	3.1 Målen för det civila försvaret
	3.2 Målen för krisberedskapen
	3.3 Hotbild och dimensionerande antaganden
	3.3.1 Typsituationer
	3.3.2 Tidsperspektiv – tre månader för omställning, två veckor av självförsörjning

	3.4 MCF:s planeringsinriktning för krisberedskap och civilt försvar
	3.5 Beredskapsarbetet inom EU

	4. Omvärldstrender
	5. Uppgifter och effektmål
	5.1 Kärnuppgifter för elektronisk kommunikation
	5.1.1 Tillhandahålla elektroniska kommunikationstjänster
	5.1.2 Förmedla viktig information elektroniskt till samhället
	5.1.3 Driva nät och applikationer
	5.1.4 Förvalta radiospektrum

	5.2 Särskilda beredskapsuppgifter
	5.2.1 Stöd till det militära försvaret och värdlandsstöd
	5.2.2 Samarbeta inom totalförsvaret
	5.2.3 Leda och samarbeta inom beredskapssektorn


	6. Förmågebehov
	6.1 Leda och samarbeta
	6.1.1 Lägesuppfattning och informationsförsörjning
	6.1.2 Prioritera och fatta beslut
	6.1.3 Planera
	6.1.4 Samarbeta inom beredskapssektorn
	6.1.5 Samarbeta med övriga beredskapssystemet
	6.1.6 Kommunikation

	6.2 Motstå påfrestningar
	6.2.1 Redundans
	6.2.2 Reservkraft
	6.2.3 Passivt skydd
	6.2.4 Aktiva skyddsåtgärder

	6.3 Reparera och anpassa
	6.3.1 Reparera
	6.3.2 Förändra och bygga ut
	6.3.3 Förstärkningssystem

	6.4 Upprätthålla försörjning
	6.4.1 Tillgång till personal
	6.4.2 Tillgång till varor
	6.4.3 Tillgång till energi
	6.4.4 Tillgång till transporter
	6.4.5 Tillgång till information, stödsystem och kommunikationsmedel
	6.4.6 Tillgång till övriga förnödenheter och funktioner

	6.5 Hantera resursbrist
	6.5.1 Prioritera trafik
	6.5.2 Tilldela och omfördela radiospektrum
	6.5.3 Omfördela resurser
	6.5.4 Kontrollerad degradering


	7. Vägen framåt
	7.1 Prioriterad förmågeutveckling
	7.2 Arbetsformer och prioriterade aktörer
	7.2.1 Arbete med aktörer inom elektronisk kommunikation
	7.2.2 Arbete hos PTS
	7.2.3 Arbete med andra delar av totalförsvaret


	Referenser

