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Post- och telestyrelsens foreskrifter och allmanna rad PTSFS 2021:3
om sékerhetsatgarder for samhallsviktiga tjanster inom .
sektorn digital infrastruktur; Utkom fran trycket

den 5 maj 2021
beslutade den 23 april 2021.

Post- och telestyrelsen foreskriver® foljande med stod av 8 § férordningen
(2018:1175) om informationssakerhet for samhéllsviktiga och digitala tjanster och
beslutar féljande allmanna rad.

Tillampningsomrade

1 § | dessa foreskrifter finns bestammelser om sakerhetsatgarder for natverk och
informationssystem enligt 12—14 §§ lagen (2018:1174) om informationssékerhet for
samhallsviktiga och digitala tjanster. Dessa foreskrifter och allméanna rad galler for
leverantdrer av samhallsviktiga tjanster inom sektorn digital infrastruktur.

Uttryck

2 § Uttryck som anvénds i dessa foreskrifter har samma innebdrd som i lagen
(2018:1174) om informationssékerhet for samhéllsviktiga och digitala tjanster.

3 § | dessa foreskrifter avses med
DNS: domé&nnamnssystemet (Domain Name System).

Riskanalys och riskbedémning

4 § Leverantdren ska identifiera samtliga natverk och informationssystem som
anvands for att tillhandahalla den samhéllsviktiga tjansten.

Leverantdren ska darefter genomfora riskanalyser fér de natverk och
informationssystem som har identifierats.

En riskanalys ska atminstone innefatta

1. identifiering av samtliga relevanta hot mot sékerheten i natverk och
informationssystem,

2. en kvalificerad beddmning av vilka konsekvenser det far for sakerheten i
natverk och informationssystem i handelse av att hot mot nétverk och
informationssystem intraffar,

3. en kvalificerad bedémning av sannolikheten for att hot mot sakerheten i
natverk och informationssystem intraffar, och

1 Se Europaparlamentets och radets direktiv (EU) 2015/1535 av den 9 september 2015 om ett
informationsforfarande betraffande tekniska standarder och foreskrifter och betraffande foreskrifter for
informationssamhallets tjanster.
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4. en riskbedomning bestaende av en kvalificerad sammanvigd bedémning av
sannolikheten for att hot mot sékerheten i nétverk och informationssystem intraffar
och de konsekvenser det kan medféra om de intréffar.

Leverantoren ska vid genomftrandet av riskanalyser beakta aktuella
omvarldsforeteelser och intraffade incidenter som &r relevanta for att uppratthalla
sakerheten i natverk och informationssystem som anvénds for att tillhandahalla den
samhallsviktiga tjansten.

Den valda riskanalysmetoden ska utga fran etablerad standard.

Allmanna rad

Gruppering av natverk och informationssystem, 4 §

Leverantdren kan vélja att kategorisera likvéardiga nétverk eller informationssystem
som anvinds for att tillhandahalla den samhallsviktiga tjansten och gora en
riskanalys for en viss grupp sa lange detta anda innebar att samtliga aktuella natverk
och informationssystem omfattas av en relevant riskanalys.

Hot som bor analyseras, 4 §
Leverantdren bor atminstone analysera organisatoriska, logiska och fysiska hot vid
genomforandet av riskanalyser.

Analys av organisatoriska hot bor atminstone omfatta kritiska personberoenden,
otillracklig kompetensforsorjning, bristfalliga processer for att uppna en hog
sékerhet i ndtverk och informationssystem (sarskilt bristfalliga rutiner vid
forandringshantering), bristféllig incidenthantering och bristféllig behdrighets- och
atkomsthantering.

Analys av logiska hot bor &tminstone omfatta kanda sarbarheter i mjukvara,
logiska Overbelastningsattacker, logiska intrang, otillatna forandringar av DNS-data,
konfigurationsfel, fel och brister i hardvara eller mjukvara (saval egenutvecklad som
utvecklad av annan) samt bristfallig segmentering av natverk. Med DNS-data avses
uppgifter om bl.a. vilken IP-adress ett efterfragat domannamn motsvarar, en officiell
namnserver for en zon, parametrar for och information om zonen samt vilket
domannamn som motsvarar en efterfragad IP-adress.

Analys av fysiska hot bor atminstone omfatta stold, brand, kabelbrott och
stromavbrott. Ett annat hot som ocksa bor analyseras ar eventuell brist p& utrustning
och reservdelar till kritiska natverk och informationssystem.

Riskanalyser bor innehalla planerade forandringar som kan fa negativa
konsekvenser pé sikerheten i natverk och informationssystem och de hot som
foranlett intraffade sakerhetsincidenter som ska rapporteras i enlighet med 18 §
lagen (2018:1174) om informationssékerhet for samhéllsviktiga och digitala tjanster.

Kvalificerade bedémningar, 4 §
Sannolikhetsbeddmningar kan delas in i olika forutbestamda nivaer exempelvis
mycket sallsynt, tamligen sallsynt, regelbundet och ofta. Konsekvensbeddmningar
pé sakerheten i natverk och informationssystem kan delas in i olika forutbestamda
nivaer exempelvis forsumbar, lindrig, méttlig, allvarlig och katastrofal. Nivaerna bor
vara enhetliga och jamférbara 6ver tid.

For att tillse att kvalificerade bedémningar sker bor leverantéren se till att
personer med relevant kunskap deltar i arbetet med riskanalys.



5 § Leverantorens dokumentation av riskanalysarbetet enligt 4 § ska innehalla

1. en unik beteckning for varje natverk och informationssystem som har
identifierats enligt 4 §,

2. en beskrivning av vilken funktionalitet natverket eller informationssystemet
enligt 4 § har,

3. en beskrivning av vald riskanalysmetod samt leverantdrens ingaende kriterier
for nivaer av sannolikhet och konsekvens, och

4. redogorelser for skélen till beddmning enligt 4 § andra stycket 24,

Leverantorens riskanalys enligt 4 § och dokumentation enligt forsta stycket 3-4
ska bevaras i fem ar frdn det att den upprattats eller uppdaterats.

Atgarder och atgardsplan

6 § Leveranttren ska beddma om riskerna ska elimineras, reduceras eller accepteras
utifran genomfard riskbedémning enligt 4 8. Om leverantdren behover eliminera
eller reducera identifierade risker ska leverant6ren vidta atgarder for att hantera
riskerna i enlighet med vad som foreskrivs i 8—16 88§ nedan. Leveranttren ska
darut6ver vidta de ytterligare atgarder som ar nodvandiga for att hantera de risker
som framkommit utifran genomford riskbedomning enligt 4 §. Samtliga atgarder ska
vidtas pa en niva som &r proportionerlig i férhallande till den féreliggande risken.

Redogorelser for skalen for beddmning av om riskerna ska elimineras, reduceras
eller accepteras ska dokumenteras och bevaras i fem ar.

Allmanna rad

Eliminering, reducering eller acceptans av risker, 6 §

Leverantdren bor beakta den senaste tekniska utvecklingen for att sakerstélla en
niva pa sakerheten i natverk och informationssystem som ar lamplig i forhallande till
den foreliggande risken.

Leverantdren bor endast acceptera risker om riskbeddémningen i det aktuella fallet
pavisar att sikerheten i den samhallsviktiga tjansten kan uppratthallas.

7 § Atgérderna ska dokumenteras i en atgardsplan som ska bevaras under fem &r
fran det att den upprattats eller uppdaterats. Av atgardsplanen ska framga
. valet av atgard,

. for vilket natverk eller informationssystem étgarden vidtas,

. vilka risker som respektive atgard avser att hantera,

. en motivering till valet av atgard,

. sedan tidigare genomforda atgarder och hanterade risker,

. ansvarig befattning i organisationen for att vidta &tgéarden,

. nar atgarden ska vara genomford, och

. nar atgarden har vidtagits.

Leverantdren ska folja upp och utvérdera vidtagna atgarder.

O~NOOTh WN -

Fysiska och logiska skydd

8 § Leverantoren ska, i den utstrackning som foljer av 6 §, vidta atgarder for att
uppratthalla ett effektivt skydd av sakerheten i natverk och informationssystem mot
brister i fysiskt och logiskt skydd. Atgarderna ska ge skydd mot logiska intréng,
logiska dverbelastningsattacker och andra identifierade logiska hot.



Allmanna rad

Fysiska och logiska skydd, 8 §
Andra identifierade logiska hot &r externa och interna hot som exempelvis kan leda
till manipulation av DNS-data och resursblockering.

Atgarderna bér dven omfatta skydd mot logiska hot i den egna verksamheten,
sdsom hot som leder till obehdrig atkomst till DNS-data, autentiseringsuppgifter,
tilldelade behdérigheter, loggningsinformation och privata krypteringsnycklar i det
fall asymmetrisk kryptering anvands.

Séker programvaruhantering

9 § Leverantdren ska, i den utstrackning som féljer av 6 §, vidta atgarder for att
sakerstalla att kanda allvarliga brister eller sarbarheter i informationssystemens
programvara omhdandertas (sdker programvaruhantering). Leveranttren ska ha
dokumenterade processer och rutiner for séker programvaruhantering.

Allménna rad

Saker programvaruhantering, 9 §

Processerna och rutinerna for siker programvaruhantering bor atminstone omfatta
hantering av operativsystem och applikationsprogram. Leverantoren bor regelbundet
och vid behov genomfdra sékerhetsuppdateringar av programvara for
informationssystem.

Fysisk och logisk behorighets- och dtkomsthantering

10 § Leverantdren ska, i den utstrackning som foljer av 6 §, uppratta och tillampa
processer och rutiner for tilldelning, andring, aterkallande och uppféljning av
behorigheter. Uppféljning av tilldelade behérigheter ska ske 16pande samt vid
behov. Tilldelade behdrigheter ska dokumenteras och hallas uppdaterade.

11 § Leverantoren ska, i den utstrackning som foljer av 6 §, vidta atgarder for att
sékerstalla att endast de personer eller de specifika processer i system som &r
behoriga ska medges atkomst till natverk och informationssystem. Sadan behdrighet
ska begransas till vad som ar nodvandigt for syftet med atkomsten och avse fysisk
och logisk atkomst dar sa ar tillampligt.

Allménna rad

Atkomsthantering, 11 §

Leverantdren bor skapa unika identiteter for de personer och de specifika processer i

system som ar behdriga till natverk och informationssystem.
Flerfaktorsautentisering bor anvandas vid atkomst till informationssystem fran

externa natverk.

Hantering av planerade tekniska och organisatoriska forandringar

12 § Leverantdren ska, i den utstrackning som foljer av 6 8, genomfora relevanta
tester och andra kvalitetskontroller infor och efter sddana tekniska eller
organisatoriska forandringar som kan fa negativa konsekvenser pa sakerheten i



natverk och informationssystem. Leverantdren ska ha en process for planerade
forandringar som utgar fran etablerad standard pa omradet.

Infor forandringar enligt forsta stycket ska leverantoren planera for att aterstélla
natverk och informationssystem i handelse av att forandringen misslyckas eller ger
upphov till en incident. Planerna for aterstallande ska dokumenteras.

Allménna rad

Forandringshantering, 12 §
Tekniska forandringar som kan fa negativa konsekvenser pa sakerheten i natverk
och informationssystem kan exempelvis vara driftsattning, migrering eller fordndrad
konfiguration av informationssystem, genomforande av uppdateringar av
programvara, ny- och vidareutveckling av programvara samt ndtverk som ansluts,
foréndras eller tas bort.

Organisatoriska forandringar som kan fa negativa konsekvenser pa sikerheten i
natverk och informationssystem kan exempelvis vara konsolidering av bolag och
verksamheter och utkontraktering av tjanster.

Sakerstallande av kompetens och personella resurser

13 § Leverantdren ska, i den utstrackning som foljer av 6 §, sékerstalla att

1. de som utfor arbetsuppgifter for att uppratthalla sakerheten i natverk och
informationssystem har tillrécklig kompetens for att utféra sina arbetsuppgifter,

2. tillrackliga personella resurser finns tillgangliga for att uppratthalla sakerheten
i natverk och informationssystem, och

3. anstéllda och uppdragstagare ké&nner till och tillampar framtagna processer och
rutiner for uppratthallande av sikerheten i natverk och informationssystem.

Allmanna rad

Fortbildning inom DNS och sakerhetsatgarder, 13 §

De av leveranttrens anstéllda som har till arbetsuppgift att arbeta med natverk och
informationssystem bor kontinuerligt fortbildas inom DNS och sakerhetsatgarder i
takt med omvarldskrav och omvarldsforandringar, till exempel DNS-mjukvaror,
information om hot och nya sakerhetslésningar.

Spéarbarhet

14 § Leverantdren ska, i den utstrackning som foljer av 6 §, sikerstalla sparbarhet
genom att logga

1. all férandring av sadana uppgifter som &r nodvandiga for uppratthallandet av
sakerheten i natverk och informationssystem sa att det framgar vem som har vidtagit
vilken atgard och vid vilken tidpunkt,

2. alla systemhéndelser som &r relevanta for att kunna utreda logiska intrang sa att
det atminstone framgar vilka atgarder som har vidtagits och vid vilken tidpunkt, och

3. all lasning av sadana uppgifter som ar konfidentiella.

Leverantdren ska uppratta processer och rutiner for sédan loggning som framgar
av forsta stycket. Rutinerna och processerna ska dokumenteras och hallas
uppdaterade.



Leverantoren ska folja upp sadan loggning som framgar av forsta stycket
atminstone vid misstanke om att en incident har intraffat.
Séadana loggar som framgar av forsta stycket ska bevaras under atminstone tva ar.

Allménna rad

Uppgifter som ar nédvandiga for uppratthallandet av sakerheten i natverk och
informationssystem, 14 §

Med ”sadana uppgifter som dr nddvéndiga for uppréitthallandet av sdkerheten i
natverk och informationssystem” avses exempelvis DNS-data,
autentiseringsuppgifter och behérigheter.

Systemhandelser, 14 §

Med systemhéndelser avses exempelvis handelser som involverat system och
applikationer, liksom lasning, kopiering, dndring och utplaning av uppgifter i
natverk och informationssystem.

Uppgifter som ar konfidentiella, 14 §

Med “’sadana uppgifter som ar konfidentiella” avses exempelvis
autentiseringsuppgifter och privata krypteringsnycklar i det fall asymmetrisk
kryptering anvénds.

Innehallet i loggarna, 14 §

Loggarna bor innehalla information om anvandarkonto, systemaktiviteter, datum,
tider och 6vriga uppgifter om intrdng, lyckade och misslyckade atkomstforsok till
informationssystem, data och andra resurser, férandringar i systemkonfiguration,
anvandning av priviligierad atkomst, atkomst till filer och typ av atkomst,
natverksadresser och protokoll.

Atgarder for att minimera verkningar av incidenter
Overvakning, larm och incidenthantering

15 § Leverantoren ska, i den utstrackning som foljer av 6 §, vidta atgarder for att
sékerstalla att intréffade incidenter upptécks och avhjélps skyndsamt. Leverantdren
ska uppratta och tillampa processer och rutiner for intern rapportering, analys och
avhjalpande av en intréffad incident. Vid incidenthantering ska leverantéren tillampa
processer och rutiner som utgar fran etablerad standard pa omradet. Processerna och
rutinerna ska dokumenteras och hallas uppdaterade.

Allmanna rad

Incidenthantering, 15 §
Leverantoren bor anvanda dvervakningssystem med anpassade larmnivaer for att
kunna beddma avvikelser i sékerheten i sina olika natverk och informationssystem.
Leverantdren bor ha beredskap dygnet runt for att kunna ta emot larm och initiera
relevanta &tgarder skyndsamt vid handelse av en uppkommen incident.
En process for incidenthantering kan bl.a. omfatta beddmningskriterier for att
avgora vad som &r en incident som ska hanteras, tillvagagangssatt och atgarder for



ett snabbt och effektivt avhjalpande av incidenten och en dokumenterad
prioritetsordning for atgarder som ska vidtas vid olika typer av incidenter.

16 § Leveranttren ska, i den utstrdckning som foljer av 6 §, efter en incident vidta
atgarder for att undvika liknande incidenter i framtiden.

Allménna rad

Lardomar av intréffade incidenter, 16 §

Atgérder for att dra ldrdom av intraffade incidenter bor inkludera framtagande,
tilldampning samt dversyn av processer och rutiner. Processerna och rutinerna bor
dokumenteras och hallas uppdaterade.

Kontinuitetsplanering

17 § Leveranttren ska identifiera och dokumentera de kritiska nétverk och
informationssystem som kravs for att kunna uppratthélla kontinuiteten i
tillhandahallandet av den samhallsviktiga tjansten.

Leverantdren ska analysera konsekvenserna for kontinuiteten i tillhandahallandet
av den samhallsviktiga tjansten som kan uppstéa nar de kritiska natverken och
informationssystemen helt eller delvis upphor att fungera (konsekvensanalys).

Konsekvensanalysen ska dokumenteras och hallas uppdaterad.

Allmanna rad

Konsekvensanalys, 17 §

Leverantoren bor analysera konsekvenserna av eventuella brister pa tillgang till
sadan utrustning eller sadana reservdelar som behdvs for att kritiska natverk och
informationssystem ska kunna uppratthalla kontinuiteten i den samhallsviktiga
tjansten.

18 § Leverantoren ska utifran konsekvensanalysen enligt 17 § ta fram planer for att
uppratthalla kontinuiteten i tillhandahallandet av den samhallsviktiga tjansten aven i
héndelse av omfattande incidenter (kontinuitetsplanering). En kontinuitetsplan ska
atminstone innehalla

1. accepterad aterstillandetid,

2. nar och hur alternativa arbetssétt ska anvandas for att uppratthalla kontinuiteten
vid omfattande incidenter,

3. hur alternativa arbetssatt for att uppratthélla kontinuitet 6vas, och

4. hur arbetet for att uppratthalla kontinuitet utvarderas och vid behov utvecklas.

Leverantdren ska utga fran etablerad standard pa omradet vid framtagande av
kontinuitetsplanerna.

Kontinuitetsplanerna ska dokumenteras och hallas uppdaterade.

19 § Leverantoren ska tillampa kontinuitetsplaner enligt 18 § i hadndelse av
omfattande incidenter.



Allmanna rad

Tillampning av kontinuitetsplaner, 19 §

Leverantéren bor planera for att uppratthalla de kritiska natverk och
informationssystem som &r absolut nédvandiga for den samhéllsviktiga tjanstens
kontinuitet &ven i de fall ordinarie linjeorganisation och incidenthantering inte klarar
att uppratthalla kontinuiteten i tillhandahallandet av den samhallsviktiga tjansten.

Dessa foreskrifter trader i kraft den 1 juni 2021.

Pa Post- och telestyrelsens vagnar
DAN SJOBLOM

Karolina Asp



