TS

Rapportering av integritetsincident fran tillhandahallare av allmant tillgangliga
elektroniska kommunikationstjanster

Ni kan rapportera integritetsincidenter via denna blankett till incidentrapport@pts.se. Integritetsincidenter och
rapporteringen av dessa regleras i EU Kommissionens férordning (EU) nr 611/2013 ' samt 1kap 7 § samt 8 kap 8 §
Lagen (2022:482) om elektronisk kommunikation (LEK). Med blanketten avser PTS att underlatta for
tillhandahallare att rapportera integritetsincidenter till myndigheten enligt lag och EU-férordning och skapa
enkelhet, smidighet och likabehandling i incidenthanteringen vid PTS. For rapportering av sakerhetsincidenter i
allmant tillgangliga elektroniska kommmunikationstjanster finns en annan blankett och andra regler galler.

En inledande rapport ska vara Post- och telestyrelsen till handa inom 24 timmar fran det att integritetsincidenten
upptéacktes.

Grundlaggande uppgifter

1. Kontaktuppgifter och organisation 2 2. Datum

3. Ertreferensnummer fér arendet 4. PTS diarienummer (vid komplettering)

B. Dettaaren:
O en fullstéandig rapport (allt rapporteras pa en gang och avses inte féljas av fler rapporter)
[ en inledande rapport (kommer att kompletteras)
O en kompletterande rapport (kommer att kompletteras)
O en kompletterande och slutlig rapport (avses inte att foljas av fler rapporter)

6. Dennaincident rapporteras dven helt eller delvis som en sékerhetsincident 3 Ja O NejO

7. Vad var tillhandahéllarens roll i samband med incidenten? 4

8. Onskas sekretess pa uppgifter i rapporten? JaOd NejO

TEU Kommissionens forordning (EU) nr 611/2013 av den 24 juni 2013 om &tgérder tillampliga pa anmalan av
personuppgiftsbrott enligt Europaparlamentets och radets direktiv 2002/58/EG vad géller personlig integritet och
elektronisk kommunikation

2 PTS lamnar alltid ut kontaktuppgifter om ndgon begér att f& ta del av handlingen da den ar allman. Skriv darfor
bara uppgifter som kan lamnas ut. En kontaktvag eller kontaktpunkt ska alltid anges, men behdver inte innehalla
personuppgifter.

3 Uppgiften behdvs for att sékerstalla att en och samma handelse som rapporterats till PTS enligt tva olika
regelverk for rapportering av sdkerhetsincidenter respektive rapportering av integritetsincidenter handlaggs
samordnat, effektivt och smidigt.

4 T.ex. natagare, tjansteleverantor, kommunikationsoperator, internetknutpunktsleverantér eller tilhandahallare av
nummeroberoende interpersonella kommunikationstjanster, s.k. NI-ICS, m.fl.
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Om ja; sekretess Onskas pa grund av:

O Affarspartners ekonomiska eller personliga forhéllanden

O Affarsférhallanden som kan antas skada bolaget om de offentliggérs

O Driftsférhallanden som kan antas skada bolaget om de offentliggérs

O Uppgift om sékerhets- eller bevakningsatgard om syftet med atgarden motverkas om uppgiften rojs

O Annat. Ange:

Inledande rapport

9. Nar intraffade integritetsincidenten? °

10. Nar upptacktes integritetsincidenten?

1. Hur upptacktes integritetsincidenten?

12.  Vad har hant? Beskriv omstandigheterna, t.ex. tekniska och/eller organisatoriska orsaker samt
handelseférioppet.

13.  Ange om handelsen rérde sig om otillatet (ange en eller flera) ©:
[0 avslojande
O forlust
O &ndring
O &tkomst
O utplaning
av uppgifter som behandlas i samband med tillhandahéllande av tjanster.

O Handelsen var oavsiktlig.

14. Vilka behandlade uppgifter 7 har berorts?

5 Om exakt tidpunkt eller tidsrymd inte kan faststéllas, gér en uppskattning. Ange om det ar en uppskattning.

8 Begreppet integritetsincident definieras i 1 kap. 7 § LEK. Ange de omstandigheter enligt definitionen som talar
om vad det ar for slags sakerhetsincident som rapporteras.

7 Med behandlade uppgift avses uppgifter som har behandlats i samband med tillhandahéallande av elektroniska
kommunikationstjanster.
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15. Vilka &tgarder har ni vidtagit eller ska ni vidta for att avhjalpa eller begransa incidenten? Ange bade tekniska
och organisatoriska &tgarder? &

16. Har ndgon annan leverantér varit inblandad i incidenten?® Ange i sa fall vilken.

Tillhandahallaren ska lamna en kompletterande rapport till PTS inom tre dagar fran den inledande rapporten.’
Det gar alltid bra att lamna samtliga uppgifter i en fullstandig rapport inom 24 timmar fran upptackten, eller att
fylla i falt avsedda for kompletterande rapport &ven i en inledande rapport.

Kompletterande rapport / fortsattning

17.  Vad har hant? Lagg till sddant som tillkommit efter den inledande rapporten om detta &r en kompletterande
rapport.

18. Ange antal berérda anvandare och/eller aktiva anslutningar.

19. Ange potentiella konsekvenser och potentiell menlig inverkan fér anvandare och/eller aktiva anslutningar. 2

20. Vilka atgarder har ni vidtagit for att minska skada eller negativa konsekvenser for drabbade anvandare
och/eller aktiva anslutningarna? Ange bade tekniska och organisatoriska atgéarder.

8 De atgarder som efterfragas har ror tekniska och organisatoriska atgarder med fokus pa att begransa eller
stoppa incidenten fran att fortga.

9 Ange om n&gon annan leverantor, affarspartner eller dylikt varit inblandad i, medverkat till eller orsakat
incidenten.

10 Om leverantéren, trots sin utredning, inte kan tillhandahélla alla uppgifter inom tre dagar fran den ursprungliga
anmalan ska leverantren lamna s& manga uppgifter som den férfogar éver inom den tidsfristen och till den
behdriga myndigheten lamna en valgrundad motivering till den sena anmalan av de aterstdende uppgifterna.
Leverantdren ska snarast mojligt lamna de aterstaende uppgifterna till den behdriga myndigheten och, om det &r
noédvandigt, snarast méjligt uppdatera redan lamnade uppgifter.

Vet ni &nnu inte vid den kompletterande rapporten hur manga som har drabbats, ange detta. Ange aven hur
l&ng tid ni bedémer for att en komplett rapport ska kunna ges in.

2.0m ni inte kan komma pa vilka konsekvenser handelsen kan fa for anvandaren, sa ange i vart fall att
abonnenten sjalv bor tdnka igenom vilka konsekvenserna kan bli.

'3 De &tgarder som efterfragas har ar &tgarder med fokus pé att minska skadan eller potentiell skada for
abonnent och/eller anvandare eller att annars hjélpa berérd abonnent eller anvandare i anledning av incidenten.
T.ex. att operatéren bett den felaktiga mottagaren av en uppgift radera uppgiften eller begart aterkallelse av en
felaktig kreditupplysning.
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21. Finns det drabbade i andra EU-lander?
OJa
O Nej

22. Har ni anmalt eller ska ni anmala handelsen till andra myndigheter? | sa fall vilka.

Information om innehallet i underréttelser till anviandare och/eller abonnenter

23. Hur ménga drabbade anvandare och/eller aktiva anslutningar har underrattats?

24. Hur och nér har de drabbade underrattats?

25. Bifoga bilaga eller infoga underrattelsens innehall har. *

PTS behandling av personuppgifter

PTS behandlar personuppgifter som inkommit inom ramen fér incidentrapportering fér att kommunicera och
handlagga arendet. Den rattsliga grunden fér behandlingen ar att behandlingen ar nédvandig for att utféra en
uppgift av allméant intresse eller som ett led i PTS myndighetsutévning.

F&r mer information om PTS personuppgiftsbehandling, se Behandling av personuppgifter | PTS

Incidentrapporten skickas till incidentrapport@pts.se.

4 Det ar inte tillrackligt att ange att en underrattelse har skett i enlighet med férordningen.
Det faktiska innehallet i underrattelsen ska redogéras for, exempelvis genom kopia pa skrivelsen eller
talmanus fran telefonsamtal.
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