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Var referens: Dnr 22-11377 Aktbilaga: 7

Konsumentverket,
202100-2064

Underrattelse om misstanke gallande
bristande efterlevnad av 9 kap. 28 § LEK

Saken

Underrattelse enligt 11 kap. 5 & lagen (2022:482) om elektronisk kommunikation (LEK);
frdga om misstanke om bristande efterlevnad av bestammelsen om kakor i
9 kap. 28 § LEK.

Post- och telestyrelsens underrattelse

Konsumentverket underrattas om Post- och telestyrelsens (PTS) misstanke att
Konsumentverket brister i efterlevnad av 9 kap. 28 § LEK.

Den misstankta bristen ar att Konsumentverket pa webbplatsen
www.konsumentverket.se (webbplatsen)' inte inhamtar giltiga samtycken till
andamalen med behandlingen fér de uppgifter som lagras i eller hamtas fran
anvandares terminalutrustning genom anvandning av icke-nédvandiga kakor?

' PTS granskning har varit avgransad till webbplatsen www.konsumentverket.se. Vidare har granskningen varit avgransad
till hur samtycken samlas in fran anvandare som besdker webbplatsen genom anvandning av en dator och inte annan
terminalutrustning.

2 Nodvandiga kakor ar kakor som ar nédvandiga for att utfora en viss tjanst, till exempel en teknisk funktion, som
anvandaren uttryckligen begér. Dessa kakor omfattas av ett av de tva undantagen i 9 kap. 28 § andra stycket LEK fér
nar samtycke inte behéver inhamtas till behandlingen. Med icke-ndédvandiga kakor avses normalt sett kakor som inte ar
nddvandiga for att utféra en tjanst som anvandaren uttryckligen begar. | denna underrattelse kommer PTS att anvanda
begreppet icke-nddvandiga kakor dven fér sddana kakor som inte tréaffas av det andra undantaget i 9 kap. 28 § andra
stycket LEK. Detta undantag géller kakor som anvands fér lagring eller atkomst som behévs for att Gverfora ett
elektroniskt meddelande via ett elektroniskt kommunikationsnét.
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For att leva upp till bestammelsen i 9 kap. 28 § LEK behdver Konsumentverket:

1. Ldmna information om anvandares ratt att nar som helst aterkalla ett
samtycke till icke-nédvandiga kakor i samband med och i samma vy som
samtycke inhamtas.

2. Gora det lika latt for anvandare att aterkalla som att ge sitt samtycke till icke-
noédvandiga kakor.

Konsumentverket bereds tillfalle att yttra sig dver denna underréattelse senast den
8 september 2023.

| yttrandet bor Konsumentverket ange vilka atgarder som myndigheten har vidtagit
eller avser att vidta med anledning av underrattelsen, samt nar dessa beraknas vara
vidtagna.

PTS bedémer att rimlig tid for att vidta ovan namnda atgarder ar till och med den
13 oktober 2023. Konsumentverket boér yttra sig dver bedémningen av rimlig tid fér
att vidta atgarderna.

Om Konsumentverket inte inkommer med yttrande eller vidtar rattelse inom angiven
rattelsetid kan PTS komma att fatta beslut p& det underlag som stéar till myndighetens
forfogande.

Bakgrund

Om kakor

Kakor, ocksa kallade cookies eller webbkakor, & sma datafiler som anvands for att
lagra information eller f& atkomst till information som finns lagrad i en anvandares
terminalutrustning, sdsom en dator eller mobil.

Kakor kan pa olika satt minnas en anvandares aktivitet pa exempelvis en webbplats.
Kakorna kan lagra information under anvandningen av webbplatsen och mellan
anvandningarna. Det kan till exempel handla om sprakinstaliningar,
inloggningsuppgifter eller for att skraddarsy marknadsforing. Kakor kan ocksa
anvandas for att samla in statistik om hur en webbplats anvands. De kan bland annat
ge information om vilka sidor som ar mer populara och vad anvandarna klickar pé for
rubriker samt hur lange de stannar pa sidan.

Enligt 9 kap. 28 § LEK far uppgifter som huvudregel lagras i eller hamtas frén en
anvandares terminalutrustning, till exempel genom anvandning av kakor, om
anvandaren far tillgang till bland annat information om dndamalet med behandlingen
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av uppgifterna samt samtycker till behandlingen. Sdsom bestammelsen utformats ar
det sjalva handlingen att lagra eller hdmta information som omfattas. Detta innebar att
aven andra tekniker &n kakor som innebar lagring i eller hAmtning av uppgifter frdn en
anvandares terminalutrustning omfattas av 9 kap. 28 § LEK. | denna underrattelse
anvands for enkelhetens skull begreppet kakor aven for sddana liknande tekniker.

PTS tillsyn

Den 7 oktober 2022 inledde PTS tillsyn dver ett urval av webbplatsinnehavare for att
gora en stickprovskontroll avseende hur bestdmmelsen i 9 kap. 28 § LEK efterlevs.
Konsumentverket ar en av de aktérer som omfattas av tillsynen. PTS valde ut aktorer
bland annat baserat pé att de har webbplatser som ménga individer behéver komma
i kontakt med i sin vardag och som ar svara att vélja bort.

PTS inledde aktuellt tillsynsarende genom att stélla ett antal fragor till Konsument-
verket. Konsumentverket besvarade fragorna i ett yttrande som inkom till PTS den
27 oktober 2022.

Utover att analysera Konsumentverkets yttrande har PTS under tillsynens gang
besokt webbplatsen och granskat den utifran géllande regler om kakor. PTS har d&
undersokt om icke-nddvandiga kakor lagras pa en anvandares terminalutrustning
utan att samtycke har lamnats till det. PTS har ocksa tittat ndrmare pa den
information som Konsumentverket har hanvisat till i sitt yttrande, till exempel
myndighetens informationssida om kakor. Specifika datum fér nar PTS har besdkt
webbplatsen, och darvid uppmarksammat nagot som lyfts fram i denna
underrattelse, anges i fotnoter till relevant text nedan.

Skal
Tillampliga bestammelser

I 11 kap. 5 § forsta stycket LEK anges att om PTS misstanker att den som bedriver
verksamhet enligt denna lag inte foljer lagen eller de beslut om skyldigheter,
ataganden eller villkor som har meddelats med stod av lagen eller de féreskrifter som
har meddelats i anslutning till lagen, ska myndigheten underratta den som bedriver
verksamheten om misstanken och ge denne mojlighet att yttra sig inom skalig tid.

Enligt 9 kap. 28 § forsta stycket LEK far uppgifter lagras i eller hamtas fran en
anvandares terminalutrustning endast om anvandaren far tillgang till bland annat
informationen om andamalet med behandlingen av uppgifterna samt samtycker till
behandlingen. Av andra stycket framgar att trots att samtycke inte har lamnats ar
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sadan lagring eller atkomst tillaten som behovs for att dverfora ett elektroniskt
meddelande via ett elektroniskt kommunikationsnat, eller &r nédvandig for att
tillhandahalla en tjanst som anvandaren uttryckligen har begart.

Av 1kap. 8 § LEK framgar att orden behandling och samtycke enligt 9 kap. 28 § LEK
har samma inneboérd som i EU:s allménna dataskyddsférordning (GDPR)3.

Av artikel 4.11 GDPR framgar att med samtycke avses varje slag av frivillig, specifik,
informerad och otvetydig viljeyttring, genom vilken den registrerade, antingen genom
ett uttalande eller genom en entydig bekraftande handling, godtar behandling av
personuppgifter som rér honom eller henne.

| artikel 7.3 GDPR anges att ett villkor fér samtycke ar att de registrerade ska ha ratt
att nar som helst aterkalla sitt samtycke. Aterkallandet av samtycket ska inte paverka
lagligheten av behandling som grundar sig p& samtycke, innan detta aterkallas. Innan
samtycke lamnas ska den registrerade informeras om detta. Det ska vara lika latt att
aterkalla som att ge sitt samtycke.

PTS beddémning

Avsaknad av text i kakbannern om anvéndares réatt att ndr som helst aterkalla ett
samtycke

Enligt skal 17 i e-dataskyddsdirektivet 2022/58/EG* bér en anvandares samtycke
enligt direktivet ha samma betydelse som den registrerades samtycke enligt vad som
definieras och i 6vrigt faststalls i dataskyddsdirektivet (95/46/EG)®, som har ersatts av
GDPR®. PTS tolkar darfor hanvisningen i1 kap. 8 § LEK till samtycke i GDPR bade som
en hanvisning till definitionen av samtycke i artikel 4 GDPR och villkoren fér samtycke
i artikel 7 GDPR.

Av artikel 7.3 GDPR framgar det att for att ett samtycke ska vara giltigt enligt GDPR,
och darmed ocksa enligt 9 kap. 28 § LEK, s& ska det vara mojligt att nar som helst
aterkalla samtycket. Enligt artikel 7.3 GDPR ska ocksa information om ratten att
aterkalla ett samtycke lamnas innan samtycket samlas in. Europeiska dataskydds-
styrelsen (EDPB) har framhallit att information om férekomsten av ratten att aterkalla

 Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med
avseende pa behandling av personuppgifter och om det fria flddet av s&dana uppgifter och om upphévande av direktiv
95/46/EG.

4 Europaparlamentets och rédets direktiv 2002/58/EG av den 12 juli 2002 om behandling av personuppgifter och
integritetsskydd inom sektorn for elektronisk kommunikation.

5 Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd fér enskilda personer med

avseende pa behandling av personuppgifter och om det fria flddet av séddana uppgifter.

Enligt artikel 94 i GDPR ska hanvisningar till det upphavda dataskyddsdirektivet anses som hanvisningar till GDPR.

o

Post- och telestyrelsen

4(8)



2023-06-26 Underrattelse 5(8)

ett samtycke utgér ett nédvandigt beslutsunderlag som kravs for erhéllande av ett
informerat samtycke.”

Konsumentverket lamnar information om att kakor anvands p& webbplatsen i en s.k.
kakbanner som visas bland annat nar anvandaren for forsta gangen anlander till
webbplatsen (se Bild 1 nedan pa forsta lagret av kakbannern).

Bild 1

Kakor (cookies)

Vi enviEnder kakor pa den hér webbplatsen for att den ska fungera pa ett bra séitt for dig. Far att
farb&ttra var webbplats vill vi Gven anvEnda kakor fér anvandningsstatistik.

Ja, jag godkanner statistikkakor Mej, jag avvisar statistikkakor

kakor pa konsumentverket.se

| detta forsta lager av kakbannern erbjuds anvandaren en mdéjlighet att lamna sitt
samtycke till de statistikkakor som anvands pa webbplatsen. | kakbannern star det
dock inget om anvandares ratt att nar som helst aterkalla ett samtycke. Information
om anvandares mojlighet att &ndra sitt val lamnas istallet pa Konsumentverkets
informationssida om kakor, till vilken lank finns i kakbannern. PTS tolkning av reglerna
ar att det under aktuella omstandigheter inte ar tillrackligt att lamna information till
anvandare om ratten att aterkalla ett samtycke p& Konsumentverkets
informationssida om kakor.

PTS misstanker att ett flertal anvandare av webbplatsen lamnar samtycke i
kakbannern, utan att dessférinnan ha last kakinformationssidan. D& det rér sig om
information som ar av betydelse fér anvandares mdjlighet att utéva en lagstadgad
rattighet, i det har fallet att aterkalla ett samtycke, bedémer PTS att det &r av séarskild
vikt att det sakerstalls att en anvandare far informationen innan han eller hon fattar ett
beslut om att ge eller inte ge sitt samtycke till de icke-n6dvandiga statistikkakorna.
PTS ar ocksa av uppfattningen att aktuell information kan hallas s& pass kortfattad i
det forsta lagret av kakbannern att det inte behover paverka anvandarvanligheten péa
ett negativt satt.

Darmed misstanker PTS att anvandare som utan att férst ha last Konsumentverkets
kakinformationssida, inte har lamnat ett informerat samtycke i enlighet med

9 kap. 28 § LEK. Foér att sakerstalla inhamtandet av informerade samtycken behdver
Konsumentverket informera om mojligheten att aterkalla samtycket i samband med
och i samma vy som samtycke kan lamnas. Genom nuvarande utformning av
Konsumentverkets webbplats innebar det att Konsumentverket i det férsta lagret av

7 EDPB Guidelines 05/2020 on consent under Regulation 2016/679, Version 11, Adopted on 4 May 2020, s. 15.
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kakbannern maste informera anvandare om att de nar som helst har ratt att aterkalla
ett samtycke till icke-n6dvandiga kakor.

Inte lika latt att aterkalla som att ge samtycke

Av artikel 7.3 GDPR foljer att det ska vara lika latt att terkalla som att ge sitt
samtycke, vilket darmed &aven ar en férutsattning for ett giltigt samtycke enligt
9 kap. 28 § LEK.

Den metod som tillhandahalls for att aterkalla samtycke till kakor maste alltsa vara i
linje med hur samtycket ursprungligen hamtades. Enligt PTS kan ett flertal faktorer
vara av betydelse for beddémningen av om det &r lika latt att aterkalla som att ge
samtycke, till exempel hur lattatkomligt respektive alternativ ar sett till antalet
knapptryck, tidsdtgang och placering pa webbplatsen.

Konsumentverket har i sitt yttrande framfoért att méjligheten till att aterkalla samtycke
lamnas pa myndighetens informationssida om kakor (se Bild 2 nedan).

Bild 2

Om du inte vill acceptera lagring av kakor
Vill du inte acceptera kakor kan din webblasare stallas in sa att du automnatiskt

nekar till lagring av kakor, eller att du informeras varje gang en webbglats begar att

fa lagra en kaka. Genom din webbldsare kan du ocksar tidigare lagrade kakaor

Besak din webbldsares hjdlpsidor far mer information om « Om du viljer att
inte acceptera kakor kammer funktioner som vi beskriver ovan inte fungera eller

bara delvis fungera pa webbplatsen.

Vill du ha information fran kensumentverket.se utan et anvanda dig av webbplatsen
ar du valkemmen att ringa var vixel pa 0771-42 33 00.
Du kan alitid 8ndra ditt val av samtycke for statistikkakor pa konsumentverket.se.

Om en anvandare lamnar sitt samtycke till placeringen av de icke-nédvandiga
statistikkakorna sa forsvinner kakbannern. Anvandaren nar darefter
Konsumentverkets informationssida om kakor genom att klicka p& lanken "Kakor
(cookies)” som finns tillganglig i sidfoten av webbplatsen. Om anvandaren véljer
alternativet ”Andra val fér kakor” under rubriken Om du inte vill acceptera lagring av
kakor” pa informationssidan om kakor, dyker kakbannern upp. Dar har anvandaren
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mojlighet att aterkalla ett tidigare lamnat samtycke till statistikkakor genom att klicka
pé valet "Nej, jag avvisar statistikkakor”.

Vid en jamférelse med hur samtycken inhamtas pa webbplatsen konstaterar PTS att
det kravs farre knapptryck for att lamna samtycke an att aterkalla samtycke. Nar en
anvandare for forsta gangen anlander till Konsumentverkets webbplats dyker
kakbannern omedelbart upp. Dar kan anvandaren med endast ett knapptryck
samtycka till anvandningen av de icke-nédvandiga statistikkakorna. Platsen for att
aterkalla samtycke, i detta fall kakbannern, nas inte med ett knapptryck, till exempel
via en ikon eller lank som é&r tillganglig pa alla sidor av webbplatsen.

Vidare har PTS vid granskning av Konsumentverkets informationssida om kakor®
noterat att alternativet >Andra val for kakor” inte ar placerat s& pass hégt upp pa
kakinformationssidan att det ar direkt synligt for anvandaren nar denne nar
informationssidan efter att ha klickat pa lanken ”Kakor (cookies)” i sidfoten av
webbplatsen. Narmare bestamt ar informationen om anvandares majlighet att &ndra
sitt val och aktuell knapp for att géra detta placerat langst ned pé informationssidan.
En anvandare behoéver séledes vidta en ytterligare atgard, i form av att lasa eller
scrolla forbi ett flertal stycken, innan han eller hon kan aterkalla sitt samtycke. Att en
anvandare forst ska hitta lanken till informationssidan om kakor i sidfoten av
webbplatsen, och darefter navigera sig till avsnittet ’Om du inte vill acceptera lagring
av kakor” pa informationssidan, innebar enligt PTS bedémning att metoden for
aterkallande av samtycke &r mer svartillganglig an férfarandet for att 1amna
samtycke.

Mot bakgrund av att platsen for att aterkalla samtycke inte ar direkt atkomlig for
anvandaren via en ikon eller lank pa alla sidor av webbplatsen, och att alternativet for
aterkallande av samtycke inte heller ar direkt synligt fér anvandaren nar denne nar
informationssidan om kakor, anser PTS att det inte ar lika latt for en anvandare att
aterkalla som att ge samtycke. PTS anser darfor att inhAmtade samtycken till icke-
nédvandiga kakor inte uppfyller kraven enligt 9 kap. 28 § LEK. For att uppfylla aktuellt
krav behdver Konsumentverket sékerstélla att det ar lika Iatt att aterkalla som att ge
samtycke till icke-nédvandiga kakor p& webbplatsen.

Konsumentverket ska beredas tillfalle att yttra sig

PTS finner sammanfattningsvis att myndigheten enligt 11 kap. 5 § LEK ska underratta
Konsumentverket om att myndigheten misstanker att Konsumentverket agerar i strid
med 9 kap. 28 § LEK.

Konsumentverket ges tillfalle att senast den 8 september 2023 yttra sig éver denna
underrattelse.

8 Aktuell granskning har utforts av PTS genom besok av webbplatsen den 10 maj 2023.

Post- och telestyrelsen



2023-06-26 Underrattelse

Nar tiden for att inkomma med yttrande har 16pt ut kan PTS med stéd av 11 kap. 6 §
LEK komma att meddela de férelagganden som behdvs for att Konsumentverket ska
vidta nddvandiga atgarder for rattelse. Eventuella forelagganden kan komma att
forenas med vite. Om Konsumentverket inte alls hérs av kan PTS anda komma att
fatta beslut pa det underlag som stér till myndighetens férfogande.

Ett beslut om underrattelse enligt 11 kap. 5 § LEK far enligt 15 kap. 4 § samma lag inte
overklagas.

Underrattelsen har beslutats av avdelningschefen Johan Holgersson. | &rendets
slutliga handlaggning har aven juristerna Markus Sjéberg (féredragande) och Anna
Montelius deltagit.
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