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Inledning

Det har varit kant sedan lange. Det begransade antalet IPv4-adresser kommer att
ta slut. Hittills har nédlésningar raddat situationen, men det ar inte en hallbar vag.
Varje ny enhet — datorer och teknisk utrustning — som kopplas upp mot internet,

maste ha en IP-adress for att fungera. Nar det inte finns fler adresser kan vi inte
anvanda internet som vi vill. LOsningen ar att infora IPvoe.




Varfor en praktisk vagledning?

Den har praktiska vagledningen vander sig till er som har
fattat beslut om att inféra IPv6 och nu ska pabdrja info-
randet. Med digitala tjanster avses i den har vagledningen
framst sadana tjanster som kommunicerar externt med an-
vandare/kunder, det vill saga webbplats, e-post och DNS.

Den riktar sig till dig som har grundlaggande forstaelse for
|IP-adressering, natverksdrift och férvaltning. Du forutsatts
ha grundlaggande kannedom om de begrepp och forkort-
ningar som anvands. Pa sidan 23 finns en sammanstallning
over anvanda begrepp och forkortningar.

Vagledningen ger stod genom hela inforandeprocessen
och underlattar for er att planera, genomfora och forvalta
inforandet pa ett kostnadseffektivt och langsiktigt satt. Vi
vill ocksa stodja ert arbete genom att bidra med argument,
idéer och inspiration i arbetet med IPv6.

Inledning

Vagledningen har tagits fram av PTS, med stdd av konsult-
bolaget Interlan Gefle AB, som en del i ett regeringsupp-
drag om att framja och folja inféorandet av IPvG.

Inférandet i offentlig sektor kommer ocksa att féljas genom
webbtjansten ”IPvG i offentlig sektor” som tagits fram inom
ramen for samma regeringsuppdrag.

Kontakta garna PTS om du har fragor, via pts@pts.se

Las mer om PTS arbete for att framja inforandet
av IPv6 i offentlig sektor pa pts.se/ipv6

Las mer om regeringsuppdraget pa regeringens
webbplats, regeringen.se/regeringsuppdrag
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https://www.ipv6ioffentligsektor.se/
mailto:pts%40pts.se?subject=
http://www.pts.se/ipv6
https://www.ripe.net/support/training/ripe-ncc-educa/presentations/iljitsch-van-beijnum-ipv6-address-planning.pdf
https://www.ripe.net/support/training/ripe-ncc-educa/presentations/iljitsch-van-beijnum-ipv6-address-planning.pdf
https://www.regeringen.se/regeringsuppdrag/2019/08/uppdrag-att-framja-och-folja-inforandet-av-standarden-1pv6/

Att infora IPv6

Inforande av IPv6 bor integreras | samtliga interna it-utvecklingsprojekt och
processer istallet for att bli ett eget separat projekt som riskerar att tynga
organisationen. | allt arbete avseende nat, adressering, sakerhet och arkitektur

ska bade IPv6 och det aldre IPv4 tas med.



Arbeta i tva faser

Manga organisationer inom offentlig sektor som redan Ett inforande kan forenklat delas in i tva faser — planera
infort IPv6 har uppgett att inforandet varken varit sarskilt och genomfoéra. De tva faserna innehaller i sin tur ett antal
kostsamt eller tids6dande. Det framkommer en samstam- viktiga delmoment.

mig bild om att det sallan eller aldrig har behovts kdpas in

ny hardvara, da befintlig hardvara redan har stéd for IPv6. 1. Planera

Inventera it-miljon med sikte pa framtiden.
Planera och ta fram en adressplan.
Bestall internetanslutning med IPvG.

Arbetet med att inféra IPv6 vid sidan av IPv4 for externa
digitala tjanster, har ofta kunnat utforas i det dagliga
arbetet, antingen helt utan konsultstod, eller med ett

fatal konsulttimmar. 2. Genomfora
e Aktivera internetanslutningen med IPvG.

Aven om det kan variera, bland annat p& grund av organi- e Fordela adresser enligt adressplanen.

sationens storlek och hur manga tjanster det handlar om, e Konfigurera brandvaggen.

sa har den tid som den egna it-avdelningen beddmts ha o Aktivera IPv6 for serverplattformar.

lagt ner pa inférande av IPv6 for externa digitala tjanster i e Kontrollera och forvalta. T

de flesta fall uppgetts handla om cirka en arbetsvecka. _ - ~
Aktiviteter och rad inom respektive fas beskrivs narmare ' )

. fran sidan 9 (planera) och fran sidan 15 (genomféra).
Planera och genomfora i /

Det ar viktigt att inforandet av IPvG, precis som annan it- \ /
utveckling, sker med ett systematiskt och planerat tillvaga-

gangssétt for att behalla en fortsatt hog sakerhet och

tillganglighet. For att uppna detta ar det viktigt att starta i
god tid och erhalla den kunskap som behdvs.

Inledning




Infor planeringsstart

Tillsatt resurser for att underlatta och effektivisera inforan-
det av IPv6 i organisationen. Malbild och tidplan kan variera
utifran organisationens storlek, behov och krav.

Om ni bedomer att ni behover ta in externa konsulter for
stdd i vissa delar av arbetet, finns hjalp att fa via de ram-
avtal som finns for offentlig sektor (se sidan 12).

IPv6-arbetet bor dock inte i sin helhet laggas ut pa externa
konsulter. FOr att sakerstalla att det finns kompetens internt
behover arbetet med att infora IPv6 integreras | den egna
verksamheten.

Finns det behov av kompetensutveckling racker det ofta
med en generell utbildning om IPv6G for berord it-personal.

Inledning

Rad infor planeringsstart

Rad vid upphandling

Forenkla adressplanen

Borja i liten skala, infor IPv6 utifran och in

Hall koll pa att IPv6 fungerar




Rad infor planeringsstart

Rad vid upphandling

Stall alltid krav pa IPv6-stod vid upphandling och anskaff-
ning av all it-utrustning och alla tjanster. Om ni pa regelbun-
den basis ser over era upphandlingsunderlag for it-utrust-
ning och tjanster, sakerstall att kravet for IPv6-stod alltid
finns med. Beakta dven krav pa sakerhet och tillganglighet.
Da medfor inférandet av IPv6 inga direkta merkostnader i
form av att ytterligare upphandling behdver genomforas.

Forenkla adressplanen

En plan 6ver anvandningen av de egna IPv6-adresser-
na bor paborjas tidigt i planeringsfasen. Det ar givetvis
ett levande dokument, men det viktiga ar att man redan
fran borjan tanker pa annat satt an for det aldre interna
IPv4-natet som har mycket begransade resurser.

Ta fram en adressplan och tank pa att adressplanen for
IPv6G inte nddvandigtvis behdver folja IPv4-planen. Med den
stora tillgangen till subnat och IP-adresser som IPv6 majlig-
gor kan adressplanen ofta forenklas. Det gér ocksa saker-
hetsarbetet enklare.

Inledning

Borja i liten skala, infor IPv6 utifran och in

Ett grundlaggande rad ar att borja i liten skala. Dra nytta av
att IPv4 och IPv6 kan samexistera, och infor IPvG stegvis.
Prioritera digitala tjanster som ni anvander for extern kom-
munikation och som vander sig till allmanheten, sa att ni
kan vara tillgangliga 6ver bade IPv6 och IPv4.

Infor IPv6 med perspektivet “utifran och in” och radet ar att
prioritera de digitala tjansterna i foljande ordning:

1. Internetanslutning

2. Brandvagg med sakerhetsfunktioner

3. Extern auktoritativ DNS, webbplatser, e-post
4. L3-switchar

5. Aktivera IPv6 pa interna resurser och datorer

Kom ihag att all prioritering ska utga fran organisationens
egna behov och resurser.

Hall koll pa att IPv6 fungerar

Vid inforande av ett nytt internetprotokoll ar dvervakning

av tjanster som anvander det nya protokollet av stor be-
tydelse. Nar ni tagit steget till IPv6 pa en extern tjanst ar det
viktigt att den uppratthalls och évervakas. En tjanst som ar
felaktig eller instabil dver IPv6G leder till samnma problem som
for IPv4.




Planera

Planeringsfasen innehaller foljande steg for ett genomtankt inférande:

— Inventera it-miljon med sikte pa framtiden.

— Upphandla vid behov ny hardvara, mjukvara eller tjanster.
— Planera och ta fram en adressplan.

— Bestall internetanslutning med IPVvOG.




Inventera it-miljon med sikte pa framtiden

Innan IPv6 kan aktiveras pa digitala tjanster och i ert Inventera och dokumentera fé’)ljande:

interna nat ar det viktigt att inventera nulaget i organisa-

tionens it-miljo och analysera det framtida behovet. e BerOrda serverplattformar avseende stod for IPVO.

Om inventering inte nyligen har gjorts, ar det dags att e Natverksutrustning, natverksstruktur och adressering pa
identifiera behov av atgarder for att tjanster ska ha stod for dvergripande niva med stod for IPv6.

bade IPv4 och IPv6, det vill sdga dual stack.

e Operativsystem samt programvaror med stod for IPvG.
Inventeringen ska omfatta saval hardvara (utrustning) som
mjukvara sdsom operativsystem och applikationer. Aven e Tjanster och funktioner som ansvaras for internt respek-
om operativsystemet har dual stack sa innebéar det inte att tive funktioner som extern leverantor ansvarar for.
alla programvaror har det.

Utifran denna inventering paborjas arbetet med att infora
Vid kommunikation pa det interna natet dar bade server IPvG. Om brister uppmarksammats kan det dock bli aktuellt
och klientprogram har dual stack kan utvecklarna anvanda  att upphandla nya tjanster eller ny utrustning infor IPv6-
olika principer for vilket IP-protokoll som prioriteras och hur  inforandet.
programmet agerar om ett av protokollen (IPv4 eller IPvG)
inte kan anslutas. Det kan vara en fordel att titta specifikt pa
de verksamhetsspecifika eller egenutvecklade tillampning-
arna, som inte finns tillgangliga pa den allmanna it-markna-
den, och identifiera eventuella brister i férhallande till dual

stack-stodet.
1080
Inventeringens omfattning paverkas av storleken pa befint- 10
lig it-miljo och kvaliteten pa befintlig dokumentation.
: 000
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Planera




Upphandling av nya

Se over befintliga avtal

Diskutera med er leverantor om befintliga avtal omfattar
anpassning till IPv6. Generella skrivningar i avtalet kan
ibland majliggora detta. Om sa inte ar fallet, kan det vara
mojligt att gora ett tillagg.

Forlang inte avtal som inte medger IPvG
Sakerstall att befintliga avtal omfattar den utrustning och
de tjanster som ni behover i framtiden, innan ni beslutar er
for att forlanga avtalen.

Rad for kravstallning vid upphandling

Har har vi sammanstallt ett antal rad om vilka krav ni bor
stalla vid en upphandling for att sakerstalla stod for IPvG.

Planera

tjanster eller ny utrustning

Generella rad

e Ny utrustning bor ha stod for bade IPv4 och IPv6 sam-
tidigt, sa kallad dual stack.

e Utrustning for IPv6 bor ha samma funktionalitet och
prestanda som for IPv4.

 Programvaror som hanterar IP-adresser bor kunna
hantera bade IPv4- och IPv6-adresser.

« Stall samma krav pa tillganglighet (upp- och nertid,
installelse- och atgardstid) pa en tjanst som har dual
stack, som for en med endast IPv4.

Specifika rad

e Om er e-post skots av extern leverantor, stall krav pa att
den har stod for IPve.

 Om e-postfiltrering sker externt, se till att leverantoren
stddjer IPv6 for bade in- och utgaende e-post.

e Om auktoritativ DNS skots av extern leverantor, stall krav
pa IPv6 for auktoritativ DNS.

e Brandvaggen och dess inbyggda sakerhetsfunktioner ska
ha stod for IPv6. Brandvaggen bor aven ha ett skalskydd

baserat pa sa kallad UTM-funktion.
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UTM-funktionen innebar att brandvaggen kan forses med
till exempel spam- och antivirusskydd, IPS, IDS, VPN, filtre-
ring av innehall och domaner samt férhindra dataldackage.

Nar det galler de krav som stalls vid upphandlingen ska de
utga fran organisationens krav pa funktion, tillganglighet
och sakerhet. Som regel galler att ju fler sakerhetsfunk-
tioner (krav) som kravstalls, desto dyrare blir det. Se till att
inneborden av kraven ar kanda, innan kravstallning gors.




Anvand Inkopscentralernas ramavtal

Statens inkopscentral — avropa.se

Statens inkopscentral har ett flertal ramavtal inom it- och
telekomomradet som statliga myndigheter, samt anslutna
kommuner och regioner kan anvanda. Syftet ar att samord-
na inkdp for att astadkomma besparingar. Ramavtalen finns
pa avropa.se. De ar grupperade i flera omraden, till exempel
foljande:

« Kommunikationstjanster inom tele- och datakom
e [t-drift

e |t-konsulttjanster

 Klienter

 Programvaror och tjanster

 Datacenter

 Telefoniprodukter

Avtalen ar utformade pa olika séatt och har olika detalje-
ringsgrad, vilket gor att varje organisation maste se till sina
behov och inrikta sina krav utifran dessa behov. | dags-
laget finns magjligheter for bestallare att infora krav om IPvo
i sin egen bestallning. Avtalen ger mdjlighet att erhalla bade
tjanster och utrustning, exempelvis foljande:

e [t-utbildning avseende IPvG
e Konsulttjanster for genomfoérandeplan for IPv6
* Internetanslutning

Kommuner och regioner som inte ar anslutna till Statens
inkdpscentral kan anvanda SKL Kommentus ramavtal.

Planera

SKL Kommentus ramayvtal

SKL Kommentus har ramavtal inom it-och telekomomradet
som kan nyttjas av kommuner och regioner. Det finns flera
ramavtal som kan vara till nytta och anpassas efter era
behov vid IPv6-inforandet.

Datakommunikation Sjunet 2018 som omfattar féljande:
e Anslutningar till Sjunet

e Privata segment (lokala nat)

 Internetanslutningar

Programvaror och programvaror som molntjanst
Omfattar i princip alla typer av programvaror.

It-konsulttjanster 2016
Man kan avropa extern kompetens runt strategiframtag-
ning, kravstallning, implementering, forvaltning med mera.

Alla ramavtal for SKL Kommentus finns pa
sklkommentus.se
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Tillganglighet och sakerhet

Tillganglighet och sakerhet i nat och tjanster ska fortsatt
vara hog efter att ni har infort IPv6. Integrera darfor be-
fintligt sakerhets- och tillganglighetsarbete vid inforandet.
Tank pa att infora IPv6 pa ett kontrollerat séatt och se till att
driften av IPv6 sker med samma kvalitet och sakerhet som
IPv4. Om ni till exempel har DHCP-snooping och Dynamic
ARP-inspection aktiverat bor ni aktivera DHCPvG-snooping
och RA Guard ocksa'.

1 https://secureenduserconnection.se/wp-content/uploads/2010/06/

SEC-Secure-End-user-Connection-2015-08-26.pdf



https://www.sklkommentus.se/upphandling-och-ramavtal/vara-ramavtal-och-upphandlingar/ramavtal-och-avtalskategorier/
https://secureenduserconnection.se/wp-content/uploads/2010/06/SEC-Secure-End-user-Connection-2015-08-26.pdf
https://secureenduserconnection.se/wp-content/uploads/2010/06/SEC-Secure-End-user-Connection-2015-08-26.pdf
https://www.avropa.se

Planera och ta fram en adressplan

RIPE NCC tilldelar och administrerar IP-adresser i Europa
och Mellandsternregionen. RIPE NCC har en policy for hur
tilldelning av IPv6-adresser far ske (RIPE-738") till sina med-
lemmarr, sa kallade LIR. En LIR kan exempelvis vara en ope-
rator som tillhandahaller tjanster i form av internetanslut-
ning, men aven andra foretag och myndigheter, kommuner
eller regioner som sjalva ansokt om |IP-adresser.

IPv6-adresser tilldelas pa tva olika satt

e operatdrsoberoende adresser — sa kallade Pl-adresser
e operatorstilldelade adresser — sa kallade PA-adresser

Med Pl-adresser kan ni behalla era IPv6-adresser i er
natverksstruktur, vilket kan vara av stor betydelse om ni
exempelvis byter internetleverantor | framtiden. Pl-adresser
mojliggor ocksa flera anslutningar till det egna néatet.

Statliga myndigheter, kommmuner och regioner rekommend-
eras att anvanda Pl-adresser. Tidigare fanns krav fran RIPE
NCC pa multihoming (tva eller flera internetleverantorer) for
att fa Pl-adresser, men det kravet finns inte langre.

1 https://www.ripe.net/publications/docs/ripe-/38

Planera

Pl-adresser erhalls genom att ans6ka om det via en valfri
LIR, som i sin tur skoter kontakten med RIPE NCC?. Det ar
ocksa majligt att ans6ka om Pl-adresser direkt hos RIPE
NCC, genom att bli medlem hos RIPE NCC och pa sa sétt
sjalv agera som en LIR.

Kostnaden for att erhalla Pl-adresser fran en LIR uppgar till
nagra tusen kronor per ar. Att agera som eget LIR kraver
mer tid och ar mer kostsamt, men en fordel ar att adresser-
na tilldelas direkt till er.

Ta fram en genomtankt natverksstruktur

En val genomtankt natverksstruktur och adressplan ar en
forutsattning for fungerande IPv6-kommunikation. Det ar
viktigt att natverksstrukturen blir bra fran borjan eftersom
den anvands under lang tid. For detta moment kan konsult-
stdd vara lampligt om man ser ett sadant behov.

En rekommendation ar att dela upp verksamheten i hela IP-
nat som routas och hanteras som grupper i brandvaggar.
Den omfattande adressrymden i IPvG-tilldelningen ger
mojlighet att tdnka pa nya satt vad galler adressering.

Till exempel kan skrivare med latthet fa ett eller flera subnat

2 https://www.ripe.net/publications/docs/ripe-/38#IPv6_PI_
Assignments
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som kan dela sakerhetsregler i stallet for att skrivarna
hanteras enskKilt.

Pa samma satt kan grupper av applikationer/tjanster som
till exempel interna webbsidor, bibliotekssystem och skol-
system (inte nddvandigtvis servrar) sammanforas och
hanteras | gemensamma nat.

Det som beskrivs ovan kan aven med fordel anvandas pa
olika virtualiseringsplattformar och containersystem (som
till exempel Kubernetes och Docker som ar oppen kallkod).
IPv6 gor att mikrosegmentering med automatisk
provisionering gar att gora logiskt och 6verskadligt.


https://www.ripe.net/publications/docs/ripe-738#IPv6_PI_Assignments
https://www.ripe.net/publications/docs/ripe-738#IPv6_PI_Assignments
https://www.ripe.net/publications/docs/ripe-738

Adressplan for IPvo

Det finns manga olika satt att skapa en adressplan for IPv6.

Det gar till exempel att skapa den efter IPv4-adresspla-
nen, eller efter andra parametrar sasom VLAN ID, geografi,
servergrupper, anvandargrupper, sakerhetszoner eller va-
ningsplan i ett kontor. Det gar aven att strukturera planen
pa annat satt, men det viktigaste ar att den ar strukturerad
och alltid halls uppdaterad.

Tidsatgangen for att ta fram en adressplan beror pa de in-
terna natens storlek och komplexitet. Galler det en liten or-
ganisation med fa segment gar det relativt fort. Galler det
en storre organisation med flera hundra segment ar det
mer komplext och tar langre tid, men det ror sig i bada fall-
en om ett antal timmar och inte antal dagar.

Tips och idéer pa adressplanering finns till exempel hos
RIPE NCC.

Dynamiska eller statiska |[P-adresser

Externa digitala tjanster sasom webbplats, e-post och DNS
kraver statiska adresser. | vrigt ar dynamiska IPv6-adress-
er att foredra framfor statiskt tilldelade |IPv6-adresser, aven
pa servrar. Dynamiska adresser minskar komplexiteten och

Planera

bor anvandas sa langt det ar mojligt bade for IPv4 och for
IPvG. | ett Windows Active Directory kan de flesta servrar
anvanda dynamiskt tilldelade IPvG-adresser.

IPv6 har tva satt for dynamisk tilldelning av adresser:
SLAAC och DHCPVG.

Nar det galler interna nat ar det en smaksak vilken man
valjer. Med SLAAC genererar enheterna sjalva slumpmas-
siga adresser, medan DHCPvG ger mer kontroll over vilka
adresser en dator tilldelas och kan lamna 6ver mer infor-
mation som kan kravas for enhetens konfiguration. Ibland
maste man i blandade miljoer anvanda bada for att mobila
enheter med iOS- eller Android-operativsystem ska kunna
anvanda bade IPv4 och IPv6.

Trots att DHCPvG har samma namn som DHCP for IPv4
sa ar grundfunktionerna inte desamma. Det viktigaste att
tdnka pa i detta sammanhang ar att DHCPv6 fokuserar, till
skillnad fran DHCP for IPv4, inte pa MAC-adressen pa en
enhet utan anvander DUID istallet’.

1 https://tools.ietf.org/html/rfc8415#section-11
2 https://teamarin.net/2018/06/25/common-mistake-dhcpv6/
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Vidare konfigurerar DHCPVG i forsta hand inte den primara
natverkskonfigurationen (sasom default router och sub-
natmask), utan andra nddvandiga uppgifter for fungerande
funktion (sasom HTTP-proxy, DNS-server och applikations-
specifika data som till exempel SIP-konfigurationsserver).

RIPE NCC:s motsvarighet i Nordamerika, ARIN, har tips om
DHCPVG2.

Bestall internetanslutning med IPvG

Statens inkdpscentral (avropa.se) och SKL Kommentus
inkopscentral (sklkommentus.se) har framtagna ramavtal,
vilka kan anvandas for bestallning av internetanslutning
med IPv0, se sidan 12.

| rapporten "Internetaccess — Definition” som ar fram-
tagen av Internetstiftelsen och Netnod finns ytterligare
rad vid kravstallning av olika krav pa organisationens
internetanslutning, se sarskilt:

e |Pv6 unicastformedling (se beteckning 31 till 3.6)
 Adresstilldelning (se beteckning 4.2, 4.4 och 4.6)
e MTU (se beteckning 5.2).


http://avropa.se
https://www.sklkommentus.se/upphandling-och-ramavtal/vara-ramavtal-och-upphandlingar/ramavtal-och-avtalskategorier/
https://internetstiftelsen.se/app/uploads/2019/06/Internetstiftelsen_Internetaccess_Definition_Version_10_A4.pdf
https://www.ripe.net/

Genomfora

Genomfdrandet bestar av att inféra IPv6 genom successiv och kontrollerad aktivering
och driftsattning. Efter varje driftsattning kravs att évervakning sker for en bibehallen
god funktion, sakerhet och tillganglighet.

Genomforandet kan sammanfattningsvis delas upp i foljande steg:
- Aktivera internetanslutningen med IPVO0.
- Fordela adresser enligt adressplanen.

- Konfigurera brandvaggen.

- Aktivera IPvG for serverplattformar.

- Kontrollera och forvalta.

15



Aktivera internetanslutning med |IPvo

FOrsta steget ar att er internetleverantor ska leverera inter-
netanslutning med IPv6. Fran bestallning till leverans kan
det ta allt fran nagra timmar till flera veckor. Kontrollera le-
veranstiden med er leverantor.

Verifiera att internetanslutningen fungerar

Internetleverantoren aktiverar IPv6 fram till brandvaggen.
Darefter ar det viktigt att ni kontrollerar att IPv6-anslutning-
en ar nabar pa insidan av brandvaggen. Verifiera att IPv6 ar
korrekt routat, genom att till exempel ansluta en dator pa
insidan och testa genom brandvaggen. Om det inte funge-
rar, se avsnitt "Att tdnka pa vid anvandning av Pl-adresser”
och ”"Konfigurera brandvaggen for IPv6”.

Fordela IPv6-adresser utifran adressplanen

Nar internetanslutningen ar aktiverad och kontrollerad kan
inforandet av IPv6 fortsatta. Det adressblock som ni tillde-
lats ska nu fordelas pa de segment dar IPv6 ska aktiveras.

Tank pa att lagga upp en sa kallad ”"Null Route” for hela

adressblocket nagonstans i natet sa att routing-loopar
undviks.

Genomfora

Att tanka pa vid anvandning av Pl-adresser

Vid inférandet av Pl-adresser kravs att ett sa kallat
route6-objekt finns skapad i RIPE NCC:s databas. Soker
man pa adressrymden i databasen ska ett route6-objekt
finnas. Se ett exempel for PTS nedan:

routeéb: 2001:67c:dc::/48
descr: PTS

origin: AS50273

mnt-by: RESILANS—-MNT
mnt-routes: TDC-SE-MNT

created: 2011-02-24T14:00:407
last-modified: 2015-06-30T09:47:46Z
source: RIPE

Om route6-objektet inte finns, kommer adresserna med
storsta sannolikhet inte att routas 6verallt pa internet. Om
detta intraffar, kontrollera ert route6-objekt hos RIPE NCC:s

databastjanst.
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ldag kraver manga internet- och innehallsleverantdrer aven
att prefixen ar signerade med RPKI. For detta kravs ett sa
kallat ROA-objekt for prefixet, vilket ni sjalva eller internet-
leverantoren skapar.

« Kontrollera ROA pa RIPE RPKI-validator.

Det finns mer information om ROA och RPKI pa MANRS
och RIPE NCC.

F

|



https://apps.db.ripe.net/db-web-ui/query
https://apps.db.ripe.net/db-web-ui/query
https://rpki-validator.ripe.net/roas
https://www.manrs.org/
https://www.ripe.net/manage-ips-and-asns/resource-management/certification

Konfigurera brandvaggen for |IPvo

Att aktivera IPv6 och satta upp regler, interface, routes,
hostar och nat paminner om tillvagagangssattet for IPv4.

| en del brandvaggar hanterar man IPv4 och IPv6 i samma
regelverk, i andra anvander man separata adresslistor och
regelverk.

Ga igenom och dokumentera vilka hostar, nat, protokoll och
portar som ska vara kalla respektive destination i brand-
vaggen. Det ar en fordel att gora detta innan ni borjar med
uppsattningen av regler. Det sparar tid och ni behover
skapa farre regler.

Genomfora

Att tdnka pa om ICMPV6 i brandvaggen

| IPv4-kommunikation anses Ping och ICMP vara olampliga
protokoll och de filtreras darfor ofta bort | brandvaggen. For
IPvG-trafik ar daremot ICMPVvG fundamentalt och filtrering
skadar normal trafik.

Neighbor Discovery Protocol, NDP, (RFC 4861) ar grundlag-
gande i IPv6 och anvander ICMPvG. NDP motsvarar bland
annat Address Resolution Protocol (ARP) i IPv4.

Var forsiktig med filtrering av ICMPvVG, det kan ge diffusa fel
som gor att IPv6 forlorar funktionalitet.

FOr ytterligare rekommendationer om filtrering av ICMPVG,
se APNIC:s blogg. APNIC ar Asien och Stilla havsregionens
motsvarighet till RIPE NCC.
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https://tools.ietf.org/html/rfc4861
https://blog.apnic.net/2017/07/12/local-packet-filtering-ipv6/

Aktivera |IPvo for serverplattformar

InfGr IPVG i1 en server i taget. Testa att tjansten fungerar som
den ska innan ni aktiverar IPvG i ytterligare tjanster. Tjansten
ska ha hog tillganglighet och sakerhet och inte paverka an-
dra tjanster pa ett negativt satt.

Aktivera inte IPv6 pa en tjanst om den under tester visar sig
vara instabil och inte fungerar som den ska. En bristfallig
IPv6-funktion pa en digital tjanst orsakar ofta problem for
besdkarna, &ven om webblasare och manga andra
program idag stodjer sa kallade Happy Eyeballs.

Aktivera IPv6 pa DNS

Organisationens DNS-servrar ska bade vara nabara 6ver
IPv6 och ha uppgifter om IPv6-adresser i sina data-
baser. Alla DNS-servrar pa marknaden har stod for IPv6
och manga har IPv6 aktiverat default och det ar enkelt att
aktivera IPvo, aven i de DNS-servrar som inte har IPv6
default.

Det ar viktigt att ni inte lagger upp resursposter for IPv6

(AAAA resource records) for era externa digitala tjanster
innan samtliga steg i ”utifran och in” ar klara for berérda
tjanster.

Genomfora

Nar DNS-servrarna har testats maste den registrar som
hanterar er DNS-zon (till exempel ’kommunen.se™) uppda-
teras med de nya IPv6-adresserna sa att .se-zonen,

eller den toppdoman ni anvander, har samtliga IPv6- och
|IPv4-adresser till era DNS-servrar. For full funktion och till-
ganglighet ar det viktigt att samtliga publika auktoritativa
servrar for organisationens samtliga domaner har bade A
och AAAA-records.

Aktivera IPvG for extern webbplats

Webbservrar (till exempel Apache/Nginx/IIS) inklusive ope-
rativsystem och CMS-system har IPv6-stdd sedan lange.

Om ansvaret for den externa webbplatsen finns inom den
egna organisationen, aktivera IPvG i operativsystemet. Om
CMS-system anvands, kommer de oftast att fungera med
IPv6 med automatik, eftersom de byggs som tillagg till
webbservrar.

Om en extern leverantor ansvarar for den externa webb-
platsen ar det viktigt att kravstalla IPv6-stod vid upphand-
ling av tjansten. Kringfunktioner for webbplatsen behover
ocksa ha stod for IPv6-trafik, som till exempel statistikforing
sa att organisationens trafik och trafikmdnster kan méatas
(till exempel antal besok dver IPv4 respektive IPvO).
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Det ar vanligt att lastdelare/proxys anvands for att saker-
stalla webbserverns kapacitet. | detta fall maste sjalva
lastdelaren/proxyn ha stdd for IPv6, medan IPv6-stod pa
webbservern inte ar nédvandigt.

Tank ocksa pa att det kan finnas underliggande tjans-

ter som anropas av webbplatsen, antingen i anvandarens
webblasare eller servern (det kan till exempel vara externa
tjanster som drivs av javascript). Alla dessa tjanster bor ha
stod for IPv6 och IPv4 parallellt sa att anvandarens upple-
velse inte forsamras. Ett bra satt att testa funktionaliteten ar
att inaktivera IPv4 och bara anvanda IPv6 och se vad som
inte fungerar.

Genom att satta upp ett specifikt testnat for surfning som
bara har IPv6-stod, till exempel ett begransat Wifi-nat, ar
det enkelt for exempelvis system- eller webbansvarig att
upptdcka om nagra externa tjanster slutar att fungera.


https://tools.ietf.org/html/rfc8305

Aktivera |IPvo for serverplattformar

Aktivera |IPvG for e-post

Det finns flera |6sningar for hur e-postkommunikation kan
ske over IPvG (till exempel MTA, e-postrelaer och e-post-
servrar).

Det finns aven flera olika hard och mjukvaror for att filtrera
bort spam och virus.

Kontrollera status for IPv6 och hur IPv6 aktiveras i syste-
met. Tank pa att uppdatera er SPF for utgaende e-post
med motsvarande |Pv6-adresser pa e-post-servrarna.

Nar e-post ska skickas via IPv6 maste korrekt bak-
langesuppslagning av IPv6-adresser i domanen ip6.arpa
vara uppsatt for e-postservrarna .

Genomfora

IPVG till organisationens anstallda

Alla moderna operativsystem i klientdatorer stodjer IPv6.
Genom att aktivera IPv6 vid sidan av IPv4 pa det interna
natet kan aktuella datorer snabbare na externa datorer och
andra resurser som har stod for IPvo eller IPv4.

Om en proxy anvands, kan aktivering av IPvG i proxyservern
ge alla datorer — aven dem med enbart IPv4 — mojlighet att
na interna och externa tjanster med IPvG.
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Forenkla specifika funktioner

Nar alla anvandares system har anslutning till bada
protokollen kan man borja férenkla och lata vissa tjanster
och utrustningar enbart ha IPv6-anslutning. Skrivare ar ett
exempel pa sadan utrustning.

Detsamma galler om ni anvander IP-baserad telefoni via ett

VLAN med alla IP-telefoner anslutna. Da kan ni snabbt ga
over till IPve mellan abonnentvaxel (PBX) och terminaler.

v —



https://tools.ietf.org/html/rfc3596#section-2.5

Kontrollera och forvalta

Allt eftersom ni har infort IPv6 tjanst efter tjanst, ar det vik-
tigt att kontrollera och 6vervaka att respektive tjanst funge-
rar med IPvG, precis som med IPv4. Det vill saga behandla

IPv6 med samma noggrannhet och pa samma satt som
IPv4 behandlas.

Ett fel i exempelvis IPv6 for en tjanst resulterar inte alltid i ett
larm om tjansten fortfarande ar tillganglig éver IPv4. Av den
anledningen ar det viktigt att vervakningen larmar for fel |
bada protokollen.

Det kan darfor finnas behov att satta upp separata system
for dvervakning, ett for IPv4 och ett for IPvG for att mins-

ka risken av oupptéckta fel i nagot av protokollen for sina
bevakade tjanster. Detta mojliggor upptackt av onormala
fornallanden, till exempel vad galler trafikmangder, prestan-
da och svarstider. Overvakning med larm ger méjlighet att
snabbt kunna vidta atgarder vid behov.

Genomfora

Overvaka tjanster och era interna nat genom egen eller
extern dvervakning. Manga externa évervakningsfunktioner
kan 6vervaka IPv6. Om fel uppstar kan det medfoéra att det
tar langre tid att na en viss tjanst eller webbplats eller att
det inte gar att na tjansten eller webbplatsen alls.

De vanligaste felorsakerna ar uppgraderingar av internet-
anslutningar, brandvaggar med sakerhetsfunktioner samt
extern auktoritativ DNS, webbplatser och e-post. Det
forekommer att dessa fel inte upptacks pa grund av brist
pa automatiska 6vervakningssystem.

Det finns flera olika verktyg pa internet' dar det gar att tes-
ta om webbserver, DNS och SMTP-server fungerar som de
ska over IPv6. Om ni aktiverat IPv6 internt pa arbetsstatio-
ner kan testverktyg? anvandas for att testa om HTTP/HTT-
PS och PMTU (Path MTU) fungerar.

1 https://www.hardenize.com/, https://internet.nl/, https://ipv6alizer.se/
2 http://test-ipv6.se/
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https://www.hardenize.com/
https://internet.nl/
https://ipv6alizer.se/
http://test-ipv6.se/

Avslutande ord

For att bibehalla funktionalitet och tillganglighet for era tjanster ar det givetvis
viktigt att overfora de kontroller och den overvakning som gjorts i samband med

genomforandefasen till den langsiktiga forvaltningen.

Vi pa PTS har valt att halla vagledningen sa kort som maéjligt. Om ni vill férdjupa
er ytterligare i olika aspekter och fragor rérande IPv6 har vi darfor listat ett antal
lankar nedan, som vi tror kan vara anvandbara for den som vill fordjupa sig.

Lycka till!
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Anvandbara lankar

All about IPv6 — Governments

Basic IPv6 Troubleshooting Commands / IPv6 Rosetta Stone 2019

IPv6 Deployment in the Enterprise GR IP6 001 (ETSI)

Deploy 360 Programme (ISOC)

Deploying IPv6 at IBM

Deploy IPv6 Now (RIPE NCC)

Enterprise IPv6 Deployment Guidelines RFC /381 (IETF)

Guidelines and Process: IPv6 for Public Administrations in Europe

IPv6 Case Studies (ISOC)

IPv6 Security for IPv4 Engineers

IPv6 Security — Frequently Asked Questions

ISOC - Introduction to IPv6

Why is /48 the recommended minimum prefix size for routing

World IPv6 Launch measurements
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https://www.ripe.net/publications/ipv6-info-centre/about-ipv6/governments
https://theinternetprotocolblog.wordpress.com/2019/11/04/basic-ipv6-troubleshooting-commands-i-ipv6-rosetta-stone-2019/amp/
https://www.internetsociety.org/deploy360/ipv6/ 
https://labs.ripe.net/Members/andy_mindnich/deploying-ipv6-at-ibm
https://www.ripe.net/publications/ipv6-info-centre/deployment-planning
https://tools.ietf.org/html/rfc7381
https://joinup.ec.europa.eu/sites/default/files/document/2019-12/Plum-EC-IPv6-Guidelines.pdf
https://www.internetsociety.org/deploy360/ipv6/case-studies/
https://www.etsi.org/deliver/etsi_gr/IP6/001_099/001/01.01.01_60/gr_IP6001v010101p.pdf
https://www.internetsociety.org/wp-content/uploads/2019/03/deploy360-ipv6-security-v1.0.pdf
https://www.internetsociety.org/deploy360/ipv6/security/faq/
https://www.internetsociety.org/tutorials/introduction-to-ipv6  
https://blog.apnic.net/2020/06/01/why-is-a-48-the-recommended-minimum-prefix-size-for-routing/
https://www.worldipv6launch.org/measurements/

Begrepp och forkortningar
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APNIC Asia Pacific Network Information Centre
ARIN American Regqistry for Internet Numbers
AS Autonomous System Number https://joinup.ec.europa.eu/sites/default/files/document/2019-12/Plum-EC-
IPv6-Guidelines.pdf
CGN Carrier Grade Nat — Adressoversattning (NAT) av Internetleverantoren av https://www.apnic.net/community/ipv6-program/about-cgn/
slutkunders trafik https://tools.ietf.org/html/rfc6888
Kallas aven LSN — Large Scale NAT
CMS Content Management System

Container-system

Ett satt att paketera ett program med de funktioner som kravs for att pro-
grammet ska fungera. Programmet blir isolerat fran det omgivande systemet
och man uppnar pa det sattet en isolerad virtuell miljo

https://www.docker.com/resources/what-container

DHCP Snooping DHCP Snooping ar en funktion for att forhindra att falska DHCP-servrar kan  https://packetpushers.net/five-things-to-know-about-dhcp-snooping/
sattas upp.

DHCPvG Dynamic Host Configuration Protocol version 6

DHCPVG snooping Skydd mot oonskade DHCPvG-servrar https://tools.ietf.org/html/rfc/7610

DNS Domain Name System https://www.ietf.org/rfc/rfc1035.txt



https://www.apnic.net/community/ipv6-program/about-cgn/

Begrepp och forkortningar
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DNSG4 DNS64 anvands for att enheter ska fa en fiktiv IPv6 adress som sedan https://tools.ietf.org/html/rfc6147
oversatts till IPv4. Se aven NATG64

Dual stack Nar en nod har stod for IPv4 och IPv6 samtidigt

DUID DHCP Unique |dentifiers

Dynamic ARP inspection

Funktion for att forhindra sa kallad ARP-poisoning dar attackeraren typiskt https://packetpushers.net/yes-we-really-need-dynamic-arp-inspection/
blir default gateway och pa sa satt kan avlyssna och styra trafiken.

Happy Eyeballs

Standard som gor att enheter som har dual-stack anvander det som anslut- https://tools.ietf.org/html/rfc6555 , https://tools.ietf.org/html/rfc8305
er snabbast av IPv6 och IPv4

HTTP/HTTPS Hyper Text Transfer Protocol / Hyper Text Transfer Protocol Secure
ICMP Internet Control Message Protocol for IPv4 — det protokoll som man
anvander i verktyget “ping”
ICMPVG Internet Control Message Protocol version 6
Tillampning av ICMP for IPvG
IDS Intrusion Detection System
IPS Intrusion Protection/Prevention System




Begrepp och forkortningar
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L3-switch Layer 3 switch
LIR Local Internet Registry, Organisation som ar medlem i och representer-
ar RIPE NCC och tilldelar slutkunder IP-adresser som de tilldelats fran RIPE
NCC
MAC-adress Media Access Control Adress
MANRS Mutually Agreed Norms for Routing Security https://www.manrs.org/
MTA Message Transfer Agent eller Mail Transfer Agent datorprogram som Over-
for e-post fran avsandarens e-postserver till mottagarens e-postserver.
MTU Maximum Transmission Unit
Multi-homing Att ha tva eller flera samtidiga leverantorer av internetsanslutningstjanst
NAT Network Address Translation
NAT444 Adressoversattning i tva steg, sa kallad dubbel NAT. CGN och LSG ar ocksa
NAT444
NATG4 NAT64 ar adressoversattning fran IPve6 till IPv4. https://tools.ietf.org/html/rfc6146
NDP Network discovery protocol https://tools.ietf.org/html/rfc4861




Begrepp och forkortningar ;
grepp och forkortning
Null Route En sa kallad “null route” dirigerar trafik till ett icke existerande granssnitt, https://www.inetdaemon.com/tutorials/internet/ip/routing/static/#null
som innebar att trafiken forsvinner i tommma intet.
PA-adresser Provider Aggregatable
PBX Private Branch Exchange (Abonnentvaxel)
Pl-adresser Provider Independent
Ping Verktyg for att kontrollera till exempel en varddators nabarhet i ett IP-nat
PMTU Path MTU
RA Guard Skydd mot odnskade IPvG-routrar https://tools.ietf.org/html/rfc6105
RIPE NCC RIPE NCC ar det europeiska organet for fordelning av gemensamma www.ripe.net
natresurser, som IP-adresser och natidentifierare.
ROA Route Origin Authorisation https://www.ripe.net/manage-ips-and-asns/resource-management/certi-
fication/resource-certification-roa-management
Route6-object Ett objekt som talar om vilket AS-nummer som routar adress-rymden https://www.ripe.net/manage-ips-and-asns/db/support/documentation/

ripe-database-documentation/rpsl-object-types/4-2-descriptions-of-
primary-objects/4-2-6-description-of-the-route6-object




Begrepp och forkortningar
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RPKI Resource Public Key Infrastructure https://www.ripe.net/manage-ips-and-asns/resource-management/certi-
fication

SIP Session Initiation Protocol

SLAAC Stateless Address Autoconfiguration https://tools.ietf.org/html/rfc4862

SMTP Simple Mail Transfer Protocol

SPF Sender Policy Framework

UTM Unified Threat Management

VLAN Virtual LAN

VPN

Virtuellt Privat Natverk
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