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Sammanstallning och analys av inkomna
remissvar avseende PTS forslag till nya
foreskrifter om skyddsatgarder vid
behandling av uppgifter och vid lagring av
uppgifter for brottsbekampande andamal

1.  Inledning

Post- och telestyrelsen (PTS) har den 31 oktober 2025 skickat ut ett forslag till nya
foreskrifter om skyddséatgarder vid behandling av uppgifter och vid lagring av
uppgifter for brottsbekdmpande &ndamal och en tillhérande konsekvensutredning.
Remisstiden gick ut den 21 november 2025. Nedan sammanstalls de huvudsakliga
synpunkter som har framférts i inkomna remissvar, tillsammans med PTS instalining
till remissinstansernas synpunkter.

2. Inkomna svar

Foéljande foretag, branschorganisationer och myndigheter har Iamnat synpunkter pa
PTS forslag till nya foreskrifter om skyddsatgéarder vid behandling av uppgifter och
vid lagring av uppgifter for brottsbekadmpande andamal
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Kommerskollegium, Konsumentverket, Myndigheten fér samhallsskydd och
beredskap, Sveriges Kommmuner och Regioner, Svenska Stadsnatsféreningen, Svensk
Handel, Sakerhetspolisen, Telenor Sverige AB och Telia Sverige AB

Foéljande remissinstanser har inga synpunkter pa, inget att invanda mot eller inget
ytterligare att tillagga pa PTS forslag till nya féreskrifter:

Energimyndigheten, Férsvarsmakten, Integritetsskyddsmyndigheten,
Konkurrensverket, Myndigheten for delaktighet, Regelrddet, Tech Sverige, Tele2
Sverige AB

Framférda synpunkter redovisas i avsnitt 3 (Overgripande synpunkter), avsnitt 4
(Narmare synpunkter pé forslaget), avsnitt 5 (Synpunkter pa bestammelser i
tillganglighetsdirektivet som inte har tagits in i foreskrifterna), avsnitt 6 (Regelradets
beddmning) och avsnitt 7 (Kommerskollegiums bedémning)

3. Overgripande synpunkter

3.1 Foreskrifternas forhallande till cybersakerhetslagen och
kommande foreskrifter

SKR skriver att det ar olyckligt att denna foreskrift kommer fére féreskrifterna for
cybersakerhetslagen, vilket riskerar éverlapp och dubbla krav. De framfor vidare att
PTS bor beskriva hur regelverkens krav forhéller sig till varandra.

Telenor framfér att de foreslagna skyldigheterna och raden i stor utstrackning
motsvarar de som redan galler generellt for sdkerhetsarbetet och
incidenthanteringen. Men da det annu inte har publicerats nagra foéreskrifter
angéende krav pé sakerhetsarbete och incidenthantering baserat pa
Cybersakerhetslagen ar det inte mdjligt for Telenor att bilda sig en uppfattning om de
foreslagna bestdammelserna ar synkroniserade med cybersakerhetsféreskrifterna.
Det ar bekymmersamt att det kommer finnas tva parallella sakerhetsregelverk for
samma verksamhet och om de inte &r helt synkroniserade uppstér otydlighet och
ineffektivitet. Incidenter hos operatérerna kan ofta utgéra bade sékerhetsincident
och integritetsincident och att d& behdva rapportera till olika myndigheter, i olika
formuléar och med olika tidskrav ar naturligtvis olyckligt. Sattet pa vilket
sakerhetsarbetet ska bedrivas, risker analyseras och sékerhetsatgarder prioriteras
bor vara detsamma for att hantera bade risken for integritetsincidenter som for
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sakerhetsincidenter. Ett satt att hantera detta ar att det i stallet hanvisas i materiellt
hanseende till cybersakerhetsféreskrifterna i den utstrackning avsikten ar att samma
krav och principer ska galla.

Telenor noterar att Kommissionen i férslag till Digital Omnibus (dndringsférordning
(25) 837) anser att artikel 4 i e-dataskyddsdirektivet ska upphora att galla. Om detta
forslag realiseras borde det fa till foljd att PTS inte ska reglera sarskilt hur
sékerhetsarbetet ska bedrivas avseende behandlade uppgifter, utan istallet ska
tilhandahallarna folja bestammelserna i Cybersakerhetslagen och foreskrifter
baserade pa den lagen i dessa delar. | stéllet for att reglera sakerhetsarbetet och de
olika sakerhetsatgarderna genom de nu foreslagna kraven och raden bér det darfor,
sdsom Telenor papekat i svaret, hanvisas till de relevanta bestammelser som framgéar
av cybersakerhetsforeskrifterna.

PTS svar:

Framtagandet av nya féreskrifter om skyddsatgarder vid behandling av uppgifter och
vid lagring av uppgifter for brottsbekdmpande dndamal syftar enbart till att
upprétthalla de krav for vilka PTS har foreskriftsboemyndiganden efter det att
andringar infors i lag (2022:482) om elektronisk kommunikation (LEK) genom
cybersakerhetslagen' som trader i kraft den 15 januari 2026. Andringarna i LEK
innebar att féreskriftsbemyndiganden géllande sakerhet i nat och tjanster upphoér och
flyttas 6ver och till viss del &ndras i cybersakerhetslagen varfor PTS maste upphava
foreskrifter och allmanna rdd PTSFS (2022:11) om sakerhet i nat och tjanster (PTS
sakerhetsforeskrifter) i samband med ikrafttradandet av cybersakerhetslagen.
Foreskriftsbemyndigandena avseende behandling av uppgifter och vid lagring av
uppgifter for brottsbekdmpande dndamal kvarstar dock oférandrade i LEK.

PTS nya féreskrifter om skyddsétgarder vid behandling av uppgifter och vid lagring
av uppgifter for brottsbekampande andamal avser darfér endast att sa kontinuerligt
som mojligt uppratthalla gallande krav som tydliggér och specificerar kraven
avseende dessa uppgifter. | nulaget ar det darfér inte mojligt att ta hansyn till
kommande foreskrifter och EU-rattsliga regelverk for vilka tidsperspektiven ar oklara.

3.2 Foreskrifternas forhallande till siakerhetsskyddslagen

Telenor vill patala att sakerheten ar mycket hog géllande brottsdatalagring, bl.a. for
att verksamheten med bistand till brottsutredande myndigheter normalt omfattas av
sakerhetsskydd. Detta aktualiserar frdgan om sakerhets- och

' Se proposition 2025/26:28, Ett starkt skydd for natverks- och informationssystem - en ny
cybersakerhetslag.
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incidentrapporteringskraven enligt sékerhetsskyddslagstiftningen boér ha foretrade,
pa samma satt som kommer att gélla enligt Cybersakerhetslagen. PTS har inte i
konsekvensutredningen berért denna frdga, trots att denna princip genomdrivs i
forhallandet mellan Cybersakerhetslagen och Sékerhetsskyddslagen, dvs att den
forra inte ar tillamplig for sakerhetsatgarder och incidentrapportering for verksamhet
som omfattas av sakerhetsskydd.

PTS svar:

Tillhandahéallare som omfattas av LEK kan i vissa fall &ven bedriva sdkerhetskanslig
verksamhet och omfattas i dessa delar av séakerhetsskyddslagen (2018:585). LEK och
sakerhetsskyddslagen har olika tillampningsomraden och syften. Bada lagarna kan bli
tillampliga i en verksamhet som helt eller delvis ar sdkerhetskanslig. Exempelvis kan
det kravas att en sakerhetsincident ska rapporteras enligt bade LEK och
sakerhetsskyddslagen alternativt den ena eller andra. Atgarder enligt LEK maste vara
forenliga med proportionalitetsprincipen vilket inte ar fallet avseende verksamhet
som avser Sveriges sakerhet enligt sékerhetsskyddslagen.? Sakerhetsskyddslagen
utgor sa kallat lex specialis och har foretrade framfor LEK.

3.3 Urval av aktorer i tidigt samrad

Stadsnatsféreningen (SSNF) vill uppmarksamma Post- och telestyrelsen pa att det
urval av tillhandahéllare som myndigheten valt att kontakta i det tidiga samradet, det
vill sdga Telia, Telenor, Tele2 och Hi3G, enligt sin bedémning inte speglar den faktiska
strukturen pa den svenska marknaden.

Att kommunala tillhandah&llare inte inkluderats i det initiala samradsurvalet innebar att
en central del av sektorn inte fatt maojlighet att lamna synpunkter i ett tidigt skede,
trots att de berérs i minst lika hdg grad av de féreslagna foreskrifterna.
Stadsnatsféreningen vill darfor lyfta vikten av att &ven denna grupp involveras vid
framtida samrad och dialoger.

PTS svar:
PTS noterar medskicket fran SSNF.

2 Prop. 2021/22:136 - Genomfoérande av direktivet om inrattande av en europeisk kodex for elektronisk
kommunikation, avsnitt Sveriges sdkerhet, s. 118 ff.
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3.4 Skyddsatgarder mot oavsiktlig eller otillaten utplaning eller
forlust

Telia vill framhalla féliande om de nuvarande och kommande kraven; eftersom
leveranttrerna ska sakerstélla att tekniska och organisatoriska atgarder vidtas som
sakerstaller att uppgifter som lagras for brottsforebyggande andamal skyddas vid
behandling, dvs att de uppgifter som lagras bibehaller en hog kvalitet da de
behandlas och att det finns ett skydd mot integritetsintrang, kravs det att uppgifter
finns tillgangliga for att garantera den lagstadgade lagringstiden. PTS bér av denna
anledning mojliggora att leverantérerna tillats att lagra data langre i syfte att
sakerstalla uppgifternas riktighet och tillganglighet under lagringstiden.

Vidare ar de gallande och féreslagna kraven vad avser uppgifter som lagras for
brottsbekampande andamal mycket kostnadsdrivande. Samtidigt ersatts
tilhandahéllare endast for utlamnanden, trots att aktérerna lagrar de uppgifter som
framgar av lagen. Det kan starkt ifrAgasattas att endast utidmnanden ska ge
aktorerna ratt till ersattning. | sammanhanget ar det vart att notera att kostnaderna
for lagring vida 6verstiger de kostnader aktdrerna har for arbete med utlamnande,
varfor Telia anser att det ar angelaget att frigan om ersattning for aktdrernas
anpassning till lagringskraven lyfts och att frdgan utreds grundligt.

PTS svar:

Lagringstiden &r reglerad i lagen om elektronisk kormmunikation (LEK) 9 kap 22 § och
PTS har mandat att meddela narmare foreskrifter om lagringstid enligt LEK 9 kap 23
§. PTS kan daremot inte férlanga de tider som galler enligt lag. Enligt EU-domstolens
praxis efter den s.k. Tele2-domen (férenade mélen C-203/15 och C-698/15) behdver
lagringstiden differentieras i forhallande till dess nédvandighet och proportionalitet
vilket gor att den svenska regleringen behover foérhalla sig till denna praxis (se avsnitt
6.3 i SOU 2023:22 - Datalagring och atkomst till elektronisk information).

Ersattning ska, enligt LEK 9 kap 29a §, utga nar uppgifter lamnas ut. Narmare
bestammelser om ersattning regleras i PTS féreskrifter (2022:16) om erséttning fér
kostnader vid utldmnande av uppgifter som lagras eller bevaras for
brottsbekdmpande d&ndamal och inte i de féreslagna foreskrifterna.
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4. Narmare synpunkter pa forslaget

41 1 kap.

4.2 2 kap. ord och uttryck

SKR framfor att begrepp som tex 'brottsdatalagringsincident' bér anvandas sparsamt
och alltid tydligt definieras.

Sakerhetspolisen (Sapo) framfor att det nya begreppet brottsdatalagringsincident
riskerar att féra tankarna till brottsdatalagen (2018:1177), inte till lagen (2022:482) om
elektronisk kommunikation. Nagot annat begrepp hade darfor varit att féredra dven
om S&po inte har nagot konkret forslag. For att undvika missforstand foreslar Sapo
att PTS benamner aktuella incidenter som “brottsdatalagringsincident enligt LEK” eller
liknande.

PTS svar:
PTS noterar medskicket frAn SKR och Sapo.

4.3 4 kap. Identifiering och dokumentation av
informationsbehandlingstillgangar, férbindelser och
uppdragstagare

Telia ifrAgasétter behovet av 4 kap. 1§ andra, tredje och fjarde stycket i foreskrifterna
och anser att forsta stycket bor revideras. PTS bor enligt Telias mening inte reglera
hur verksamhetsuttvare ska identifiera och dokumentera sina tillgangar,
informationsbehandlingstillgangar, férbindelser och uppdragstagare utan PTS boér
reglera att tillhandahallare bor ha kontroll éver sin verksamhet eftersom det bor
ankomma pa tillhandahallare sjélva att bestamma hur kontrollen éver verksamheten
bdr bedrivas for att sakerstalla kontroll 6ver verksamheten och fér att faststéalla vad
som omfattas av sékerhetsarbetet.

Telia anser vidare att det medfér en stor risk och har och kommer att ha en direkt
inverkan pa tillhandahallarnas skyddsvarden att dokumentera informationen kring
tilg&ngar, informationsbehandlingstillgangar, forbindelser och uppdragstagare pa det
sétt som foljer av bade nuvarande foreskrifter och forslaget till nya foreskrifter nar det
géller brottsbekampande dndamal och i andra fall dar tillgangar,
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informationsbehandlingstillgangar, forbindelser och uppdragstagare kan vara en del
av tillhandahallarens verksamhet som omfattas av sékerhetsskyddslagen. Vidare ar
syftet med regelverket inte att reglera tillhandahallarnas sakerhetsskyddsarbete och
redan av denna anledning bér féreskrifterna inte reglera dessa tillgangar,
informationsbehandlingstillgéngar, férbindelser och uppdragstagare. Ett alternativ &r
darmed att Gvervaga om inte en undantagsbestammelse som avser tillgangar,
informationsbehandlingstillgéngar, férbindelser och uppdragstagare som omfattas av
sakerhetsskyddslagen bér inféras.

Indikatorer

PTS svar

Kravet pa identifiering, dokumentation samt bevarande av uppgifter &r inte nytt och
har i tidigare foreskriftsarbeten konsekvensutretts av PTS. Bestammelsen ar inte
avsedd att innebara en andring i sak jamfort med 4 kap 1§ i PTSFS 2022:11.

En aktuell och samlad bild éver samtliga tillgangar, informationsbehandlingstillgdngar,
forbindelser och uppdragstagare ar enligt PTS en forutsattning for att ha god kontroll
over verksamheten och faststélla vad som omfattas av sakerhetsarbetet.
Identifieringen och dokumentationen ar utgadngspunkten for arbetet med riskanalyser
och vidtagandet av sakerhetsatgarder. Utan detta ar det inte mojligt att genomfoéra
en korrekt riskanalys eller avgora vilka atgarder som behdver vidtas for att hantera
eventuella risker. Dokumentationen ar vidare en viktig del fér att kunna félja upp och
kontrollera sékerhetsarbetet, t.ex. ta reda péa vilka sakerhetsatgarder som har
vidtagits for en viss tillgang eller vilka uppdragstagare som har utfort ett visst
uppdrag &ven sedan en viss tid forflutit. Om en tillgang,
informationsbehandlingstillgang eller forbindelse inte identifieras och dokumenteras
finns det en risk att denna faller utanfér det systematiska sakerhetsarbetet och dver
tid I6per risk att bli exponerad for de risker som bristande sékerhetsarbete innebar.
Sparade versioner av dokumentation ar dessutom ett viktigt redskap i PTS tillsyn.

Vad galler forhallandet till sakerhetsskyddslagen se avsnitt 3.2 ovan.

4.4 5 kap. Riskanalys

SKR framfor att styrningen av riskanalysprocessen ar mycket detaljerad och
foreskrifterna uttrycker att verksamheten bér reducera risker snarare an acceptera
dem. Samtidigt kravs uppskattning av sannolikhet, vilket &r svart och kan skapa
osékerhet.
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Tillat flexibilitet i val av metod och erkann att kvalitativa bedémningar eller
scenariobaserade analyser kan vara lampliga. Hanvisa till etablerade metoder som
ISO/IEC 27005 och MSB:s vagledningar.

Infor krav pa aterkommande revision av riskanalys samt dokumenterad riskacceptans
och ansvarsférdelning.

PTS svar

Reglerna i 5 kap ar inte nya och har konsekvensutretts av PTS i tidigare
foreskriftsarbeten. Reglerna hindrar inte anvandning av etablerade standarder eller
MSB:s vagledningar.

5 kap innehaller krav p& dterkommande riskanalyser, se 5 kap 1 §. Riskacceptans och
ansvarsfordelning regleras i foreskrifternas 6 kap om riskhantering och atgarder efter
riskbeddmning.

4.5 6 kap. Riskhantering och atgarder efter riskbedémning

SKR framfor att PTS borde Inkludera krav pa att utvardera effektiviteten i
skyddsétgarder (t.ex. enligt cybersikerhetslagens 2 kap. §3 p.6) - revisioner, tester,
ovningar.

MSB vill framféra att det vore férdelaktigt om det i 6 kap. 4 § andra punkten tillfors ett
“och” alternativt ett “eller” for att det ska vara tydligt hur de olika punkterna i paragrafen
forhaller sig till varandra.

PTS svar:

| foreskrifternas 5 kap 5 § regleras att tillhandahallaren, vid genomférande av
riskanalyser, ska beakta erfarenheter fran tidigare intraffade sakerhets- och
integritetsincidenter, allmant uppmarksammade sakerhets- och integritetsincidenter
samt aktuella och relevanta omvarldsforeteelser. Syftet med detta ar att utvardera
effektiviteten av skyddsatgarder. Det framgar &ven i foreskrifternas allmanna rad till 3
kap 5 § att penetrationstester bdr anvandas som en del av sékerhetsarbetet for att
folja upp de atgarder som har vidtagits.

PTS lagger till ett “och” for att fortydliga hur punkterna i paragrafen forhaller sig till
varandra.
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4.6 7 kap Atkomst och behdrighet

SKR framfor att formuleringen 'system fér hantering och kontroll av identiteter och
behdrigheter' ar vag och kan i praktiken innebara en mangd olika saker. Kravet bér
antingen fortydligas eller kompletteras med ett rad.

PTS svar:

Kravet pa system for hantering och kontroll av identiteter &r inte nytt och synpunkter
om detta besvarades av PTS i samband med den externa remissen av PTS
féreskrifter och allménna rad om sékerhet i nat och tjdnster (PTSFS 2022:11).

Det finns inget krav pa hur bestammelsen ska efterlevas. Det ar upp till
tilhandahallare att avgoéra vilket eller vilka system som behovs for att sakerstalla att
bestammelsen efterlevs. Systemet ska dock sakerstalla att &tkomst endast medges i
enlighet med tilldelade behdrigheter och omfattar bl.a. att unika identiteter skapas,
behdrigheter tilldelas administrativt, anvandare loggar in och enbart kan géra det som
behorigheterna tillater i systemet. En tillhandahallare kan uppfylla regleringen genom
ett ensamt system eller med flera olika system som samverkar kring hantering av
identiteter, hantering av behdrigheter, kontroll av inloggningsuppgifter och kontroll
(enforcement) av behorigheterna.

4.7 8 kap Skyddsatgarder mot oavsiktlig eller otillaten utplaning
eller forlust

SKR framfor att specifika atgarder som hardning (hardning) behéver tydligare
definition: inaktivera onddiga tjanster, uppdatera mjukvara, sakra konfigurationer
enligt CIS-/ISO-standarder.

PTS svar:

PTS anser att hardning ar ett gangse uttryck inom vanlig cyberhygien och inte
behdver definieras narmre.

4.8 9 kap Loggning

SKR framfor att PTS ska beakta den tekniska paradoxen i 9 kap logghantering:
anvandare med forhojd behdrighet kan behéva atkomst till loggar; klargoér
mekanismer eller undantag

PTS svar:

Avsikten med foreskrifterna ar inte att detaljstyra hur systemen ska fungera, utan att
det ska finnas en genomtéankt process och mekanism for att anvandare har den
behdrighet de behdver for de uppgifter man utfor.
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4.9 10 kap Kryptering

Konsumentverket har noterat att 10 kap. 1§ Post- och telestyrelsens féreskrifter och
allménna rad om sékerhet i nat och tjdnster (PTSFS 2022:11) tolkats langtgdende av
naringsidkare vid konsumenters kontakt med kundtjanst.

Naringsidkare far inte stalla upp formkrav for uppsagning, utdévande av angerratt eller
reklamation frén konsument, exempelvis genom att krava att konsumenten kontaktar
naringsidkaren via telefon. Ett sddant krav utgor ett oskaligt avtalsvillkor. En
lAngtg&ende tolkning av 10 kap. 1 § samt tillhérande allmant rad kan innebéra att e-
post endast kan anvandas fér kommunikation innehéllandes allmant hallen
information. En s&dan tolkning inskranker det konsumentskyddande regelverkets
syften och konsumenterna drabbas negativt, sarskilt drabbas de konsumenter som
inte kan kormmunicera via andra tekniker, exempelvis telefon. Konsumentverket
beddmer att 10 kap. 1 § andra stycket i forslaget till foreskrifter och det allmanna
radet maste preciseras ytterligare for att bestammelsen inte ska tolkas som sa att
alla uppgifter maste krypteras i samtliga fall och att naringsidkaren med anledning av
detta tillampar otilldtna formkrav.

Telia framfor att kravet pa kryptering enligt nuvarande och de féreslagna
foreskrifterna innebar svarigheter i den praktiska hanteringen nar kunder efterfragar
information om sina avtal och fakturor per e-post. Telia anser att det vore att féredra
att PTS i foreskriften kravde att tillnandahéllare erbjuder en 16sning dar uppgifterna
skyddas, t.ex. en fildverféringstjanst med kryptering. Samtidigt 6nskar Telia att PTS i
foreskriften dppnar upp for att skicka information dver internet okrypterat nar
abonnenten samtycker till det eftersom ett flertal kunder kraver att uppgifter om
fakturor skickas okrypterat till fakturainlasningscentraler.

SKR framfor att PTS bor lyfta fram konkreta krav: kryptering i vila och transit,
nyckelhantering, pseudonymisering dar det ar férenligt med lag och praxis (ISO
27002 kap. 8 och 10).

PTS svar:

10 kap 1 § ger utrymme att tolka foéreskriften i enlighet med ett fullgott
konsumentskydd, eftersom regeln majliggér éverféring av okrypterade uppgifter om
det med hansyn till uppgifternas art och sammanhang ar osannolikt att éverféring
utan kryptering kan leda till en integritets- eller brottsdatalagringsincident. Paragrafen
hindrar inte att uppgifter éverfors okrypterat vid uppsagning, utévande av angerratt
eller reklamation eller nar kunden samtyckt till det.

Avsikten med foreskrifterna ar inte att detaljstyra hur systemen ska fungera utan att
det ska finnas en genomtankt process och mekanism for att anvandare har den
behdrighet de behdver for de uppgifter man utfor.
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5. Regelradets bedémning

Regelradet har inga synpunkter pa forslaget.

6. Kommerskollegiums bedémning

Kommerskollegium bedémde initialt att PTS ska anmala det foreskriftsforslaget till
kollegiet enligt forordning (1994:2029) om tekniska regler eftersom det innehaller krav pa
informationssamhallets tjanster. Kommerskollegium &ndrade sin bedémning efter
fortydligande fran PTS om att foreskrifterna inte innebar nagra nya krav och att de
anmaldes for Post- och telestyrelsens féreskrifter och allménna rad om sékerhet i ndt och
tidnster (PTSFS 2022:11). PTS kommer darfor inte att anmala féreskrifterna enligt
forordning (1994:2029) om tekniska regler.

Kommerskollegium bedémer att PTS inte behdver anmala de féreslagna
foreskrifterna varken enligt forordning (1994:2029) om tekniska regler, WTO:s TBT-

avtal eller enligt férordning (2009:1078) om tjanster pa den inre marknaden eftersom
foreskrifterna inte innebar nagra nya krav.

7. Avslutning

PTS till tacka samtliga remissinstanser fér inkomna synpunkter.
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