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Post- och telestyrelsens foreskrifter och allménna rad om PTSFS 2026:1
skyddsatgérder vid behandling av uppgifter och vid lagring

av uppgifter for brottsbekimpande indamal; Utkom fran trycket
den 26 februari 2026

beslutade den 18 februari 2026.

Post- och telestyrelsen foreskriver f6ljande med stdd av 8 kap. 3 och 4 §§ samt
9 kap. 5 § forordningen (2022:511) om elektronisk kommunikation och beslutar
foljande allméinna rad.

1 kap. Tillimpningsomrade

1 § Dessa foreskrifter innehaller bestimmelser om

— sdrskilda tekniska och organisatoriska dtgiarder som enligt 8 kap. 1 § lagen
(2022:482) om elektronisk kommunikation ska vidtas i samband med lagring och
annan behandling av uppgifter for brottsbekémpande dndamal,

— lampliga tekniska och organisatoriska atgarder som enligt 8 kap. 2 § lagen om
elektronisk kommunikation ska vidtas for att sdkerstilla att uppgifter som behandlas
i samband med tillhandahallandet av en allmint tillgénglig elektronisk
kommunikationstjénst skyddas och att den som tillhandahéller ett allmént
elektroniskt kommunikationsnét vidtar de atgérder som &r nddvéndiga for att
upprétthélla motsvarande skydd i nitet, och

— innehallet i forteckningen 6ver integritetsincidenter enligt 8 kap. 5 § lagen om
elektronisk kommunikation.

2 kap. Ord och uttryck

1 § Ord och uttryck i dessa foreskrifter har samma betydelse som i lagen (2022:482)
om elektronisk kommunikation och férordningen (2022:511) om elektronisk
kommunikation.

2 § I dessa foreskrifter avses med

behandlade uppgifter: uppgifter som behandlas i samband med tillhandahéllande
av allménna elektroniska kommunikationsnét eller allmént tillgéngliga elektroniska
kommunikationstjénster,

brottsdatalagringsincident: en hindelse som leder till oavsiktlig eller otillaten
forstoring av, oavsiktlig forlust eller andring av, otillaiten behandling av, otillaten
lagring av, otillatet avsldjande av eller otillaten tillgang till uppgifter som lagras for
brottsbekdmpande dndamal enligt 9 kap. 19 § lagen (2022:482) om elektronisk



kommunikation sa att de lagrade uppgifterna inte r av samma kvalitet och foremal
for samma sdkerhet och skydd som vid den behandling som skett fore lagringen,

forbindelse: del av ett allmént elektroniskt kommunikationsnit mellan tva
tillgdngar eller mellan en tillgang och en anslutning till ett sédant
kommunikationsnat,

informationsbehandlingstillgangar: system, databaser och fysiska resurser som
anvénds for informationsbehandling,

tillhandahdllare: verksamhetsutovare som tillhandahéller allménna elektroniska
kommunikationsnit eller allmént tillgdngliga elektroniska kommunikationstjanster
som avses i 1 kap. 7 § lagen om elektronisk kommunikation,

uppdragstagare: den som anlitats av tillhandahallaren for att utfora installation,
underhall, felavhjélpning, drift eller liknande hantering av tillhandahéllarens
informationsbehandlingstillgdngar och forbindelser.

3 kap. Overgripande sikerhetsarbete

1 § Tillhandahéllarens sdkerhetsarbete avseende behandlade uppgifter ska bedrivas
langsiktigt, kontinuerligt och systematiskt. Arbetet ska omfatta sdvil normala
forhallanden som extraordinédra héndelser.

Allmént rad till 1 §
Till stod for det langsiktiga, kontinuerliga och systematiska siakerhetsarbetet bor
tillhandahallaren utgé fran etablerad standard pa omradet.

2 § Tillhandahallaren ska i sékerhetsarbetet ha en tydlig rollfordelning med sérskilt
utpekade ansvariga for arbetet. Rollfordelningen ska dokumenteras.

3 § Tillhandahallaren ska upprétta, dokumentera och vid behov revidera de
processer, rutiner och planer som anges i dessa foreskrifter. Tillhandahallaren ska
dokumentera de tester som utfors i enlighet med dessa foreskrifter.

4 § Tillhandahallaren ska sékerstélla att anstdllda och uppdragstagare har kunskap
om och tillimpar de processer, rutiner och planer som de &r berdrda av.

5 § Tillhandahallaren ska dokumentera de atgédrder som vidtas enligt 6 kap. 2—4 §§
och 7-10 kap. samt f6lja upp dessa étgérder arligen och vid behov.

Allmént rad till 5 §

Vid uppfoljning av vidtagna atgéarder bor tillhandahéllaren anvinda sig av
erfarenheter och resultat fran till exempel genomforda tester. Penetrationstester bor
anvindas som en del av sékerhetsarbetet for att folja upp de atgirder som har
vidtagits.

4 kap. Identifiering och dokumentation av informations-
behandlingstillgangar, forbindelser och uppdragstagare

1 § Tillhandahallaren ska identifiera och dokumentera sina uppdragstagare, samtliga
sina informationsbehandlingstillgdngar och forbindelser dér uppgifter behandlas.
Tillhandahallaren ska for respektive uppdragstagare atminstone dokumentera
1. uppdragstagarens namn, organisationsnummer och kontaktuppgifter, och



2. en beskrivning av uppdraget.

Tillhandahéllaren ska for respektive informationsbehandlingstillgang och
forbindelse enligt forsta stycket atminstone dokumentera

1. en unik beteckning,

2. dess funktion,

3. geografisk placering, om sédan finns,

4. en hinvisning till aktuell riskanalys enligt 5 kap., och

5. tillverkare.

Dokumentationen ska hallas uppdaterad och bevaras i fem ar fran att den
uppréttats. Varje gang uppgifter som ska dokumenteras enligt andra och tredje
stycket dndras ska dndringen kunna spéras i fem &r.

5 kap. Riskanalys

1 § Tillhandahéllaren ska genomfora riskanalyser.

I en riskanalys ska tillhandahallaren analysera risken for att informations-
behandlingstillgédngar eller forbindelser orsakar eller drabbas av
integritets- eller brottsdatalagringsincidenter. Riskanalyser ska goras for varje
informationsbehandlingstillgdng och forbindelse.

Allmént rad till 1 §
For likvérdiga informationsbehandlingstillgdngar och forbindelser kan en
gemensam riskanalys goras.

2 § Riskanalyser ska genomforas minst en géng per r, samt

1. infor anskaffning av informationsbehandlingstillgéngar och forbindelser dér
behandlade uppgifter forekommer och vid anlitande av uppdragstagare,

2. efter att tidigare okénda hot som é&r relevanta for riskanalysen identifierats, och

3. infor planerade forédndringar.

Information om sédana hot som avses i forsta stycket kan formedlas av Post- och
telestyrelsen.

3 § Riskanalyserna ska innefatta atminstone

1. identifiering av relevanta hot mot den aktuella
informationsbehandlingstillgangen eller férbindelsen som kan leda till att en
integritets- eller brottsdatalagringsincident intraffar,

2. en bedomning av vilka konsekvenser som kan uppsta i hindelse av att
identifierade hot realiseras,

3. en beddmning av sannolikheten for att identifierade hot realiseras, och

4. en sammanvigd bedomning av sannolikheten for att identifierade hot intréaffar
och de konsekvenser det kan medfora om de realiseras (riskbedomning).

4 § I riskanalyser infor planerade fordandringar ska tillhandahallare som &r
lagringsskyldiga enligt 9 kap. 19 lagen (2022:482) om elektronisk kommunikation
analysera risken for att fordndringarna orsakar en brottsdatalagringsincident.

Riskanalyserna ska innefatta atminstone

1. identifiering av relevanta hot mot sékerheten for uppgifter som lagras for
brottsbekdmpande dndamél med anledning av den planerade fordndringen,

2. en bedomning av vilka konsekvenser som kan uppsta i hiandelse av att
identifierade hot realiseras,



3. en bedomning av sannolikheten for att identifierade hot realiseras, och
4. en sammanvégd beddmning av sannolikheten for att identifierade hot intréffar
och de konsekvenser det kan medfoéra om de realiseras (riskbedomning).

Allmdnt rad till 3 och 4 §§

Vid genomforandet av riskanalyser bor tillhandahallaren &tminstone analysera
organisatoriska, logiska och fysiska hot.

En analys av organisatoriska hot bor atminstone omfatta kritiska
personberoenden, otillricklig kompetensforsorjning, bristfillig incidenthantering,
bristféllig behorighets- och atkomsthantering samt bristfélliga processer for
sakerhetsarbetet i Gvrigt.

En analys av logiska hot bor atminstone omfatta kinda sarbarheter i mjukvara,
logiska verbelastningsattacker, logiska intrang, konfigurationsfel, fel och brister i
hardvara eller mjukvara (savil egenutvecklad som utvecklad av annan) samt
bristféllig segmentering av nétverk.

En analys av fysiska hot bor atminstone omfatta hot relaterade till véder,
klimatférandringar och den omgivande miljon, till exempel nederbord, brand, vind,
blixtnedslag, fukt, skadliga temperaturer, 6versvimningar, vattenlackor samt ras,
skred och erosion. Analysen av fysiska hot bor d&ven omfatta intrdng, sabotage och
annan yttre paverkan, till exempel stold.

Riskanalysen bor innehélla en beskrivning av hur informationsbehandlings-
tillgdngarna och forbindelserna kan paverkas i samband med att identifierade hot
realiseras och vilken paverkan detta kan fa pa de behandlade uppgifterna.

5 § Vid genomforande av riskanalyser ska tillhandahéllaren beakta erfarenheter fran
tidigare intréffade integritets- eller brottsdatalagringincidenter, allmént
uppmérksammade integritets- eller brottsdatalagringsincidenter samt aktuella och
relevanta omvérldsforeteelser.

Vid genomforande av riskanalyser ska tillhandahallaren tillimpa processer som
utgar fran etablerad standard p& omradet.

Tillhandahallaren ska ha en plan for vid vilka tidpunkter och i vilka situationer
riskanalyser ska genomforas.

Tillhandahallaren ska dokumentera genomforda riskanalyser.

6 kap. Riskhantering och atgirder efter riskbedomning

Riskhantering

1 § Tillhandahallaren ska utifran riskbedomningen besluta hur respektive risk ska
hanteras genom att avgdora om riskerna ska undvikas, reduceras eller accepteras.
Sédana beslut ska dokumenteras. Beslut om att acceptera en risk ska motiveras.

Allmént rad till 1 §
Tillhandahéllaren bor efterstriva att reducera risker framfor att acceptera dem.



Atgiirder efter riskbedomning

2 § Tillhandahéllaren ska vidta tekniska och organisatoriska atgérder for att hantera
de risker som ska undvikas eller reduceras. Atgirderna ska vidtas pa en nivéa som &r
anpassad till den risk som foreligger, med beaktande av tillgédnglig teknik och
kostnaderna for atgérderna.

Forsta stycket andra meningen géller inte for sddana uppgifter som lagras for
brottsbekdmpande dandamal enligt 9 kap. 19 § lagen (2022:482) om elektronisk
kommunikation. Tillhandahallaren ska for sddana uppgifter vidta atgérder i enlighet
med 9 kap. 4 § forordningen (2022:511) om elektronisk kommunikation.

Allmdént rad till 2 §
Tillhandahéllarens atgérder bor folja etablerade standarder, normer,
sdkerhetsvigledningar och praxis.

3 § Tillhandahallarens bedomning vid val av dtgirder ska dokumenteras samt foljas
upp arligen och vid behov.

Sdrskilda atgdrder vid planerade fordndringar

4 § Nar tillhandahallarens riskanalys enligt 5 kap. visar att det finns risker for att
planerade fordndringar kan orsaka en brottsdatalagringsincident ska
tillhandahallaren tillimpa en process som utgér fran etablerad standard pa omréadet
och utoéver vad som foljer av 2 § dtminstone

1. utfora tester infor fordndringen och efter forandringen verifiera att den inte
paverkat sikerheten negativt,

2. sdkerhetskonfigurera (hirda) berérda informationsbehandlingstillgdngar, och

3. ta fram planer for att aterstélla behandlade uppgifter i hiandelse av att en
brottsdatalagringsincident intréffar.

Tester, hardning, och planer for aterstdllande eller tgirdande ska vara anpassade
till den planerade fordndringens art och omfattning.

7 kap. Atkomst och behérighet

1 § Tillhandahéllaren ska medge &tkomst till behandlade uppgifter endast till den
som &r behorig. Tillhandahallaren ska tilldela sédan behorighet endast till den som
behover det for att kunna utfora sina arbetsuppgifter.

Tillhandahéllaren ska tillimpa en process for tilldelning, dndring och uppfdljning
av tilldelade behdrigheter enligt forsta stycket. Tilldelade behorigheter ska
dokumenteras samt foljas upp arligen och vid behov.

Tillhandahallaren ska ha system for hantering och kontroll av identiteter och
behorigheter.

Allmént rad till 1 §

Tillhandahéllaren bor se till att den som kommer i kontakt med behandlade
uppgifter regelbundet far utbildning och information om nir och pa vilket sitt
behandlade uppgifter far hanteras. Den som kommer i kontakt med behandlade
uppgifter bor dven fa utbildning i att uppticka integritets- eller
brottsdatalagringsincidenter och att analysera tdnkbara konsekvenser av en intréffad



integritets- eller brottsdatalagringsincident fér abonnenter och anvéndare, inklusive
brottsbekdmpande myndigheter.

Tilldelade behorigheter bor vara begransade i tid och omfattning, sérskilt for
tillfalliga uppdragstagare. Tilldelade behdrigheter bor tas bort efter utfort uppdrag.

2 § Tillhandahallaren ska sékerstélla att &tkomst endast ges till den som har upplysts
om tystnadsplikten i de fall 9 kap. 31 och 32 §§ lagen (2022:482) om elektronisk
kommunikation &r tillimpliga.

8 kap. Skyddsatgirder mot oavsiktlig eller otilliten utplianing eller
forlust

1 § Tillhandahéllaren ska vidta &tgérder for att sdkerstdlla att behandlade uppgifter
som varaktigt lagras skyddas mot oavsiktlig eller otilldten utplaning eller forlust.

Allmént rad till 1 §

Sékerstdllande av skydd mot oavsiktlig eller otillaten utplaning eller forlust bor
ske genom sikerhetskopiering. Aterldsning av siikerhetskopior bér verifieras
atminstone arligen.

2 § Uppgifter som lagras for brottsbekdmpande dndamaél enligt 9 kap. 19 § lagen
(2022:482) om elektronisk kommunikation ska i stéllet for vad som framgér av 1 §
skyddas mot oavsiktlig eller otillaten utplaning samt oavsiktlig forlust eller &ndring
genom lagring pa minst tvé fysiskt &tskilda platser.

Forsta stycket géller d&ven loggar enligt 9 kap. 1 § avseende atkomst till uppgifter
som ska lagras for brottsbekdmpande dndamal.

Sakerhetskopior eller motsvarande ska omfattas av samma skydd och utplénas
samtidigt som de uppgifter som lagras for brottsbekdmpande dndamal.

Allmdént rad till 2 §
Skydd for uppgifter som lagras for brottsbekdmpande dndamal kan uppnéas genom
redundant lagring, sdkerhetskopiering eller liknande.

9 kap. Loggning

1 § Tillhandahallaren ska logga

1. all l1dsning, kopiering, &ndring och utplaning av behandlade uppgifter, och

2. atkomst till de system som anvénds for behandling av sddana uppgifter.

Loggning ska ske pé ett sddant sitt att det gér att se vem som har vidtagit vilken
atgérd med vilka uppgifter och vid vilken tidpunkt. Vid misstanke om att en
integritets- eller brottsdatalagringsincident har intraffat ska relevanta loggar alltid
kontrolleras.

Tillhandahéllaren ska ha rutiner for kontroll av loggar. Kontroller av loggar ska
ske systematiskt och aterkommande. Genomforda kontroller av loggar ska
dokumenteras.



Allmént rad till 1 §

Tillhandahallaren bor tillimpa automatisk dvervakning av loggar, i syfte att
snabbt upptécka onormala anvindarmdnster, hdndelser eller serier av hdndelser.
Detta géller dock inte for loggar avseende atkomst till uppgifter som ska lagras for
brottsbekdmpande dndamal enligt 9 kap. 19 § lagen (2002:482) om elektronisk
kommunikation.

2 § Den som ér skyldig att lagra uppgifter for brottsbekdmpande &ndamal enligt 9
kap. 19 § lagen (2022:482) om elektronisk kommunikation ska sidkerstilla att den
som har haft tillgéng till sidana uppgifter inte ges tillgéng till loggar avseende
atkomst till uppgifterna.

3 § Innan uppgifter som lagras for brottsbekdmpande d&ndamal utplanas i enlighet
med 9 kap. 22 § lagen (2022:482) om elektronisk kommunikation ska
tillhandahallaren utfora en systematisk kontroll av loggar avseende dtkomst till
uppgifterna. I samband med att uppgifterna utplénas ska dven loggar utplénas.

10 kap. Kryptering

1 § Behandlade uppgifter som dverfors via internet ska skyddas genom kryptering.

Uppgifterna behover dock inte skyddas genom kryptering om det med hansyn till
uppgifternas art och sammanhang &r osannolikt att 6verforing utan kryptering kan
leda till en integritets- eller brottsdatalagringsincident.

Allmént rad till 1 §
Koder, l6senord och sammanstillningar av uppgifter som rér en anvindare eller
abonnent bor krypteras vid overforing via internet.

2 § Anslutningar for konfigurering och styrning av informationsbehandlings-
tillgdngar via internet eller allménna elektroniska kommunikationsnét som dven
andra &n tillhandahallaren har radighet ver ska skyddas genom kryptering.

3 § Loggar avseende dtkomst till uppgifter som lagras for brottsbekdmpande
dndamal enligt 9 kap. 19 § lagen (2022:482) om elektronisk kommunikation ska
skyddas genom kryptering under lagring och 6verforing.

4 § Kryptering ska ske med en allmént erkénd krypteringsmetod med tillrdcklig
nyckelldngd. Krypteringsnycklar ska hanteras pé ett sékert stt.

5 § Tillhandahallaren ska ha rutiner for kryptering och hantering av
krypteringsnycklar.

11 kap. Intern incidenthantering

1 § Tillhandahallaren ska sékerstilla att

1. intréffade integritets- eller brottsdatalagringsincidenter rapporteras internt,

2. atgdrder vidtas skyndsamt for att hantera en uppkommen integritets- eller
brottsdatalagringsincident,

3. atgérder vidtas for att undvika liknande integritets- eller
brottsdatalagringsincidenter, och



4. erfarenheter fran intrdffade integritets- eller brottsdatalagringsincidenter
beaktas vid genomforande av riskanalyser enligt 5 kap.

Vid atgérder enligt forsta stycket ska tillhandahéllaren tillimpa processer som
utgar fran etablerad standard p& omradet.

Tillhandahallare av allmént tillgdngliga elektroniska kommunikationstjanster ska
ocksa ha rutiner for identifiering av integritetsincidenter.

2 § Den som tillhandahaller allmént tillgdngliga elektroniska

kommunikationstjénster ska lopande fora en forteckning 6ver integritetsincidenter i

enlighet med 8 kap. 5 § lagen (2022:482) om elektronisk kommunikation.
Forteckningen ska innehélla

1.
. en beskrivning av integritetsincidenten,

. uppskattat antal berdrda abonnenter eller anvéndare,
. beddmda konsekvenser av integritetsincidenten,

. orsak till att integritetsincidenten intréaffade,

. de atgérder som vidtagits, och

. referensnummer.

~N N AW

datum dé integritetsincidenten intréffade,

Dessa foreskrifter och allménna rad trader i kraft den 1 april 2026.

Pa Post- och telestyrelsens vdgnar

DAN SJOBLOM

Karolina Asp
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