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Inriktning for samrad med Post- och telestyrelsen (PTS) infor
tilldelning av frekvenstillstand

Inledning

PTS ska samrada med Sikerhetspolisen och Forsvarsmakten i drenden som ror tillstind att
anvinda radiosiandare i syfte att klarligga om en tillstindsansokan kan antas komma att orsaka
skada for Sveriges sikerhet.

Sikerhetspolisen och Forsvarsmakten (hdrefter samridsmyndigheterna) kommer i sin bedémning
bland annat att beakta de styrande principer som presenteras nedan. Samradsmyndigheterna
kommer vidare att gora en riskbedomning dir man beaktar icke-tekniska sarbarheter och andra
eventuella risker hos operatorer och leverantorer.

Foljande dokument redogdr pa en mer detaljerad niva f6r de tekniska krav som dr kopplade till
respektive princip samt dven beroendeforhallanden mellan principerna. Vidare redogors for de
kriterier som samradsmyndigheterna kommer att beakta i férhéllande till riskbedémning av
aktorer.

Bestimmelserna i lagen (2022:482) om elektronisk kommunikation (LEK) om skydd av Sveriges
sikerhet vid radioanvindning giller for alla typer av tillstandspliktig anvandning av radiosindare.
Foljande dokument redogor dock framforallt f6r krav och bedomningsunderlag som
Samradsmyndigheterna kommer att beakta vid samrad av ansékningar inom ramen {61 A/min
inbjudan del 1 till ansikan om tillstand att anvinda radioséndare i 1500 MHz-bandet.

For det fall de svar och redogorelser som operatérerna inkommer med innehaller
sikerhetsskyddsklassificerade uppgifter ska dessa hanteras enligt gillande lagstiftning.

Principer for elektroniska kommunikationsnit som ir vitala f6r Sveriges sikerhet och for
leverantorer av sidana nit

De styrande principerna utgor ett underlag f6r hur samradsmyndigheterna anser att leverantorer
av vitala elektroniska kommunikationsnat ska utforma sina nit for att beakta det skydd som ar
nédvandigt f6r Sveriges sakerhet. I detta sammanhang avses frimst nitens 6vergripande
funktionalitet och av operatoren tillhandahallna kommunikationstjanster till slutanvindare.

De férsta elva principerna ror primart tekniska och procedurella krav medan de 6vriga fem
beskriver hur operatérerna ska mota krav pa insyn, kontroll och 6vergripande sikerhetslésningar
inklusive sdkerhetsskyddsatgirder.

I férhallande till nitens 6vergripande funktionalitet stiller respektive princip unika krav samtidigt
som uppfyllandet av vissa principer ir en forutsittning for uppfyllandet av andra. I den
overgripande beskrivningen av systemarkitektur som efterfragas i Bilaga B1 till Allmén inbjudan
del 1 ska det dérfor framga hur respektive princip uppfylls. Nedan redogors for vad som kommer
att beaktas nir samradsmyndigheterna gor sin bedémning. Ansékan ska innehélla en



redovisning for hur respektive princip kommer att uppfyllas. I de fall principen helt eller delvis
uppfylls med hjilp av internationella standarder ska informationen atf6ljas av hanvisning till
relevant standard.

Operatorerna forutsitts tillimpa principerna 1 dialog och kravstillning mot leverantorer och
underleverantorer av hardvara/mjukvara samt drift och underhall.

Med centrala funktioner avses funktioner i bland annat radioaccessnit, kirnnit, transmissionsnit,
drift- och underhallsnit som dr nédvandiga for att uppritthalla nitens 6vergripande funktionalitet
och av operatéren tillhandahallna kommunikationstjanster till slutanvindare samt regulatoriska
tjanster (sasom exempelvis 112).

1. Ska fungera dven om anslutningar till utlandet bryts
Beskrivning:

Operatoren ska visa att centrala funktioner kontinuerligt fungerar inom Sverige och inte dr
beroende av anslutningar till utlandet.

Principen ir 6vergripande relaterad till tillginglighet som i detalj beskrivs under princip 3.

Operatoren ska ha en tydlig planering for hur nitet ska fungera om stérningar i férhallande till
produkter och leverantérer uppstar samt att sikerhetsincidenter kan hanteras fran Sverige och att
system- och anviandardata lagras i Sverige.

2. Ska tillhandahdlla funktioner som medger att forbindelser till och frin utlandet enkelt,
snabbt och selektivt kan brytas

Beskrivning:
Operatoren ska redogora for anslutningspunkter mot utlandet, deras funktion samt hur brytning

av forbindelse (anslutning) gar till.

Principen dr beroende av bland annat princip 1, dd brytning av férbindelser till utlandet annars
skulle fa natet att ga ner eller avsevirt begransa dess funktionalitet.

Operatoren ska ha en tydlig planering av hur nitet ska fungera vid storningar eller cyberangrepp
fran utlandet. Vidare ska operatoren ange hur utlindsk paverkan férhindras, till exempel genom
att tilleang till verktyg f6r 6vervakning och granskning av nitverkstrafik inte medges fran
utlandet.

3. Ska tillhandahdlla hog tillginglighet och sekretess
Beskrivning:

Operatoren ska inkomma med specifikation av vilka funktioner som anses vara av vikt for
tillgdnglighet och sekretess samt vilka skyddsatgirder som vidtas for att uppritthalla dessa.

Denna princip ar delvis beroende av princip 4, eftersom kraven i princip 3 inte kan uppfyllas utan
att operatoren har “erforderlig kontroll”.

Operatoren ska redogora for hur nitverk for till exempel administration, behorighetshantering,
drift, underhall, operation, styrning och miljéhantering samt data relaterat till dessa skyddas och
separeras frin andra nitverk saisom exempelvis internet, operatérens trafikplan och féretagsnit
samt andra natverk med kopplingar till internet.

Operatoren ska visa hur risker kopplade till kontroll- och signaleringsplanen hanteras.

Operatoren ska redovisa att virtualiseringsskiktet kommer att realiseras pa ett sitt som sikerstaller
tillgdnglighet och sekretess i hela nitverket inklusive men inte begrinsat till konfigurering och
livscykelhantering.



4. Ska medge erforderlig insyn och kontroll
Beskrivning:

Operatoren ska redogora for hur systemarkitektur och processer minimerar risken for att
nitverkskomponenter kan anvindas f6r kartliggning och manipulation. I detta ingar bland annat
redovisning av verktyg och processer for kartligening och identifiering av nitverkstrafik samt
grinssnitt mot administrativa funktioner (savil fysiska som logiska).

Vidare ska operatéren redovisa hur insyn och kontroll tillimpas 1 férhallande till leverantérer och
dess underleverantorer.

Denna princip dr delvis beroende av princip 5 eftersom operatoren inte kan anses ha ”erforderlig
kontroll” om inte “otillaten styrning” forhindras, dessutom beroende av princip 9 eftersom
behorighetskontroll dr nédvindig f6r att uppna denna princip.

5. Ska utformas sd att otilliten styrning eller manipulering forhindras
Beskrivning:

Operatoren ska redogora for vilka atgirder som vidtas for att skydda centrala funktioner i nitet
mot otilliten styrning och manipulering, exempelvis genom separering av administration och
signalering samt anvindning av trafikskydd.

Vidare ska operatoren redovisa hur ovanstiende tillimpas 1 forhallande till leverantorer och dess
undetleverantorer.

Denna princip dr primirt beroende av princip 3 (tillginglighet) och princip 4 (erforderlig
kontroll).

6. Ska utformas sd att styrning eller manipulering frin utlandet forhindras
Beskrivning:

Denna princip ska ses som ytterligare krav utver princip 5. Operatoren ska, liksom under
princip 1, visa att centrala funktioner f6r nitet finns inom Sverige och inte ar tillgangliga for
styrning och manipulation fran utlandet.

7. Ska utformas sa att otilliten kartliggning av tjinster, kapacitet, lokalisering eller
anvindare forhindras

Beskrivning:
Med tjanster avses savil tjdnster i nitets centrala funktioner som av operatoren tillhandahallna

kommunikationstjanster till slutanvindare och regulatoriska tjanster (sasom exempelvis 112).

Operatoren ska redogora for hur bade fysisk och virtualiserad infrastruktur konfigureras for att
dels sikerstilla sikerheten 1 nitet, dels motverka otilliten inhimtning (t.ex. spionage eller annan
underrittelseverksamhet) mot nitets centrala funktioner och anvindardata. I detta ingar ocksa
skydd av databaser dir det finns anvindardata inklusive lokaliseringsuppgifter och uppgifter om
anvinda tjanster och kapacitet.

Vidare ska operatéren redovisa hur ovanstiende tillimpas 1 férhallande till leverantérer och dess
underleverantorer.

Det som beskrivs under denna princip utgor ytterligare krav i férhallande till 6vriga principer.



8. Ska utformas sd att otillitna angrepp (sdsom elektroniska attacker) forebyggs och dir
sd Inte dr mdojligt ska dessa upptickas och forhindras

Beskrivning:

Operatoren ska redovisa atgirder for att sakerstilla funktioner fOr att: identifiera, skydda,
upptiacka och agera mot cyberangrepp eller andra elektroniska attacker samt aterstilla
funktionalitet.

Vidare ska operatéren redovisa hur ovanstiaende tillimpas 1 forhallande till leverantérer och dess
undetleverantoret.

Det som beskrivs under denna princip utgor ytterligare krav 1 férhallande till 6vriga principer.

9. Ska ha behorighetskontrollsystem for de funktioner som kan pdverka sekretess,
tillginglighet, insyn och kontroll

Beskrivning:

Operatoren ska redogora for behorighetskontrollsystem avseende de centrala funktionerna. 1
detta ingar bland annat att beskriva hur behorigheter utformas och implementeras i den virtuella
infrastrukturen samt rutiner f6r utfirdande och livscykelhantering av behérigheter. Operatéren
torutsitts ha rutiner som sikerstiller att behorighetskontrollsystemen dr kontinuerligt 1 drift och
utvecklas i takt med nitet.

Vidare ska operatoren redovisa hur ovanstiende tillimpas 1 forhallande till leverantorer och dess
underleverantorer. Policys f6r behorigheter ska sirskilt beakta risker i férhéllande till extern
atkomst fran tredje part och hanteras for att minimera dessa risker.

Denna princip dr primirt beroende av princip 5 (otilliten styrning férhindras).

10. Ska ha spdrbarhet for funktioner som kan pdverka sekretess, tillginglighet, insyn eller
kontroll

Beskrivning:

Operatoren ska redogora for utrustning (fysisk och virtuell) kopplad till centrala funktioner 1
nitet samt beskriva system och rutiner f6r loggning, logganalys och sikerhetsgranskning. Detta
avser ocksa aktiviteter fran tredje part.

Denna princip dr primirt beroende av princip 9 (behorighetskontroll-system).

11. Ska utformas sd att utrustning dir det finns risk for otilliten insyn, kontroll eller
manipulation genom fysisk dtkomst ska forliggas pd svenskt territorium sd att svensk
lagstifining blir tillimplig

Beskrivning:

Operatoren ska visa att centrala funktioner for nitet finns lokaliserade i Sverige (se princip 1).
Vidare krivs att sikerhetsincidenter kan hanteras fran Sverige och att system- och anvindardata
lagras i Sverige.

12. Operatoren ska kontinuerligt Iimna information till utsedda mottagare hos
sektorsansvarig myndighet rérande dtgéirder, som vidtas i kommunikationsnaten, vilka
kan pdverka sekretess, robusthet, tillginglighet, insyn eller kontroll

13. Operatoren ska limna information i sd god tid att sektorsansvarig myndighet kan
avgora vilka risker sddana dtgdrder som vidtas i kommunikationsnéten innebdr och
om dtgédrder behévs



14. Operatoren ska aktivt underlitta sektorsansvarig myndighets insyn och kontroll
Beskrivning av princip 12, 13 och 14

Operatoren ska beskriva en modell och rutin f6r informationsdelgivning avseende centrala
funktioner till tillsynsmyndigheter.

Vidare ska operatoren redovisa hur ovanstiende tillimpas 1 forhallande till leverantorer och dess

underleverantdrer.

15. Operatoren ska ta fram, implementera, drifta samt underhdlla adekvata
sdkerhetsskyddsatgdrder

Beskrivning:

Principen dr av 6vergripande karaktir dir en sammantagen bedémning gors av operatorens
sikerhetslosning inklusive sdkerhetsskyddsatgirder.

Operatoren ska redogora for sin Overgripande sikerhetsarkitektur inklusive grad av
nitverksintegration, flexibilitet och automatisering samt administrativa sikerhetsatgirder i
torhallande till olika sdkerhetslosningar. Koppling till respektive princip (1-11) ska tydligt framga.

Vidare ska operatéren redovisa hur ovanstiaende tillimpas 1 férhallande till leverantérer och dess

undetleverantoret.

16. Operatoren ska se till att personal, som fir tillgdng till uppgifter vilka kan paverka
konfidentialitet, riktighet, robusthet och tillginglighet, ir godkind och utbildad i
sdkerhetsskydd samt medvetna om uppgifternas sekretess

Beskrivning:

Principen ar av 6vergripande karaktir dir en sammantagen bedémning gors av operatorens
sikerhetskyddsatgirder i férhdllande till personal- och informationssikerhet.



Kriterier for bedomning av aktérer

Vid bedémningen kommer Samradsmyndigheterna, utéver de principer som presenteras ovan,
ocksa att beakta icke-tekniska sarbarheter och eventuella andra risker hos operatorer, leverantorer
och undetleverantorer (jfr vad som foljer av den s.k. EU Toolbox").

Samradsmyndigheterna kommer att beakta bl.a. féljande kriterier:

e Sannolikheten for att operatéren eller leverantSren utsitts for paverkan/pétryckningar.
Siddan péaverkan/pétryckning kan understddjas av, men ir inte begrinsat till, férekomsten
av foljande faktorer:

o Koppling, bl.a. dgarférhallanden men dven andra kopplingar, till regering eller
myndigheter i tredje land (icke EU-land).

o Tredje lands lagstiftning, sirskilt 1 de fall dir rittsliga eller demokratiska principer
saknas eller dir inga 6verenskommelser om sakerhet eller dataskydd kan tillimpas.

o Kopplingar till lander eller organisationer som bedriver offensiva
cyberoperationer eller annan antagonistisk verksamhet mot Sverige.

o Ovriga méjligheter for tredje land att utéva patryckningar, bland annat i relation
till geografisk placering av produktionstillgingar.

e Leverantorens formaga att sikerstilla leverans av kritiska produkter.

I NIS Cooperation Group. CG Publication 01/2020. Cybersecurity of 5G networks EU Toolbox of risk mitigating measnres



