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Post- och telestyrelsens foreskrifter och allménna rad om PTSFS2026:5

vad som utgor en betydande incident for verksamhetsutovare

som tillhandahéller allminna elektroniska Utkom frén trycket
kommunikationsniit eller allmint tillgingliga elektroniska  den 24 september 2026
kommunikationstjéinster;

beslutade den 16 september 2026.

Post- och telestyrelsen foreskriver foljande med stod av 37 § 2
cybersdkerhetsforordningen (2025:1507) och beslutar f6ljande allménna rad.

1 kap. Tilliampningsomrade

1 § Dessa foreskrifter och allménna rad innehaller ytterligare bestimmelser om vad
som utgdr en betydande incident enligt 2 kap. 5 § cybersidkerhetslagen (2025:1506)
for verksamhetsutdvare som tillhandahaller allménna elektroniska

kommunikationsnét eller allmént tillgédngliga elektroniska kommunikationstjénster.

2 § Foreskrifter om incidentrapportering enligt 2 kap. 5-8 §§ cybersikerhetslagen
(2025:1506) meddelas av den myndighet som regeringen utser i
cybersikerhetsforordningen (2025:1507).

2 kap. Ordforklaringar

1 § I dessa foreskrifter och allménna rad avses med

1. betydande sdrbarhet: en sarbarhet som har inneburit en betydande
cybersékerhetsrisk i enlighet med artikel 3 p. 38 i Europaparlamentets och
radets forordning (EU) 2024/2847 av den 23 oktober 2024 om
overgripande cybersikerhetskrav for produkter med digitala element och
om andring av forordningarna (EU) nr 168/2013 och (EU) 2019/1020 och
direktiv (EU) 2020/1828, i den ursprungliga lydelsen
(cyberresiliensférordningen),

2. central infrastruktur: infrastruktur, férbindelser och knutpunkter som utgor
centrala delar av ett allmént elektroniskt kommunikationsnét och vars
funktion har en avgérande betydelse for nét eller tjdnster regionalt i
Sverige, nationellt eller mellan Sverige och ett annat land.

3. forbindelse: del av ett elektroniskt kommunikationsnit mellan tva
tillgdngar eller mellan en tillgdng och en anslutning till ett elektroniskt
kommunikationsnét,



®

10.

11.

12.

foretagskund: foretag, myndigheter, kommuner, regioner eller andra
organisationer som kdper en tjédnst som anvénds av en eller flera
slutanvindare inom den egna organisationen,

kapacitetsbortfall: reducerad formaga att tillhandahalla nét eller tjanst.
Omfattningen av kapacitetsbortfall ska beddmas i jamforelse med normala
driftsforhéllanden och ska anges som

a) andel av kapaciteten som reducerats, i forhallande till
verksamhetsutdvarens totala kapacitet,

b) andel aktiva anslutningar eller anvindare, i forhallande till
verksamhetsutdvarens totala antal, som till f6ljd av incidenten inte
kan nyttja nétet eller tjansten pa samma sétt som vid normala
driftsforhallanden, och

¢) andel slutanvéndare, i férhallande till verksamhetsutovarens totala
antal, som till foljd av incidenten inte kan nyttja nétet eller tjinsten
pa samma sétt som vid normala driftsférhallanden,

landsbygdskommun:

a) en gles landsbygdskommun dér mer &n hilften av befolkningen
bor i rurala omrédden och majoriteten av befolkningen har mer én
45 minuters resvdg med bil till en tdtort med minst 50 000
invanare, eller

b) en mycket gles landsbygdskommun dér hela befolkningen bor i
rurala omraden och har mer d4n 90 minuters resvig med bil till en
tatort med minst 50 000 invanare,

naturkatastrof: extrema véaderforhallanden, jordbévning, dversvdmning,
pandemi, skogs- eller grasbrand, skred eller liknande som orsakar
omfattande skador for ménniskor, miljo eller egendom,

ndt: ett allmént elektroniskt kommunikationsnit,

tjidnst: en allmént tillgidnglig elektronisk kommunikationstjénst, inklusive
nummeroberoende tjdnster, grossisttjanster, slutkundstjinster, tjanster som
telefonvixlar, rostbrevlador eller ”mina sidor” samt tjanster eller system for
ndédkommunikation eller offentliga varningssystem,

uppgifter: alla uppgifter som lagras, 6verfors eller pa annat sétt behandlas i
samband med tillhandahallande av ett nit eller en tjénst,

viktig samhdllsfunktion: en samhillsfunktion som &r nédvéndig for
samhillets grundliaggande behov, vérden eller sékerhet,

viktigt meddelande till allmdnheten: sadana viktiga meddelanden till
allménheten som skickas till terminalutrustning enligt lagen (2023:407) om
viktiga meddelanden till allmédnheten.

2 § Foljande uttryck har samma betydelse som i 1 kap. 2 §, 2 kap. 5 § 2 stycket och

10§ 2 st

ycket cybersidkerhetslagen (2025:1506)
betydande incident

betydande cyberhot

cyberhot

incident

ndtverks- och informationssystem.



3 § Foljande uttryck har samma betydelse som i 1 kap. 7 § lagen (2022:482) om
elektronisk kommunikation

- allmdnt elektroniskt kommunikationsndt

- anvdndare

- elektroniskt kommunikationsndit

- elektronisk kommunikationstjéinst

- nodkommunikation

- slutanvindare.

3 kap. Bedomning av om en incident ir betydande

1 § Beddmningen av om en incident 4r betydande ska utgé fran den information som
verksamhetsutdvaren faktiskt har tillgang till, har fatt kinnedom om eller rimligen
kan inhdmta.

Bedomningen ska goras utifran alla relevanta kriterier i samtliga bestimmelser i
dessa foreskrifter och allménna rad, sa att incidentens samlade paverkan och
konsekvenser blir tydliga.

Om omfattningen av en incident eller dess konsekvenser inte sikert kan bedomas
ska en uppskattning goras utifran informationen enligt forsta stycket.

En och samma héndelse kan utgora en betydande incident enligt flera olika
bestimmelser men det &r tillrdckligt att nagot av troskelvirdena i bestimmelserna
uppfylls for att den ska vara betydande.

Allmént rad till 1 §

Beddomningen av om en incident &r betydande bor goras risk- och
erfarenhetsbaserat och vara utforlig pé en niva som stér i proportion till hindelsens
allvar och faktiska eller potentiella paverkan. Det bor framgé hur
verksamhetsutdvaren har kommit fram till sina slutsatser i beddmningen.

Information om en betydande incident kan komma frén den egna verksamheten
men dven fran exempelvis en kund, leverantor, slutanvéndare, myndighet eller
annan killa.

Bedomningen bor dokumenteras i rimlig omfattning,.

2 § Foljande ska bedomas vara en betydande incident

1. en héndelse som har medfort sédan paverkan eller sadana konsekvenser
som anges i ndgon bestimmelse i dessa foreskrifter och allménna rad,

2. ett betydande cyberhot eller en betydande sarbarhet som innebér en risk
som sannolikt kan orsaka, bidra till eller mojliggdra sddan paverkan eller
sadana konsekvenser som anges i ndgon bestimmelse i dessa foreskrifter
och allménna rad, eller

3. en annan upptickt risk eller hindelse som sannolikt kan orsaka, bidra till
eller mojliggora sadan paverkan eller sadana konsekvenser som avses i
nagon bestammelse i dessa foreskrifter och allménna rad.

Allmént rad till 2 §

Vid bedomningen av risker med en betydande sarbarhet ska det sérskilt beddmas om
sarbarheten har utnyttjats, eller kan utnyttjas under de forhallanden som réder hos
verksamhetsutdvaren.



4 kap. Betydande incidenter

Allvarlig driftstorning

1 § Med betydande incident som har orsakat allvarlig driftstérning avses:

1. Enincident som har undergrévt tillgéngligheten till nét, tjénster eller
uppgifter hos verksamhetsutovaren och som uppfyller ett eller flera av
troskelvérdena i tabellen.

Om incidenten avser undergrivd tillgéinglighet till uppgifter som under
normala forhallanden gors tillgdngliga for slutanvindare eller anvdndare
ska bedomningen av omfattning endast goras géllande tid och antal
slutanvéndare eller anvindare.
Tid som incidenten Incidentens uppskattade omfattning
pdgatt
> 1 timme > 150 000 slutanvéndare, anvindare eller aktiva
anslutningar eller
> 50 procent kapacitetsbortfall eller
> 15 000 km? sammanhdngande berdrt omrade
> 2 timmar > 30 000 slutanvindare, anviandare, eller aktiva
anslutningar eller
> 30 procent kapacitetsbortfall eller
> 5 000 km? sammanhéngande berdrt omrade
> 6 timmar > 5 000 slutanvéandare, anvindare, eller aktiva
anslutningar eller
> 20 procent kapacitetsbortfall eller
> 2 500 km? sammanhéngande berdrt omrade
> 24 timmar > 2 000 slutanvéandare, anvindare, eller aktiva

anslutningar eller
> 10 procent kapacitetsbortfall eller

>1 000 km2 sammanhéngande berdrt omrade

Tabell Trésklar for ndr en viss undergrdivd tillgdnglighet till nt, tjdnster eller uppgifter ska
bedomas vara en betydande incident

2.

En incident i ett passivt fibernit eller svartfibernit som har undergrévt
tillgéngligheten till minst 400 uthyrda passiva fiberforbindelser eller
svartfiberforbindelser. Det ar 4garen av det passiva nitet som ska
identifiera om en incident enligt denna bestimmelse &r betydande.

En incident hos en verksamhetsutdvare som har undergrévt tillgangligheten
till nét eller tjanster i en landsbygdskommun och dir tillgéngligheten till nét

4



eller tjanster ar sa begransad att nét eller tjénst i praktiken dr obrukbara
under minst 48 timmar for minst 100 slutanvandare, anvindare eller aktiva
anslutningar.

En incident som ar gransoverskridande mellan Sverige och minst ett annat
land, som har pagatt i minst sex timmar och har undergrévt tillgénglighet
till, eller riktighet, autenticitet eller konfidentialitet i nét, tjdnster eller
uppgifter for minst 5 000 slutanvindare.

En incident som har undergravt riktigheten, autenticiteten eller
konfidentialiteten i nit, tjanster eller uppgifter, for minst 20 foretagskunder
eller minst 500 slutanvéndare.

Ekonomisk skada for verksamhetsutovaren

2 § En incident &r betydande om den har orsakat ekonomisk skada for
verksamhetsutdvaren som dverstiger fem miljoner kronor. Om de faktiska
kostnaderna och forlusterna inte kan faststillas ska verksamhetsutdvaren uppskatta
dessa belopp.

3 § Verksamhetsutovaren ska vid bedomning av den ekonomiska skadan beakta
foljande direkta och indirekta kostnader

1.
2.
3.

4,
5,
6.

kostnader for éterstéllning av information som forlorats eller forvanskats,
kostnader for utbyte eller aterstdllning av system,

externa rddgivningskostnader for incidenthanteringstjanster, juridisk
radgivning, it-forensiska tjdnster och saneringstjanster,

tillkommande personalkostnader,

kostnader pa grund av att avtalsforpliktelser inte har fullgjorts och
uteblivna intédkter till f61jd av oplanerade produktionsbortfall.

Betydande skada for andra fysiska eller juridiska personer

4 § Med betydande incident som har paverkat andra genom att vélla dem betydande
skada avses:

1.

En incident hos verksamhetsutdvaren i nét, tjdnster eller uppgifter som
anvénds av en organisation som tillhandahéller en viktig samhéllsfunktion i

Sverige, om
a) incidenten hos verksamhetsutdvaren har varat minst sex timmar,
och

b) det finns anledning att anta att incidenten hos
verksamhetsutdvaren har lett till betydande storningar i den
viktiga samhallsfunktionen, eller

¢) verksamhetsutdvaren har fatt kinnedom om, eller rimligen kan
inhdmta information om, att organisationen med den
samhillsviktiga funktionen har gatt in i stabslage eller pd annat
satt har eskalerat eller dndrat sin organisation pa grund av
incidenten.

En incident dir verksamhetsutovaren har kéinnedom om eller har sérskild
anledning att anta att dennes medverkan till férmedling av
nddkommunikation utan avbrott eller uppgiftsldmnande for
nddkommunikation enligt 7 kap. 35 § lagen (2022:482) om elektronisk
kommunikation inte har kunnat genomforas. Kdnnedom om



tackningsbortfall dr inte ensamt tillrdckligt for att en incident ska
identifieras som betydande enligt denna bestdmmelse.

En incident dir verksamhetsutovaren har kinnedom om eller har sérskild
anledning att anta att dennes medverkan enligt 7 kap. 36 § lagen (2022:482)
om elektronisk kommunikation till formedling av saddana viktiga
meddelanden till allmdnheten som skickas till terminalutrustning som avses
ilagen (2023:407) om viktiga meddelanden till allménheten har
misslyckats.

En incident som har orsakat eller bidragit till en fysisk persons dodsfall,
eller har orsakat eller bidragit till betydande skada pé en fysisk persons
hilsa.

Incidenter som alltid éir betydande

5 § Foljande incidenter ska alltid beddmas vara betydande:

1.

En incident till foljd av en naturkatastrof, oavsett incidentens omfattning,
om den har undergrivt tillgédngligheten i verksamhetsutovarens nét, tjanster
eller uppgifter.

Ett internt eller externt angrepp pa eller intrang i verksamhetsutovarens nét,
tjénster eller uppgifter som sannolikt kan orsaka, bidra till eller mojliggora
allvarliga driftsstorningar.

En incident i central infrastruktur hos verksamhetsutdvaren som under
minst sex timmar har medfort betydande paverkan pa den centrala
infrastrukturens eller nitets stabilitet, motstandskraft eller pa formagan att
skydda nit, tjansters eller uppgifters tillgédnglighet, riktighet, autenticitet
eller konfidentialitet.

Nedsatt redundans i sddan central infrastruktur hos verksamhetsutdvaren
som har betydelse for nét eller tjdnster mellan Sverige och ett annat land.

Aterkommande incidenter

6 § Incidenter som var for sig inte anses vara en betydande incident ska dnda
tillsammans anses vara en betydande incident om de

1.
2.

3.

har intréffat minst tva ganger inom sex manader,

bedoms ha samma orsak, sarbarhet, bristande sikerhetsatgérder eller
rutiner, eller redundanta l6sning, och

sammantaget medfort ekonomiska skada enligt 2 och 3 §§.

Planerade forindringar

7 § Incidenter som uppstar vid planerade fordndringar ska endast identifieras som
betydande om det har uppstatt oférutsedda negativa konsekvenser som uppfyller
nagon bestammelse i dessa foreskrifter och allménna rad.

Allmént rad till 7 §

Bedomningen av incidenter vid planerade fordndringar bor goras utifrén vad
verksamhetsutdvaren har forutsett eller skéligen borde ha kunnat foérutse och har
dokumenterat i riskanalysen infor den planerade forandringen.



Dessa foreskrifter och allménna rad trader i kraft den 15 oktober 2026.

P& Post- och telestyrelsens vignar

LENA NYBERG

Karolina Asp
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