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Agenda

Forhandlingarna om férslaget till ny eprivacy-forordning

EU:s dataskyddsforordning (GDPR) och LEK

PTS rapport Operatérernas hantering av anvdndarnas uppgifter
PTS tillsynsarbete (avslutad, pdgdende och kommande tillsyn)
Ev. foreskrift om lagring av trafikuppgifter (NAT)

Ovriga frégor?
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Forhandlingarna om forslaget
till eprivacy-forordning

- Information frdn Ndaringsdepartementet
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EU:s dataskyddsforordning
och LEK

Vad galler from 25 maj 20182
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Allmdint om dataskyddsregleringen

Oversyn inom EU av de allmdnna och sektorspecifika
dataskyddsbestammelserna

Parallella férhandlingar med olika tidplaner

GDPR dar antaget och trader i kraft 25 maj 2018

Forslaget till ny férordning om integritet och elektronisk
kommunikation (eprivacy-férordning) férhandlas fortfarande
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Vad gdller from 25 maj 2018?

e De allmdnna bestammelserna

- GDPR trdder i kraft

- Dataskyddsdirektivet samt Pul med tillhorande forordning och foreskrifter upphor att
gdlla

- Nya lagen (2018:218) med kompletterande bestimmelser till EU:s dataskyddsforordning
trader i kraft

- Dl ansvarig myndighet

* De sektorspecifika bestammelserna

- Eprivacy-direktivet (2002/58/EG), LEK och EU-forordning 611/2013 fortsdtter att gdlla
- Forhandlingarna om eprivacy-forordningen fortsdtter
- PTS ansvarig myndighet
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Forhallandet mellan regelverken

* Art 94 GDPR = hanvisningar till dataskyddsdirektivet ska anses
vara hdnvisningar till GDPR.

(Eprivacy-direktivet kommer sdledes att precisera och komplettera GDPR)

* Art 95 (och ingresspunkt 173) reglerar GDPRs férhallande till
eprivacy-direktivet

(GDPR ska inte innebdra nagra ytterligare forpliktelser for fysiska eller juridiska personer som behandlar
personuppgifter inom ramen foér tillhandahé&llande av allmant tillgdngliga elektroniska
kommunikationstjdnster i allmdnna kommunikationsndt i unionen, ndr det gdller omraden inom vilka de
redan omfattas av sdrskilda skyldigheter for samma dndamdl i enlighet med eprivacy-direktivet)

* Eprivacy/LEK fortsatt tillampligt nar det gdller uppgifter som
behandlas i samband med tillhandahdllandet av elektroniska
kommunikationstjdnster
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Andringar i LEK

* 6 kap. 1 § = Begreppen behandling, personuppgiftsansvarig och
samtycke har i kapitlet samma innebord som i GDPR

* 6 kap. 2 § = Upplysning om var de allmdnna
dataskyddsbestdmmelserna finns och att GDPRs bestdmmelser om
rattelse, radering, begrdnsning och skadestdnd dven galler vid
behandling av personuppgifter enligt denna lag.
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Definitionen av begreppet samtycke

* Begreppet samtycke i LEK kommer att ha samma innebérd som i
GDPR

* Artikel 4 (11) GDPR
varje slag av frivillig, specifik, informerad och otvetydig viljeyttring, genom vilken den
registrerade, antingen genom ett uttalande eller genom en entydig bekréftande handling,
godtar behandling av personuppgifter som rér honom eller henne

* Se dven artikel 7 samt ingresspunkterna 32, 33, 42 och 43 GDPR
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Samtycke - frivilligt

* Vid bedémning av huruvida samtycke ar frivilligt ska stérsta hdnsyn bl.a. tas till
huruvida ett avtal eller en tjanst har gjorts beroende av samtycke till sédan behandling
av personuppgifter som inte dr nédvdndig for genomférandet av det avtalet (art 7.4)

* Samtycke dr ej frivilligt om den registrerade inte har ndgon genuin eller fri valméjlighet
eller inte utan problem kan vdgra eller ta tillbaka sitt samtycke (ingresspunkt 42)

* Samtycke ar ej frivilligt om det inte medger att separata samtycken lamnas for olika
behandlingar av personuppgifter eller om ett avtal/en tjiénst &r avhéngigt av
samtycket, trots att samtycket inte dr nédvandigt for ett sddant genomférande
(ingresspunkt 43)
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Samtycke — specifikt

e Andamalet med behandlingen maste specificeras
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Samtycke — informerat

Om den registrerades samtycke Idmnas i en skriftlig forklaring som ocksé rér andra
fradgor, ska begdran om samtycke ldggas fram pa ett satt som klart och tydligt kan
sarskilias frén de andra frdgorna i en begriplig och latt tillganglig form, med
anvdndning av klart och tydligt sprak. Om en del av forklaringen innebdr en
overtrddelse av denna forordning, ska denna del inte vara bindande (art 7.2)

* | synnerhet vid skriftliga forklaringar som rér andra fragor bor det finnas
skyddsdtgdrder som sdkerstdller att de reqgistrerade dr medvetna om att samtycke ges
och om hur ldngt samtycket strécker sig. En forklaring om samtycke som den
personuppgiftsansvarige i forvag formulerat ska tillhandahdllas i en begriplig och latt
tillgdnglig form, med anvdndning av ett klart och tydligt sprdk och utan oskdliga villkor.
For att samtycket ska vara informerat bor den registrerade kdnna till Gtminstone den
personuppgiftsansvariges identitet och syftet med den behandling for vilken
personuppgifterna dar avsedda (ingresspunkt 42)
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Samtycke — otvetydig viljeytiring
* Nyhet = genom ett uttalande eller genom en entydig bekrdaftande handling (art 4.11)

* Samtycke kan Idmnas genom en skriftlig, inklusive elektronisk, eller muntlig forklaring.
Detta kan inbegripa att en ruta kryssas i vid besck pd en internetsida, genom val av
instdllningsalternativ for tjianster p& informationssamhdllets omrdde eller genom ndgon
annan forklaring eller ndgot annat beteende som i sammanhanget tydligt visar att den
registrerade godtar den avsedda behandlingen av sina personuppgifter. Tystnad, pé
forhand ikryssade rutor eller inaktivitet utgor inte samtycke. Samtycket bér galla all
behandling som utférs for samma dndamdl. Om behandlingen tjdnar flera olika syften,
ska samtycke ges fér samtliga syften. Om den registrerade ska ldmna sitt samtycke
efter en elektronisk begdran, mdaste denna vara tydlig och koncis och far inte onédigtvis

stéra anvdndningen av den tjdnst som den avser (ingresspunkt 32)
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Samtycke — ytterligare villkor

* Bevisbordan pd& den registeransvarige (art 7.1 och ingresspunkt 42)

* Ett samtycke ska kunna aterkallas. Det ska vara lika latt att
aterkalla som att ge sitt samtycke (art 7.3)
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Las mer

* Artikel 29-gruppens vdgledning

Guidelines on consent under Regulation 2016 /679
WP259 rev.01

* Datainspektionens hemsida
https: / /www.datainspektionen.se /
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Incidentrapportering — till vilken myndighet?

Krav att rapportera incidenter bdde i den allmdnna och
sektorspecifika regleringen

Olika ansvariga myndigheter, DI respektive PTS
Artikel 95 GDPR
LEK och EU-férordning 611/2013 fortsatter att gdélla

- Incidentrapportering till PTS som vanligt, dvs. gdllande incidenter som ror uppgifter
som behandlas i samband med tillhandahéllandet av elektroniska
kommunikationstjénster
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Skillnader gdllande incidentrapportering och
underrdttelser — nagra exempel

S ey oo

Nar ska rapportering goras? Inledande rapport senast efter 24h, Inte senare an 72h
kompletterande inom 3 dagar frén
inledande rapport

Undantag frén Nej Om osannolikt att incidenten
rapportering? medfor risk for fri- och rattigheter
Vilka uppgifter ska ingd i Fler uppgifter (t.ex. orsak och Farre uppgifter (mer fokus
rapport och underrattelse? underrattelsers innehdll) konsekvens)
Ndr ska underrdttelse gérase  Om incidenten kan antas inverka Om incidenten leder fill en hog risk
menligt p& personuppgifter eller for fri- och rattigheter
integritet
Undantag frén Fdrre undantag Fler undantag

underrattelse?

~Ts A7



Operatorernas hantering av

anvandarnas uppgifter
PTS rapport
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PTS tillsynsarbete

PTS Post- och telestyrelsen



Avslutad tillsyn
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Slutsatser fran
Arlig tillsyn om

incidentrapportering samt vidtagna atgdrder sett till
intraffade integritetsincidenter

Integritetsforum den 27 april 2018
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Arlig tillsyn om incidentrapportering och
vidtagna atgdrder

e Sjatte dret som tillsynen genomfors
» De fem storsta tillhandahdllarnas incidentrapportering och vidtagna
sdkerhetsarbete med anledning av de intraffade integritetsincidenter.

* Reglerna dr inte nya -> hog forvdantansbild pd& kdnnedom om och
efterlevnad av gadllande bestdmmelser om incidentrapportering och
vidtagande av skyddsdtgdrder och bedrivande av sdkerhetsarbete.
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Slutsatser avseende regelefterlevnad av
incidentrapporteringen

* Battre pd& att rapportera integritetsincidenter —> battre formdga att internt

upptdcka och rapportera integritetsincidenter

Rapporterar i tid (inledande och kompletterande rapport)

Forstdeliga och tillrackliga beskrivningar om orsak, vidtagna kortsiktiga samt l&ngsiktiga &tgdrder
overlag

Underrattar berérda abonnenter av drabbade integritetsincidenter i enlighet med gdllande
bestammelser (per brev eller telefon)

Fler incidentrapporter inkommer till oss

* For lopande forteckning over intraffade integritetsincidenter
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Utvecklingen av antalet rapporterade
integritetsincidentrapporter till PTS
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Utveckling antalet integritetsincidentrapporter per
operator
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Exempel pa vanligt intrcffade
integritetsincidenter

* Orderbekraftelse, fakturaspecifikation eller liknande skickas elektroniskt eller
fysiskt till fel abonnent

* Avsléjande av abonnentuppgifter over telefon eller i butik till fel abonnent

* Uppgifter finns tillgdngliga p& internet
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Vanliga orsaker bakom integritetsincidenter

* Webbtjdnster "Mina sidor”

* T.ex. bristande sdkerhet i sessionshantering
* Sokmotorindexering

* Mansklig faktor i kundtjdnst, mellan kundtjdnst och abonnent
* Slarv (t.ex. hantering av handlingar — bdde manuellt, elektroniskt, felaktiga e-
postadresser och telefonnummer)
* Okunskap
* Avsteg frdn faststallda rutiner
* Bristande sdkerstdllande av lamnande av korrekta uppgifter
* Bristande it-stod




Exempel pa vidtagna atgcrder och lardomar

1. Genomfoérande av utbildningar ftill kundtjdnstpersonal
1. Introduktionsutbildningar fér nyanstdlida
2. E-learningutbildning tillgénglig p& intrandtet
3. Aterféring av erfarenheter till berérda efter intraffad incident

2. Oversyn av riskanalysmodeller, mallar och rutiner (rutiner tillgéngliga pé& skdrmen)
Fortydligat samt utékat testning av egenframtagna webbtjdnster
Utokad kravstdlining mot tredjepartsleverantérer av testning

Oversyn av systemberoenden

Sdkerstdllande av abonnentens identitet vid kontakt med kundtjdnst

N o o M O

Utveckling av system och tekniska begrdnsningar for att motverka att personal kan frdngd rutiner
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Slutligen - operatorernas vidtagande av
skyddsatgdrder

* Samtliga operatérer inom ramen for tillsynen har vidtagit [ampliga
atgdrder mot bakgrund av de intraffade incidenterna.

* Inga uppenbara brister i tidnstetillhandahdllarnas sdkerhetsarbete
har patraffats.

* Viktigt att standigt dra lardomar och beakta erfarenheter for att
bedriva ett langsiktigt, kontinuerligt och systematiskt sdkerhetsarbete.
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Tillsyn avseende behandling
av trafikuppgifter

- sarskilt gallring och lagring av sddana uppgifter

PTS Post- och telestyrelsen



Tillsyn over skyddsatgcrder
for behandlade uppgifter i
kundtjdanst
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* Akfivering av SIM-kort i kundtjdnst av obehdrig person

. ,&tgarder
* Begrdnsning av behérighet
* Infoérande av bank-1D

* Aktuella regelverk
* 6 kap. 3§ LEK
* PTS foreskrifter om skyddsatgdrder for behandlade uppgifter (2014:1)

* Lamplig teknisk och organisatorisk dtgdrd att inféra bank-1D
* Aktuell incident kan medféra allvarliga konsekvenser

* Kommande tillsyn kommer granska tillhandahéllares rutiner och andra
skyddsdatgdrder i samband med kundtjdnstkontakter
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Pagaende tillsyn
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Pagaende tillsynsaktiviteter

Skyddsdatgdarder gentemot underleverantorer

Genomforande av riskanalyser for
informationsbehandlingstillgdngar

Musikstreamingtjcnst

Form&gan att verkstdlla beslut om HAK /HOK dygnet runt

Formdgan att identifiera och internt rapportera integritetsincidenter

Formdagan att upptdcka och hantera s@rbarheter i SS7

TS
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Kommande tillsyn
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Plan for PTS tillsyn avseende konfidentiell

kommunikation
2018-2019

Integritetsforum
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Tillsynsplan avseende konfidentiell
kommunikation 2018-2019

Vi tar drligen fram en plan for vart tillsynsarbete avseende
konfidentiell kommunikation

Planen beskriver inriktningen pd& var tillsyn de tvd kommande éren

* Tillsynsplanen hittas har:

https: / /www.pts.se /sv/bransch /internet /integritet /tillsyn /
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Fokusomraden for tillsyn avseende sdker och
konfidentiell kommunikation 2018-2019

1. ,&rlig granskning och uppféljning incidentrapportering och vidtagande av
atgdrder — de fem storsta tjdnstetillhandahdllarna

2. Smd och medelstora tjanstetillhandahdllares efterlevnad av krav pé
skyddsdatgdrder och incidentrapportering

3. Skydd av information under 6verforing (fokus fram till nu pd& sdkerhet i
informationsbehandlingstillgdngar)

4. Tjanstetillhandahdllarnas genomférande av riskanalyser for sina
informationsbehandlingstillgdngar

5. Atgérder for att sdkerstélla identitet och behérighet vid kontakt med kundtjénst
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Eventuell foreskrift om lagring
av trafikuppgifter (NAT)
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Nagot ovrigt?

PTS Post- och telestyrelsen



Tack for idag!
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