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1. Sammanfattning

PTS fick i december 2023 ett uppdrag' att kartlagga anvandningen av elektroniska
kommunikationstjanster vid bedragerier samt lamna forslag till tgarder for att
forhindra manipulering av telefonnummer, s.k. spoofing, och andra tillvagagangssatt
dar elektroniska kommunikationstjanster anvands for att genomféra bedragerier.

| denna delredovisning fokuserar Post- och telestyrelsen (PTS) pa att redovisa
resultatet och slutsatserna av den kartlaggning som hittills har genomférts. Dessutom
redovisas befintliga regelverk och pagdende atgarder inom omradet. Vidare
redovisas de avgransningar PTS gjort av begreppet elektroniska
kommunikationstjanster fér att darmed ge inblick i vilka av dessa tjanster som
myndigheten avser lamna atgardsforslag till i den kommande slutredovisningen.

PTS ser att bedragarna andrar tillvagagangssatt mycket snabbt. Nar ndgot férbjuds
eller gors krangligare sa "flyttar” brottsligheten och anvander sig av nya tekniska
tillvagagangsatt eller andra typer av elektroniska kommunikationstjanster. Detta
bidrar till svarigheter att vidta lampliga rattsliga atgarder for att hindra bedragerier dar
elektroniska kommunikationstjanster ar en del av handelsekedjan. PTS konstaterar att
mojligheterna att inom myndighetens verksamhetsomrade foresla atgarder mot olika
typer av bedragerier ar begransade till de fall dar en elektronisk

kommunikationstjanst utgér ett verktyg fér bedragaren.

De bedragerier som ses som de storsta problemen i dag ar de som sker med stéd av
nagon form av elektroniska kommunikationstjanster, i vissa fall &ven genom sociala
medietjanster och dar e-legitimering, som t.ex. BanklD, ingar i handelsekedjan,
sdsom;

e Bedragerier med stdd av sms, meddelandeappar och e-post
o Telefonbedragerier, inkl. wangirisamtal

o Kortbedragerier

e Romansbedragerier

e Investeringsbedragerier

Ramar fér uppdraget satts genom definitionen av begreppet bedrageri. PTS har
darfor valt att fokusera pa sddana elektroniska kommunikationstjanster som kan

1Fi2023/03206.

Post- och telestyrelsen



2024-05-29

Promemoria - Var referens: Dnr: 23-31716

anvandas som verktyg for brottet bedrageri och som riktar sig direkt till
slutanvandare.

Exempel pé sddana tjanster & nummerbaserade talkommunikationstjanster,
nummerbaserade sms, nummeroberoende tal- och meddelandetjanster (OTT?-
tjanster) samt e-post.

Ett antal &tgarder har genomforts i Sverige for att forhindra samtal med manipulerade
telefonnummer. PTS har i samverkan med operatorer och Telekomradgivarna tagit
fram en vagledning® som vander sig till operatorer. Vagledningen gér i korthet ut pa
att stoppa internationella samtal till Sverige som utger sig att komma fran svenska
telefonnummer.

PTS har aven, med stdd av befintliga bemyndiganden i férordningen (2022:511) om
elektronisk kommunikation (FEK), tagit fram forslag till foreskrifter och allméanna rad
som ersatter vagledningen. De foreslagna foreskrifterna kan férvantas trada ikraft i
slutet av 2024. Som bemyndigandet ar utformat géller det dock endast fér krav som
ska stéllas pé en talkommunikationstjanst.

| kartlaggningen har det framkommit att s.k. bluff-sms &r ett av de vanligast
forekommande verktygen for bedragerier just nu. En stor del av problemen kring
bluff-sms rér méjligheten att anvanda s.k. alfanumeriska avsdndarnamn. PTS ser att
det saknas uttryckliga bestammelser som reglerar sms. PTS ser dock att en andring
av LEK och FEK skulle vara en mojlig vag att reglera detta omrade.

PTS kan konstatera att manga lander i liknet med Sverige har vidtagit atgarder eller
planerar att genomfdra atgarder for att férhindra bedragerier dar PTS sektors tjanster
anvands.

En annan slutsats av kartlaggningen ar att anvandningen av OTT-tjanster samt
artificiell intelligens (Al) som hjalpmedel vid bedragerier ser ut att 6ka och bli vanligare
férekommande i framtiden.

Det kan slutligen noteras att det finns behov av 6kad samordning vad galler
informationsspridning frdn myndigheter, organisationer och féretag om bedragerier
och hur slutanvandaren kan minska risken att bli utsatt.

PTS ser att det inom ramen for uppdraget framst kan bli aktuellt att tillampa lagen
(2022:482) om elektronisk kommunikation.

2 Over-the-top.
3 Vagledning fér tillhandahéllare (pts.se)
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2. Inledning

241 Uppdraget fran regeringen

PTS fick i december 2023 ett uppdrag* att kartlagga anvandningen av elektroniska
kommunikationstjanster vid bedragerier samt lamna forslag till &tgarder for att
forhindra manipulering av telefonnummer, s.k. spoofing, och andra tillvagagangssatt
dar elektroniska kommunikationstjanster anvands for att genomfdéra bedragerier.

PTS ska senast den 31 maj 2024 delredovisa uppdraget till Regeringskansliet
(Finansdepartementet) och senast den 31 december 2024 ska uppdraget
slutredovisas.

22 Delredovisningens innehall

| delredovisningen har PTS fokuserat pé att beskriva den information som har
framkommit under den kartlaggning bland svenska aktoérer som myndigheten hittills
har genomfort.®

Kartlaggningen inkluderar daven en litteraturgenomgang av konsultstudier,
utredningar, rapporter fran bl.a. olika sédkerhetsféretag verksamma inom sektorn
elektroniska kommunikationer, lagtexter, och andra offentligrattsliga dokument av
intresse for omradet.

Anvandningen av elektroniska kommunikationstjanster vid olika typer av bedragerier
kan spanna over ett brett spektrum av tjanster och PTS har darfor gjort vissa
avgransningar som framgar av denna delredovisning.

PTS ska lamna forslag till &tgarder for att forhindra tillvagagangssatt dar elektroniska
kommunikationstjanster anvands for att genomféra bedragerier. Av denna
delredovisning framgar de atgarder myndigheten har genomfort och fér narvarande
genomfor kopplat till telefonbedragerier genom ett pagéende foreskriftsarbete.

4 Fi2023/03206.
5 Polismyndigheten, Konsumentverket, Svenska Bankféreningen, Tech Sverige, Bra, Telia Company, Tele2,
Leissner Data, 3, Internetstiftelsen, Telekomradgivarna, Sinch och SKPF Pensionéarerna.
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Vidare berérs 6vergripande bedragerier med hjalp av sms, vilket ar ett omrade som
sarskilt lyfts fram i kartlaggningen.

23 Elektroniska kommunikationstjanster enligt kodexen

Elektroniska kommunikationstjanster, som det &r beskrivet i kodexen®, ar uppdelat i
tre omraden; internetanslutningstjanster, interpersonella kommunikationstjanster och
tjanster som utgdrs helt eller delvis av dverfoéring av signaler. Beskrivningen nedan ar
inte fullstandig utan exemplifierar nagra tjanster som &r relevanta i det har
sammanhanget.

¢ Internetanslutningstjanster - innefattar tjanster som ger tillgang till internet.

¢ Interpersonella kommunikationstjanster - ar uppdelade i
nummerbaserade- och nummeroberoende interpersonella
kommunikationstjanster. De nummerbaserade tjansterna &r sddana som
tillhandahalls genom ett telefonnummer som t.ex. traditionella telefonsamtal
och sms, men aven samtal via OTT-tjanster sdsom t.ex. Microsoft Teams-
telefon dar kommunikationen kan géras med hjalp av telefonnummer. De
nummeroberoende tjansterna ar sddana dar kommunikationen sker utan
inblandning av ett telefonnummer sdsom e-post, OTT-tjanster for tal- och
meddelandeappar som t.ex. Facebook Messenger och WhatsApp.

¢ Tjanster som utgors helt eller huvudsakligen av 6verféring av signaler —
under denna kategori hamnar t.ex. tjanster dar maskiner kopplas samman
med varandra (M2M/loT-kommunikation) och rundradio.

Tjanster i form av tillhandahallande av innehall som dverforts med hjalp av
elektroniska kommunikationsnat och kommunikationstjanster eller tjanster som
innebar utévande av redaktionellt ansvar éver sddant innehall ar i artikel 2.4 i kodexen
(EU) 2018/1972 undantagna fran definitionen av elektronisk kommunikationstjanst.
Rena innehallstjanster, som programverksamheten hos vissa programféretag for
radio och tv och innehallstjanster som tillhandahalls via internet, och tjanster som
innebar utévande av redaktionellt ansvar 6ver sddant innehall faller sdledes utanfor
definitionen.’

Bestammelserna i EU-direktivet har genomforts i svensk ratt genom lagen om
elektronisk kommunikation. Av 1 kap. 7 § ndmnda lag féljer att definitionen av
elektronisk kommunikationstjanst i lagen néra foljer ordalydelsen i EU-direktivet.

6 Europaparlamentets och rédets direktiv (EU) 2018/1972 av den 11 december 2018 om inréttande av en
europeisk kodex for elektronisk kommunikation (omarbetning)Text av betydelse fér EES.
7 Prop. 2021/22:136 s. 406.

Post- och telestyrelsen


https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32018L1972
https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32018L1972

2024-05-29

Promemoria - Var referens: Dnr: 23-31716 8

En elektronisk kommunikationstjanst kan alltsa vara av tre slag enligt ovan som delvis
kan 6verlappa varandra. En grundlaggande férutsattning ar att tjansten vanligen
tillhandahalls mot ersattning. Tjansten ska alltsa tillhandahéllas kommersiellt. Sker
tillhandahallandet pa rent ideell basis omfattas tjansten inte av definitionen, t.ex.
forskarnat eller andra nat inom universitetsvarlden. | vissa fall tilhandahalls
kommersiella tjanster gratis till slutkunden. Det kommersiella inslaget manifesteras da
pé ndgot annat sitt, t.ex. genom att tjansten ar reklamfinansierad. Kravet pa
tillhandahéllande mot ersattning boér anses vara uppfyllt &ven i andra fall nar
tillhandahallaren far betalt av tredje part och inte av slutkunden, t.ex. om
tillhandahallaren tjanar pengar pa personuppgifter eller andra data som samlas in vid
anvandningen av tjansten.®

| bilden nedan illustreras aven webbplatser, e-legitimation, sociala medietjanster och
Al som inte anses utgora elektroniska kommunikationstjanster men som ofta
anvands i samband med bedragerier med elektroniska kommunikationstjanster.

Elektronisk kommunikationstjanst

Tjanst som utgdrs
Interpersonell helt eller

kommunikationstjénst huvudsakligen av
overforing av signaler

Nummerbaserad Nummeroberoende M2M
kommunikation
Talkommunika- ot A . h
tionstjanst pp tal- oc - i
(POTS, VolP, VoL TE, VoNR, S meddelandetjénst E-post RURETEETD
oTT)

L Sociala
- HESEEEE

Figur 1: Elektroniska kommunikationstjanster enligt kodexen samt andra tjanster som inte omfattas
(sexkantiga figurer).

Internet-
anslutnings-
tjanst

Webbplatser

8 Prop. 2021/22:136 s. 406, se aven skal 16 i direktivet 2018/1972.
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24 Vissa uttryck i delredovisningen

| denna redovisning anvander myndigheten négra uttryck som anvands av aktérerna
utan att de direkt finns i PTS tillampbara regelverk. Nedan beskrivs kort vissa uttryck
som anvands i redovisningen.

Alfanumeriskt avsdndarnamn fér sms

Ett alfanumeriskt avsandarnamn fér sms ar en uppgift om avsandare, t.ex. ett
varumarke eller en bank, som visas fér mottagaren i form av bokstaver, siffror eller
andra tecken. Dessa sms skickas via ett applikationskonto anslutet via en
mobiloperator, eller via en sms-aggregator som erbjuder distribution till manga
mottagare i flera mobilnat. Avsandaren kan vélja att ange avsandarnamn bestdende
av bokstaver och siffror ur teckenuppséattningen fér sms. | vissa fall géller en
begransning till tecknen 0-9 och a-Z. Ibland anvands aven benamningen
alfanumerisk avsandarID och den engelska termen SMS SenderID &r ocksa vanligt
forekommande.

Bedréagerier

Begreppet bedrageri har i denna rapport samma betydelse som i brottsbalken, se
vidare i avsnitt 3.

Elektroniska kommunikationstjénster

Begreppet elektroniska kommunikationstjanster ar definierat i 1 kap. 7 § lagen
(2022:482) om elektronisk kommunikation (LEK).

Digitala tjanster

Uttrycket digitala tjanster anvands t.ex. i lagen (2018:1174) om informationssakerhet
for samhaéllsviktiga och digitala tjanster (NIS-lagen).

| rattsakten om en inre marknad for digitala tjanster (Digital Services Act, DSA)®
anvands ordet férmedlingstjanst, vilket inkluderar aven vissa elektroniska
kommunikationstjanster.

OTT-tjanster

OTT-tjanster anvands i den har delredovisningen sdsom Body of European
Regulators for Electronic Communications (Berec) har definierat det i en rapport™

9 Europaparlamentets och radets férordning (EU) 2022/2065 av den 19 oktober 2022 om en inre marknad
for digitala tjanster och om andring av direktiv 2000/31/EG.

0 Report on OTT services. Berec.
https://www.berec.europa.eu/sites/default/files/files/document_register_store/2016/2/BoR_%2816%29_3
5_Report_on_OTT _services.pdf. Himtat 2024-03-12.
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med foljande betydelse; “innehall, en tjanst eller applikation som tillhandahalls till
slutanvandaren 6ver det 6ppna internet”. Vissa typer av OTT-tjanster utgér en
underkategori till kodexens begrepp nummeroberoende interpersonella
kommunikationstjanster.

Phishing, smishing och vishing

Vid bedragerier med inblandning av elektroniska kommunikationstjanster
forekommer olika uttryck for de kontaktskapande momenten som tjansterna
anvands for, t.ex. phishing, smishing och vishing. Begreppen ar ofta férekommande
internationellt och har anvants i rapporter fran bl.a. Myndigheten for samhallsskydd
och beredskap (MSB) och Brottsférebyggande radet (Bra).

e Phishing (av Password fishing, I6senordsfiske) ar en bendmning av
kontaktforsok via elektronisk kommunikation, huvudsakligen e-post, i
bedragligt syfte.

e Vishing (av Voice phishing) &r en benamning pa ett samtal for att inleda
kontakt och bygga upp fértroende infér genomférande av bedragerier. Det ar
inte ovanligt att den som ringer upp utger sig for att vara t.ex. polis eller
kompis till barnbarn. Ofta kombineras férfarandet med manipulerat
uppringande telefonnummer (spoofing) och ibland &ven med fysiska besok
(fysisk vishing), oftast hos aldre personer.

e Smishing (av sms phishing, hadanefter bluff-sms) &r en benamning pa
kontaktskapande bluff-sms som ofta forekommer som forsta kontakt. Bluff-
sms kan innehalla telefonnummer till en falsk kundtjanst, eller en lank som
leder till allt frAn mindre seritsa annonser till Ibsenordsfiske eller installation av
skadlig programvara eller i syfte att inhamta personuppgifter. For att dka
trovardigheten bakom bluff-sms anvands ofta alfanumeriskt avsandarnamn
som liknar eller imiterar en k&nd avsandare.

Spoofing

Begreppet spoofing anvands ibland i vid bemarkelse som benamning pé olika slags
bedragerier som sker via telefon eller andra elektroniska kommunikationstjanster
(t.ex. sms och e-post). | denna delredovisning begransas innebdrden av begreppet
spoofing till telefonsamtal, dar den som ringer upp manipulerar det telefonnummer
som visas for den som blir uppringd. Pa s& satt kan den anropande abonnenten
vilseleda den som blir uppringd, och fa det att se ut som att samtalet kommer fran
nagon annan an det faktiskt gor, t.ex. fran en bank®.

" https://www.europol.europa.eu/sites/default/files/documents/1_spoofed_bank_websites.pdf.
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Wangirisamtal

Wangirisamtal™ innebar att den som ringer upp lagger pa efter bara en signal. Syftet
ar att f& den som blivit uppringd att ringa tilloaka. Numret som ringer &r ofta ett
hoégkostnadsnummer (framst internationella telefonnummer) vilket gor det dyrt att
ringa tillbaka. Olika réstmeddelanden lases ofta upp for att den som ringer tillbaka
ska vara kvar i samtalet s& lange som mgjligt.

3. Bedragerier genom elektroniska
kommunikationstjanster

Den ekonomiska brottligheten utgor ett allvarligt samhallsproblem och enligt
uppdraget till PTS &r en av regeringens mest prioriterade fragor att motverka
brottslighet. Bedragerier ar en allt viktigare finansieringskalla féor den organiserade
brottsligheten och regeringen anger i uppdraget att en central atgard ar att motverka
bedragerier dar elektroniska kommmunikationstjanster anvands. Bade den dkade
digitaliseringen och globaliseringen ar en forutsattning for manga av bedragerierna
dar elektroniska kommunikationstjanster anvands i allt stérre utstrackning,
tillsammans med e-legitimeringstjanster.

Brottet bedrageri regleras i 9 kap. 1-3 §§ brottsbalken. Av 9 kap 1 § brottsbalken
framgér att den som medelst vilseledande férmar nagon till handling eller
underlatenhet, som innebar vinning fér garningsmannen och skada for den vilseledde
eller ndgon i vars stélle denne ar, ddmes for bedrageri till fangelse i hdgst tva ar. For
bedrageri doms ocksa den som genom att lamna oriktig eller ofullstandig uppgift,
genom att &ndra i program eller upptagning eller pa annat satt olovligen paverkar
resultatet av en automatisk informationsbehandling eller nagon annan liknande
automatisk process, s att det innebéar vinning fér garningsmannen och skada for
nagon annan.

2 https://www.europol.europa.eu/sites/default/files/documents/wangiri_final_2.pdf.
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Nar ordet bedrageri anvands i denna rapport ar det den legala definitionen som
avses. Genom definitionen begransas arbetet till att omfatta just den typ av
brottslighet som syftar till att vilseleda nagon fér egen vinning.

Bedragerier som genomfors 6ver elektroniska kommunikationsnat och tjanster kan
ske pé olika satt, i olika nivaer i natet och tjansterna. For att elektroniska
kommunikationstjanster ska fungera mellan mottagare och avsandare kravs for
respektive tjanst i regel en standardiserad och sarskild identitet i naten i bada leden
hos bada parter, t.ex. telefonnummer, IP-adress m.m. for att kunna identifiera
mottagaren och avsandaren. For flera elektroniska kommmunikationstjanster saknas

det inbyggda funktioner eller mekanismer for att skerstélla riktighet eller autenticitet

i de behandlade uppgifterna, sdsom den sarskilda identiteten i naten fér avsandare
respektive mottagare i kommunikationen.

Néar det géller olika bedragerier som kan genomfdras éver elektroniska
kommunikationstjanster &r ett tillvigagangssatt att avsandarnamn, t.ex. sdsom
telefonnummer och IP-adresser, har manipulerats. En annan typ av bedrageri med
koppling till elektroniska kommunikationstjanster ar att presentation av
avsandaridentiteten har manipulerats gentemot mottagaren (t.ex. vid bluff-sms och
samt nummerpresentation vid samtal i mobiltelefon). Ovanpéa dessa typer av
bedragerier tillkornmer en sista del av social manipulation som genomférs dver sms,
telefonsamtal, e-post etc. dar mottagaren uppmanas att utféra ndgot sarskilt,
exempelvis klicka pé en lank, lamna personuppgifter eller legitimera sig med t.ex.
BankID.

Det omrade dar elektroniska kommunikationstjanster kan anvandas for bedragerier
ar sdledes stort och gor arbetet kring atgarder for att forhindra sddana typer
bedragerier bAde omfattande och komplext.

De aktorer som PTS har intervjuat delar bilden av att tillvagagangsséatten for
bedragerier kan andras mycket snabbt. Nar ndgot forbjuds eller blir krdngligare att
genomfdra reagerar bedragarna snabbt och hittar andra I6sningar.

| samtal med ett antal myndigheter och féretradare for flera olika operatérer och
organisationer har det framkommit att de bedragerier som ses som de storsta
problemen i dag ar bedragerier som sker med stéd av ndgon form av elektroniska
kommunikationstjanster, i vissa fall &ven genom sociala medietjanster, och oftast
ocksa tillsammans med e-legitimation som t.ex. BankID for att genomféra sjalva
bedrageriet. De vanligaste ar, i fallande ordning:

e Bedragerier med stéd av sms, meddelandeappar och e-post samt genom
sociala medietjanster
e Telefonbedragerier, inkl. wangirisamtal

Post- och telestyrelsen
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o Kortbedragerier
e Romansbedragerier
e Investeringsbedragerier

| flera av dessa bedragerier ligger stora delar av brottet och tillvigagangsattet av
naturliga skal utanfor PTS regleringsomrade. Dock kan flera olika elektroniska
kommunikationstjanster anvandas for att underlatta och bidra till framgéang i
bedrageriet.

Nagra aktorer har framfért synpunkter om individens eget ansvar i samband med
bedragerier.

PTS kan konstatera att ett kommande stort problem kan utgéra s.k. Al-bedragerier. |
och med att det blivit mycket enklare att forfalska bade roster, bilder och texter sé att
de blir ytterst lika originalen kommer bedragare att fa ytterligare verktyg for att
genomféra mycket svargenomskadliga bedragerier.

31 Bedrageri via sms, meddelandeappar, e-post och sociala
medietjanster

Vid dessa bedragerier kontaktar bedragaren brottsoffret via sms, meddelandeappar,
e-post eller sociala medier och lurar denne att genomféra en transaktion eller att
lAmna ifrdn sig kort- eller personuppgifter.” Dessa bedragerier har manga likheter
med telefonbedragerierna.

Nar brottsoffren kontaktas kan det ske genom att bedragaren utger sig for att vara
nagon annan, t.ex. frdn banken eller fran polisen, antingen genom att skicka sms eller
e-post med snarlika eller kopierade e-postadresser eller via kapade sociala
mediekonton. Avseende bluff-sms sé finns i dag mojlighet att sinda sms med falska
alfanumeriska avsandarnamn, s att det ser ut som att sms:et kommer fran t.ex.
kundens bank. Idag ar det enkelt att forfalska ett alfanumeriskt avsandarnamn i ett
sms genom tjanster pa natet. Ett falskt alfanumeriskt avsandarnamn medfor bl.a. att
bluff-sms:et ser mer trovardigt ut, men medfdr aven att i den mottagande telefonen
kommer sjélva sms:et att placera sig bland 6vriga icke manipulerade sms fran t.ex.
samma bank eller e-handelsféretag for att pa s satt ge sken av akthet. Det
forekommer ocksa andra former av bluff-sms dar bedragaren t.ex. utger sig for att
vara mottagarens barn eller barnbarn som behdéver pengar snabbt.

Bedragarens meddelanden innehdller ofta en lank eller ett telefonnummer som offret
luras att klicka pa eller att ringa till. Syftet ar att antingen komma &t konto-, kort- eller

'3 Bra rapport 2023:11, Bedragerier mot privatpersoner, s 27.
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inloggningsuppdgifter, eller att placera en skadlig kod p& personens dator eller telefon
for att senare fa tag i t.ex. ldsenord. Meddelandet kan dven vara ett forsta steg i ett
telefonbedrageri eller ett kortbedrageri.*

E-postmeddelanden med erbjudanden om beléningar®™ och vinster eller hot
féorekommer fortfarande, men har minskat i samband med béattre och férfinade
spam-filter och stérre medvetenhet hos mottagarna. Aven fakturabedragerier
férekommer och bestér i sin enklaste form av en e-postfaktura. Tidigare har
fakturering av falska eller bedragligt utformade tjanster till smaféretag varit vanligt,
ofta under semestertider. En uppmaning till betalning kan ocksé& kompletteras med
personanpassad bakgrundshistoria, spoofade telefonsamtal, bluff-sms eller imitation
av beslutsfattare (exempelvis chef eller firmatecknare). Internationellt har aven
imitation med hjalp av Al-genererade rdster borjat férekomma och kan troligen
forvantas dka aven i Sverige. Betalning av bluffakturor sker ofta till ett s.k.
malvaktskonto, dar pengarna sedan 6verfors i flera steg for att férsvara sparning av
betalningen.

Bedragerier med falska fakturor i kombination med kartlaggning av brottsoffer och i
kombination med andra tjanster for att 6ka trovardighet ar potentiellt ett fortsatt
problem.

4 Bra rapport 2023:1, Bedragerier mot privatpersoner, s 27.

5 Gar ofta under benamningen Nigeriabrev, https://www.minuc.se/id-stold/vad-ar-nigeriabrev.
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Figur 2: Handelsekedja - bedrageri via sms, meddelandeappar, e-post och sociala medietjanster.'® Figur
frdn Bra:s rapport med en ring, tillagd av PTS, som markerar i vilken del av handelsekedjan som
elektroniska kommunikationstjanster anvands.

3.2 Telefonbedragerier inkl. wangirisamtal

Vid telefonbedragerier kontaktas brottsoffren via telefon, dar personer luras att lamna
ut kanslig information som Iésenord eller inloggningsuppgifter till t.ex. banken.
Alternativt blir man lurad att logga in pa sin bank och sjalv genomféra transaktionen
till bedragarens konto. Bedragaren anvander i vissa fall spoofade telefonnummer,
dvs. numret ser ut att komma fran banken, vilket ger brottsoffret en kansla av falsk
sékerhet. Vad bedragaren sager for att lura offret att lamna ut den kansliga
informationen varierar, men det kan t.ex. handla om att det skett transaktioner pa
offrets konto som inte ar det brukliga. Gemensamt for bedragarna ar dock att de
skrammer upp och stressar brottsoffret genom att pasta att det &r brattom och att
offret snabbt maste vidta atgarder for att inte lida skada och att bedragaren erbjuder
sig att "l6sa” problemet. Bedragaren lurar offret att identifiera sig med t.ex. BankID
eller bankdosan och logga in pé sin bank samt att fora 6ver pengar via Swish eller via
en bankoverforing.”

En sarskild typ av telefonbedrageri ar s.k. wangirisamtal, som drabbar bade
slutanvandare och operatérer. Bedrageriet bestar av samtal fran telefonnummer med

16 Bra rapport 2023:11, Bedragerier mot privatpersoner, bilaga 4.
7 Bré rapport 2023:11, Bedrdgerier mot privatpersoner, s 25
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hog samtalstaxa, framst fran internationella telefonnummer, dar samtalet avbryts
innan den uppringda personen svarar. Tanken med detta ar att den uppringda
personen ska ringa tillbaka, antingen utan att inse att numret ar ett dyrt internationellt
samtal eller av misstag. Bedragaren far en intakt av betalsamtal eller for terminering
av samtrafik. Wangirisamtal kan kombineras med olika tekniker sdsom falska svar,
réstmeddelanden eller pausmusik for att foérlanga samtalet. Bedrageriet drabbar i
forsta hand slutanvandaren, men upptacks féormodligen inte s& ofta av denne, men
om det upptacks sa leder det ofta till att kostnaden avskrivs av operatéren.

g
Rl q;f N
o . '9 P8 WS
E o o St
a S ey @& o
_E OL@ .@.b {“? N 0'6'
e L LT &
- & = =
o =
0 >
= . .
B = Tillging komipetans apna kall Manipularing av Individers strass, Digitala Tillging
[T = Tilging mahakter Informiation telefonnummer radsla, tillst mom. banktjanster miilvakter for
E far tex. foretag ach asakerhet Individers Digital privata ach
abonnemang ockurskap mom. identifikation faretagsbanton
Individers samil swish
okunskap, Daphrbara
SYanG m.m, tramsaktionshis
mingar

Figur 3: Handelsekedja — telefonbedragerier.®® Figur fran Bra:s rapport med en ring, tillagd av PTS, som
markerar i vilken del av handelsekedjan som elektroniska kommmunikationstjanster anvands.

33 Kortbedragerier

Kortbedragerier ar den vanligaste bedrageritypen sett till antalet anmalda brott och
de str for ca 40 % av alla anmalda bedragerier 2022." Grunden i ett kortbedrageri ar
anvandningen av ndgon annan persons fysiska kredit- eller betalkort eller anvandning
av kortuppgifter fér att genomfoéra ett kop eller ett uttag.?° Detta sker t.ex. genom att
bedragaren ser 6ver axeln pa brottsoffret for att pa sa satt fa reda pa koden och
sedan stjal kortet. Alternativt stjéls enbart kortet och det anvands till kdp fér lagre
belopp dar krav pa kod saknas eller vilseleder offret att lAmna ifran sig bade kort och
kod. Vissa bedragerier sker med enbart kortuppgifterna till kop pa natet. Dessa
bedragerier inleds vanligen med ett dataintrdng mot t.ex. kortféretag eller mot
privatpersonerna direkt genom t.ex. natfiske, falska annonser i sociala medietjanster
eller via sdkmotorer som lankar till webbplatser som verkar seridsa. Kortuppgifterna
séljs sedan vidare.?' Under PTS intervjuer med olika aktorer har det framférts att
antalet kortbedragerier minskat efter inférandet av EU:s andra betaltjanstdirektiv

'8 Bra rapport 2023:11, Bedragerier mot privatpersoner, bilaga 4.
® Bra rapport s 21 och Rapport om de dédliga bedrégerierna, s 9.
20 Polisen, Rapport om de dédliga bedragerierna, s 9.

21 Bré rapport 2023:11, Bedrdgerier mot privatpersoner, s 31.
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PSD 2, men att de nu ar pd vag att 6ka i antal igen och att kortkdpen oftast gors pa
webbplatser utanfér EU.
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Figur 4: Handelsekedja - kortbedragerier.22 Figur fran Bré:s rapport med en ring, tillagd av PTS, som
markerar i vilken del av handelsekedjan som elektroniska kommmunikationstjanster anvands.

34 Romansbedragerier

Romansbedragerier, s.k. sol-och-varande, innebar att bedragaren inleder en
kérleksrelation med offret med syfte att lura av denne pengar eller andra vardesaker.
Romansbedragerier sker framst via sociala medietjanster eller dejtingsidor och de ar
vanligtvis av internationell karaktar, t.ex. kan ett callcenter utomlands anvandas och
att pengarna forst gar till ett malvaktskonto i Sverige for att sedan skickas utomlands
via kontodverforingar, betalningstjanster eller via Swish och uttag i kontanter.23
Romansbedragerier har f& anmalningar, men brottsvinsterna ar férhallandevis stora.?*

22 Bra rapport 2023:1, Bedragerier mot privatpersoner, bilaga 4.
23 Bra rapport 2023:1, Bedragerier mot privatpersoner, s 28 f.
24 Bra rapport 2023:11, Bedrégerier mot privatpersoner, s 8.
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Figur 5: Handelsekedja — romansbedragerier. Figur fran Bra:s rapport med en ring, tillagd av PTS, som
markerar i vilken del av handelsekedjan som elektroniska kommunikationstjanster anvands.

3.5 Investeringsbedragerier

Investeringsbedragerier gar i korthet ut pa att bedragaren vill fa offret att investera i
en pastatt ldnsam investering, t.ex. kryptovaluta. Brottets forberedande innehaller ofta
ett upprattande av foretag, webbplatser och annonser i syfte att skapa fortroende for
produkten. Den viktigaste kontaktvagen ar att det potentiella brottsoffret ser en
annons for en finansiell produkt, klickar pa lanken och anmaler intresse.? Brotten
genomfors med hjélp av t.ex. reklamannonser. Bedragarna ringer ofta fran callcenter
utomlands och offrets pengar gar vanligtvis till utlandska kryptovéaxlar genom att
brottsoffret vilseleds att betala till en elektronisk planbok. Alternativt gar betalningen
till svenska féretag som anvander sig av penningmalvakter for att sedan skicka
pengarna vidare till féretag utomlands genom exempelvis osanna fakturor.?®
Investeringsbedragerier har f& anmalningar, men brottsvinsterna ar forhallandevis
stora.?

25 Bra rapport 2023:1 Bedragerier mot privatpersoner, s 29.

26 Polisen, Rapport om de dédliga bedrégerierna, s 9 och Bra rapport 2023:11, Bedrégerier mot
privatpersoner, s 30.

27Bra rapport 2023:1, Bedragerier mot privatpersoner, s 8.
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Figur 6: Handelsekedja - investeringsbedragerier?®. Figur fran Bra:s rapport med en ring, tillagd av PTS, som
markerar i vilken del av handelsekedjan som elektroniska kommmunikationstjanster anvands.

3.6 Bedragarens forutsattningar

Organisatoriska forutsattningar skapas genom tillgang till kompetens och resurser.
Dessa kan vara enskilda, eller mer organiserat i en callcenter-liknande organisation?®.
Trovardighet byggs med inventering av material pa externa webbplatser, kopiering
och uppbyggnad av liknande webbplatser samt anvandarkonton pa sociala medier
och liknande. Méalvakter rekryteras for att ta hand om betalningar eller att skapa
abonnemang eller képa domaner.

Kartlaggning gors via 6ppna kallor sdésom nummerupplysning och
upplysningstjanster med utgivningsbevis. Identitetskapning pé t.ex. sociala medier
gors for att kunna kartlagga eller utge sig for att vara ndgon for offret bekant person.
Webbplatser och anvandarkonton skapas med inspiration fran riktiga nyheter,
personer och organisationer for att bygga en trovardig historia.

3.7 Brottsvinster vid bedragerier med elektroniska
kommunikationstjanster

| analysen Brottsvinsterna for bedrageribrottsligheten 2022%° framgar att
brottsvinsterna for olika former av telefonbedragerier var 619 miljoner kronor ar 2022.
Under 2023 har det enligt polisen anmaélts ca 29 000 telefonbedragerier (da ingar
bade bedragerier dar brottet startat med ett telefonsamtal och dar det startat med

28 Bra rapport 2023:1, Bedragerier mot privatpersoner, bilaga 4.
29 Telefonbedragerier ar de gangkriminellas nio till fem-jobb (aklagare.se).
%0 Polismyndigheten, Brottsvinsterna for bedréageribrottsligheten 2022, 2023-04-21, Dnr A232.846/2023.
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ett sms) och brottsvinsterna uppgick till 708 miljoner kronor®'. Nar det galler
bedragerier beskrivs telefonbedragerier som det allvarligaste problemet.3? Det &r inte
ovanligt att dessa telefonbedragerier genomférs med hjalp av s.k. spoofing.

Flera aktorer har framfért att det troligen finns ett underliggande mérkertal av
bedragerier dar brottsoffer av olika anledningar valjer att inte anmala brottet.
Omfattningen pa detta ar okand men talar for att Polisens siffra ar lagre an det
faktiska utfallet.

4. Summering av kartlaggningen fram till
idag — de vanligaste bedragerierna med
elektroniska kommunikationstjanster i
Sverige

PTS konstaterar att mojligheterna att inom myndighetens verksamhetsomrade
foresla atgarder mot olika typer av bedragerier &ar begransade till de fall dar en
elektronisk kommunikationstjanst utgor ett nédvandigt verktyg for bedragaren. Det ar
svérare att med atgarder kopplade till elektronisk kommunikation komma tillratta med
exempelvis romansbedragerier, investeringsbedragerier och kortbedragerier, dar den
sociala kontexten och bedragarens sociala formaga till manipulation ar viktiga verktyg
for bedragarna. Den typen av bedragerier &r svara att skydda sig mot genom
elektroniska l6sningar.

| kartlaggningen har det framkommit att det framfér allt ar telefonsamtal, sms och e-
post men aven sociala medietjanster som anvands dar slutanvandare drabbas av
bedragerier. Detta har framforts av samtliga aktérer som PTS haft en dialog med. Fér
att bedrageri genom elektroniska kommunikationstjanster ska kunna genomféras ar
ofta den drabbades e-legitimation inblandad som en del i férfarandet. Det
forekommer ocksa att bedragerier genomférs med hjalp av falska webbplatser.
Annat som underlattar fér bedragarna ar all den enkelt tillgangliga personliga

3 https://polisen.se/aktuellt/nyheter/nationell/2024/januari/anmalningarna-av-bedragerier-okade-under-
2023--det-har-gor-polisen/ [Hamtad 2024-04-24].
32 BRA, Bedrégerier mot privatpersoner Rapport 2023:11, s 7.

Post- och telestyrelsen

20


https://polisen.se/aktuellt/nyheter/nationell/2024/januari/anmalningarna-av-bedragerier-okade-under-2023--det-har-gor-polisen/
https://polisen.se/aktuellt/nyheter/nationell/2024/januari/anmalningarna-av-bedragerier-okade-under-2023--det-har-gor-polisen/

2024-05-29

Promemoria - Var referens: Dnr: 23-31716

information som gér att hitta pa olika webbplatser med personlig information om t.ex.
adress, alder och hushallets storlek. Annat som namnts av aktérerna som ett 6kande
problem ar bedragerier dar man med hjalp av Al kan utge sig for att vara en person
genom en forfalskad rést, och pa sé satt lattare lura en familiemedliem.

Det har ocksa framforts att det kan finnas behov av 6kad samordning, eller natverk,
vad géller informationsspridning frAn myndigheter, organisationer och féretag, om
bedragerier och hur slutanvandaren kan minska risken att bli utsatt.

Nagra aktérer har aven framfort synpunkter om individens eget ansvar i samband
med bedragerier.

PTS gér féljande summering:

o Telefonsamtal, sms och e-post ar vanligast férekommande elektroniska
kommunikationstjanster som anvands i samband med bedragerier

e Aven e-legitimation, sociala medietjanster och falska webbplatser anvands i
samband med bedréagerier

e Personlig information som finns tillganglig publikt pa internet ar ett problem
da bedragare utnyttjar det vid kartlaggning av brottsoffer

e Problem med bedragerier via nummeroberoende OTT-tjanster 6kar

e Anvandning av Al som ett verktyg i samband med bedragerier ékar

e Informationsspridning om bedragerier och hur slutanvandare skyddar sig kan
behdva samordnas.

5. PTS gjorda avgransningar i uppdraget

Ramar for uppdraget satts genom definitionen av begreppet bedrageri. PTS har
darfor valt att fokusera pé sddana elektroniska kommunikationstjanster som kan
anvandas som verktyg for brottet bedrageri och som riktar sig direkt till
slutanvandare. Darmed omfattas inte t.ex. M2M-kommunikation och
internetanslutningstjanster.

PTS har utifrén resultatet av kartlaggningen valt att i forsta hand fokusera pa féljande
elektroniska kommmunikationstjanster:
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¢ Nummerbaserade talkommunikationstjanster

e Nummerbaserade sms

e Nummeroberoende OTT tal- och meddelandetjanster
e E-post

| bilden nedan illustreras elektroniska kommunikationstjanster och de avgransningar
som PTS har valt att géra. R6dmarkerade ar de omraden som PTS kommer att
fokusera pé i det fortsatta arbetet med uppdraget.

Elektronisk kommunikationstjéanst

Interpersonell
kommunikationstjénst

%
fiy

ESgtnaton medietjanster Al

Figur 7: PTS avgransning av elektroniska kommunikationstjanster i detta uppdrag. Tjansterna inom det
rédmarkerade omréadet &r de tjanster som PTS kommer att fokusera pé i det fortsatta arbetet med
uppdraget. Tjanster som inte utgor elektroniska kommunikationstjanster indikeras genom sexkantiga
figurer.

Annat som har namnts i kartlaggningen ar falska webbplatser, e-legitimation och
sociala medietjanster som anvands som en del i bedragerier. Al kan komma att bli ett
frekvent anvant hjalpmedel i samband med bedragerier, men anses inte utgéra
elektroniska kommunikationstjanster och hamnar darmed utanfér uppdraget.

Avslutningsvis har det i métena med operatorer framforts att det &ven férekommer
bedragerier riktade direkt mot deras verksamheter. Syftet kan vara att kringga
avrakning vid samtrafik av operatorstrafik, eller att fa del av samtrafikintakter eller
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avgifter for t.ex. betalsamtal. Det ror sig i huvudsak om samtals- och
meddelandetrafik men aven om odnskad trafikbelastning i naten. Dessa bedragerier
drabbar &ven konsumenter eller foretagskunder i form av direkta eller indirekta
kostnader. Det forekommer ocksa mer “traditionella” bedragerier, dar ndgon mindre
serids aktor sluter avtal med en operatdr och kan hamta ut hardvara (telefoner,
routrar och liknande) for att sedan férsvinna utan att lamna tillbaka produkterna. PTS
kommer inte att utreda bedragerier direkt riktade mot operatérer inom ramen for
detta uppdrag.

6. Befintliga regelverk och PTS mandat -
vilka moéjligheter finns att forhindra
bedragerier med elektroniska
kommunikationstjanster?

PTS mandat att verka inom omradet for elektronisk kommunikation bestams genom
férordningen (2007:951) med instruktion fér Post- och telestyrelsen och de olika
rattsomraden som namns i den férordningen. Av instruktionen framgar att PTS har till
uppgift att bl.a. framja tillgéngen till sékra och effektiva elektroniska kormmunikationer,
inbegripet att se till att samhallsomfattande tjanster finns tillgangliga, och att framja
tillgangen till ett brett urval av elektroniska kommunikationstjanster.

PTS ar regleringsmyndighet och tillsynsmyndighet enligt LEK. PTS har dven
tillsynsansvar 6ver s.k. betrodda tjanster, t.ex. e-legitimationer, dar myndigheten
tillAmpar EU:s férordning 910/2014 om elektronisk identifiering och betrodda tjanster
for elektroniska transaktioner (elDAS-férordningen)®® och lagen (2016:561) med
kompletterande bestammelser till EU:s férordning om elektronisk identifiering. PTS
har ocksa tillsynsansvar enligt lagen (2006:24) om nationella toppdomaner for
Sverige pa internet.

PTS ar aven Sveriges nationella samordnare for digitala tjanster och behorig
myndighet for flertalet bestdmmelser inom DSA. Rattsakten ska bidra till en korrekt

38 EU:s férordning 910/2014 om elektronisk identifiering och betrodda tjanster fér elektroniska transaktioner
pé den inre marknaden och om upphévande av direktiv 1999/93/EG.
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fungerande inre marknad fér férmedlingstjanster och sakerstalla en férutsebar, saker
och fortroendeskapande onlinemilj®, bl.a. genom att underlatta rapportering av
olagligt innehall pa de férmedlingstjanster som berors.

Givet att det finns flera underliggande funktioner i naten som behandlar identiteterna
pa flera olika nivaer i elektroniska kommunikationsnat och tjanster, kan eventuellt
omfattande atgarder behdvas for att sékerstalla riktighet och autenticitet av dessa.

Det pagar for narvarande ett arbete i EU for att harmonisera incidentrapportering och
riskhanteringsatgarder for att starka cybersakerheten inom EU enligt NIS2-
direktivet®®. Delbetéankandet Nya regler om cybersédkerhet (SOU 2024:18) foreslar att
direktivet ska implementeras i svensk lag under 2025 genom en ny
cybersakerhetslag. Direktivet staller tydligare krav pa bl.a. riskanalyser och olika
sakerhetsatgarder i natverks- och informationssystem. Det pagéar aven for
narvarande informationsutbyten inom den europeiska cybersakerhetsbyran ENISA
och mellan medlemsstaterna om vilka mandat som de olika medlemsstaterna har for
att hantera bedragerier som sker via elektroniska kommunikationsnat och
elektroniska kommunikationstjanster, t.ex. bluff-sms. EU-kommissionen, ENISA och
medlemsstaterna publicerade den 21 februari 2024 en rapport gallande
cybersakerhet och motstandskraft i infrastruktur och natverk, dar bl.a.
rekommendationer och atgarder mot bluff-sms namns.*®

Av ovanstaende regelverk ser PTS att det inom ramen for uppdraget framst kan bli
aktuellt att tillampa lagen (2022:482) om elektronisk kommunikation.

6.1 Initial analys av tillampliga regelverk
Lagen (2022:482) om elektronisk kommunikation (LEK)
LEK bygger till storsta delen pa Europaparlamentets och radets direktiv om inrattande

av en europeisk kodex for elektronisk kommunikation®® (Kodexen). Vissa
bestammelser i LEK har dock sitt ursprung i det s.k. e-dataskyddsdirektivet®”. Varken i

34 Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022 om atgéarder for en
hég gemensam cybersakerhetsniva i hela unionen, om andring av férordning (EU) nr 910/2014 och
direktiv (EU) 2018/1972 och om upphéavande av direktiv (EU) 2016/1148 (NIS2-direktivet).

35 Report on the cybersecurity and resiliency of the EU communications infrastructures and networks |
Shaping Europe’s digital future (europa.eu).

36 Europaparlamentets och radets direktiv (EU) 2018/1972 av den 11 december 2018 om inrattande av en
europeisk kodex for elektronisk kommunikation.

37 Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om behandling av
personuppgifter och integritetsskydd inom sektorn for elektronisk kommunikation (direktiv om integritet
och elektronisk kommunikation).
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kodexen, e-dataskyddsdirektivet eller i LEK finns nagra bestammelser som
uttryckligen tar sikte pa att forhindra bedragerier genom anvandandet av elektroniska
kommunikationer. PTS har identifierat nagra befintliga bestammelser i LEK som kan
tilampas i detta syfte.

Enligt 4 kap. 3 § LEK far nummer ur en nationell nummerplan anvandas endast efter
tillstdnd fran regleringsmyndigheten. Ett tillstdnd ska avse serier av nummer eller
enskilda nummer. Regeringen eller den myndighet som regeringen bestammer far
meddela féreskrifter om tilldelning av nummer. Ett bemyndigande till PTS att meddela
foreskrifter om nationella nummerplaner finns i 4 kap. 7 § férordningen (2022:511) om
elektronisk kommunikation (FEK).

Enligt O kap. 6 § LEK far regeringen eller den myndighet som regeringen bestammer i
frdga om behandling av uppgifter for elektronisk kommunikation meddela féreskrifter
om de krav som ska stéllas pa en talkommmunikationstjanst som medger identifiering
av det anropande eller uppkopplade telefonnumret, eller vidarekoppling.

| 9 kap. 2 § FEK ges PTS bemyndigande att meddela s&ddana foreskrifter.

Motsvarande bestdmmelser saknas vad géller andra typer av
kommunikationstjanster. Om lagstiftarens avsikt hade varit att den generella
bestdmmelsen i 8 kap. 1 § om sdkerheten i nat och tjanster skulle kunna tillAmpas
torde inte en sarskild bestammelse i 9 kap. 6 § for talkommunikationstjanster ha
inférts. Mot bakgrund av detta bedémer PTS att det i nulaget saknas tydligt lagstod
for att besluta om féreskrifter och att vidta ingripande &tgarder mot enskilda for
andra typer av kommunikationstjanster an talkommunikationstjanster.

Forutom ovan namnda bestammelser i LEK finns aven bestdmmelser om sékerhet i
nat och tjanster i 8 kap. LEK.

Enligt 8 kap. 1 § ska den som tillhandahaller ett allmant elektroniskt
kommunikationsnat eller en allmant tillganglig elektronisk kommmunikationstjanst vidta
andamalsenliga och proportionella tekniska och organisatoriska atgarder for att pa
ett lampligt satt hantera risker som hotar sékerheten i nat och tjanster. Atgarderna
ska sékerstélla en niva pa sékerheten i nat och tjanster som ar lamplig i forhallande till
riskerna. Atgarder ska vidtas sarskilt for att férebygga och minimera
sakerhetsincidenters paverkan pa anvandare och péa andra nat och tjanster.

Uttrycket sakerhet i nat och tjanster” definieras i 1 kap. 7 § LEK som elektroniska
kommunikationsnéts och elektroniska kommunikationstjansters férmaga att vid en
viss tillforlitighetsniva motstd handelser som undergraver tillgangligheten,
autenticiteten, riktigheten eller konfidentialiteten hos naten eller tjansterna, hos
lagrade, dverfoérda eller behandlade uppgifter eller hos de narliggande tjanster som
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erbjuds genom eller ar tillgangliga via dessa elektroniska kornmunikationsnéat eller
elektroniska kommunikationstjanster.

Sa lange tjansten ifraga formedlar det innehall som avsandaren skickar saknar PTS
mojligheter att ingripa mot en operatdér med stéd av bestammelserna i 8 kap. LEK.
Detta géaller aven om uppgifterna som formedlas (t.ex. ett angivet avsandarnamn) ar
falska.

PTS far enligt 8 kap. 4 § FEK meddela ytterligare foreskrifter om bl.a.
sakerhetsatgarder enligt 8 kap. 1§ LEK och har med stdd av bl.a. detta
bemyndigande utfardat foreskrifter och allménna rad om sakerhet i nat och tjanster.
Det finns idag inga sarskilda krav i PTS befintliga sakerhetsforeskrifter pa
sdkerstéllande av riktighet och autenticitet i enlighet med definitionen i1 kap. 7 § LEK.

elDAS-férordningen

Ett annat rattsomrade dar PTS idag har viss foreskriftsratt ar elektronisk identifiering
och betrodda tjanster for elektroniska transaktioner (eIDAS-férordningen). elDAS-
forordningen ar uppdelad i tva delar, elektronisk identifiering och betrodda tjanster.
Myndigheten for digital férvaltning (Digg) ansvarar fér den del som hanterar
elektronisk identifiering. PTS ansvarar for betrodda tjanster, vilket inkluderar
elektronisk underskrift. PTS ar ockséa utpekad tillsynsmyndighet éver reglerna i
elDAS-férordningen som ror betrodda tjanster. Under 2024 kommer elDAS-
forordningen att uppdateras, och diskussioner pagar om PTS tillsynsansvar kommer
att breddas men fortfarande vara kopplad till elektronisk identifiering och betrodda
tjianster.

PTS far enligt 2 § férordningen (2016:576) med kompletterande bestammelser till
EU:s forordning om elektronisk identifiering meddela féreskrifter om:

1. krav for ackreditering av organ for bedémning av éverensstammelse,
2. hur bedémningar av éverensstdmmelse ska goéras, och
3. rapportering av beddmningar av dverensstammelse.

PTS mandat att meddela foreskrifter stracker sig alltsa inte till sjalva anvandningen av
tjansterna och PTS har inte heller nagot tillsynsansvar i dessa delar.
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6.2 Sammanstillning av vidtagna och kommande atgarder

| Sverige har ett antal initiativ tagits for att férhindra spoofing.
PTS véagledning om spoofing

PTS har i samverkan med operatorer och Telekomradgivarna tagit fram en
vagledning®® som vander sig till operatorer. Vagledningen publicerades i november
2023 och utgér fran att svenska telefonnummer ska anvandas i Sverige. Den
innehaller rekommendationer om hantering av samtal med svenska telefonnummer
som kommer in till Sverige frn utlandet via ett internationellt samtrafikgranssnitt.
Enligt PTS kartlaggning kommer s& gott som alla samtal med manipulerade nummer
idag frdn utlandet. Genom att stoppa dessa samtal kan operatdrerna hindra en stor
del av de bedrageriférsdk som gérs via telefonsamtal med manipulerade nummer.

Flera operatérer har bérjat folja rekornmendationerna och uppger att de fungerar bra.
Operatdrerna sparrar nu en stor mangd samtal med fasta nummer som kommer in till
Sverige fran utlandet. Nar det galler mobilnummer kravs en [6sning som kan
kontrollera om abonnenten roamar utomlands eller inte vilket kraver ytterligare
utvecklingsarbete. Operatdrerna arbetar med att ta fram en sadan I6sning. Vissa
operatdrer har ocksé borjat sparra samtal med svenska mobilnummer dar de sjélva
kan kontrollera om numret roamar eller ej for sina egna abonnenter.

PTS férslag till féreskrifter och allméanna rad

PTS har parallellt med vagledningen arbetat vidare med att ta fram féreskrifter och
allmanna rdd som baseras pé vagledningen. Sannolikt kan dessa bdrja gélla i slutet av
2024. De foreslagna foreskrifterna och allménna raden innebar att vagledningen
darmed har ersatts av saval bindande regler (foreskrifter) som kompletterande
rekommendationer (allmanna rad).

Forslaget till foreskrifter utgar fran att svenska telefonnummer ska anvandas i
Sverige. Det innebar att samtal med svenska telefonnummer som kommer in till
Sverige via ett internationellt samtrafikgranssnitt ska sparras, s att de inte kopplas
fram. Nar det galler telefonnummer fér mobiltelefonitjanster, M2M-kommunikation
och mobila bredbandstjanster ska en kontroll férst ske for att se om den svenska
abonnenten roamar i ett annat land, och om sa ar fallet kan samtalet kopplas fram.
De foreslagna bestammelserna kommer att krava en teknisk 16sning for kontroll av
roaming, som kommer att behéva tas fram och bekostas av operatérerna sjalva.

38 Vagledning for tillhandahéllare (pts.se).
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Operatérernas spérrlista for vissa telefonnummer

Redan 2018 inférdes genom ett gemensamt arbete mellan nagra operatérer, under
ledning av Telekomradgivarna, en s.k. sparrlista dar banker och andra féretag kan
registrera telefonnummer som féretagen sjalva enbart anvander fér inkommande
samtal. Om ett sddant nummer dyker upp i samtalstrafiken ska det darfér inte
kopplas fram. Listan anvands idag av de flesta stora operatorer.

Operatédrernas frivilliga samarbete for att skydda alfanumeriska avsandarnamn (SMS
SenderlID protection)

Ett antal aktorer pa marknaden har genom ett samarbete tagit fram en modell for att
en organisation (t.ex. ett féretag eller myndighet) ska kunna registrera sitt
alfanumeriska avsandarnamn. Lésningen gar ut pa att organisationen som anvander
sms-utskick till sina kunder, kan registrera sitt alfanumeriska avsadndarnamn hos den
eller de aggregatorer som hanterar sms-utskick &t organisationen. Efter denna
registrering underrattas operatérerna som darefter kan sparra sms med detta
avsandarnamn om det inte kommer fran ratt avsandare.

Operatdrernas frivilliga samarbete for att rapportera bluff-sms

Flera operatorer har gatt samman och tagit fram ett gemensamt sms-kortnummer,
7726, for att battre kunna ta emot anmalningar om misstankta bluff-sms och pé sa
satt motverka férekomsten av dessa. Kunden kan vidarebefordra misstankta bluff-
smis till sin operatodr via 7726. Operatérerna kan darefter dela informationen och
agera samtidigt pa sddana sms. Tidigare har operattrerna haft egna sms-
kortnummer dit kunderna har kunnat géra anmalningar men den nya I6sningen ger
operatdrerna mdjlighet att agera snabbare.

Operatdrernas frivilliga arbete for att férhindra wangirisamtal

Férekomsten av wangirisamtal mot slutanvandare har avtagit dramatiskt under
senare tid, d& operatorer har tagit fram I6sningar foér detta. Genom att man analyserar
trafiken och identifierar telefonnummer (framst internationella) som anvands vid
wangirisamtal kan trafik till och fran dessa nummer automatiskt blockeras under en
tid.

6.3 E-legitimation och bedréagerier

Manga bedragerier gér ut pa att med hjalp av e-legitimation, t.ex. BankID, fa offret att
overfora pengar fran sin bank till ett konto som bedragaren har tiligang till t.ex. via en
malvakt.
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BankID erbjuder bade tjansterna elektronisk identifiering och elektronisk underskrift,
d.v.s. bade inloggning och signering av tjanster. PTS tillsynsansvar idag ber6r enbart
de betrodda tjansterna, dvs. hantering av skapande, kontroller, validering och
bevarande av elektroniska underskrifter. Kopplat till detta har PTS olika
tillsynsmojligheter beroende pa om tjansten ar en sé kallad icke kvalificerad betrodd
tjanst eller en kvalificerad betrodd tjanst. BankID ar en icke kvalificerad betrodd tjanst
vilket gor att enbart handelsestyrd tillsyn kan géras och enbart mot de betrodda
tjansterna.

Inloggning med BankID har gradvis gjorts sékrare med t.ex. krav pa att lasa en QR-
kod fran bankens inloggningssida. Detta gors for att sakerstalla att inloggningen
initieras av samma person som legitimerar sig. Sedan den 1 maj 2024 kravs "saker
start" fran rorlig QR-kod.

En tydlig skillnad jamfért med ett tidigare traditionellt besok i en fysisk banklokal &r att
det ur kundens perspektiv fortfarande ar svart att sékerstalla &ktheten hos personen
som sager sig representera banken. Vanan att anvanda BankID i samband med
telefonsamtal kan gora att man uppfattar kontakten som saker, trots att
autentiseringen bara gjorts i en riktning.

Teknikutvecklingen har gjort att det skett en forskjutning fran obehériga till behoériga
transaktioner, dvs. fran att transaktionen gors utan kontoinnehavarens samtycke till
de behoriga transaktionerna dar kontoinnehavaren medverkar. Det innebéar att
brottsoffret sjalv genomfér transaktionen och luras att fora éver pengar till
bedragarens konto.®® Denna typ av bedrageri har 6kat avsevart de senaste aren och
det drabbar i huvudsak sarskilt utsatta grupper sdsom aldre och funktionsnedsatta
och i vissa fall &ven sma foretag.

PTS har noterat att bankerna goér satsningar inom brottsférebyggande arbete*® och
ser att detta kan ha en positiv effekt for att motverka bedragerier.

39 Bra rapport 2023:11, Bedragerier mot privatpersoner, s 26.
40 Bankerna starker kundskyddet mot bedragerier ytterligare | Swedishbankers.
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7. Initial internationell utblick

PTS kan konstatera att flera lander har i likhet med Sverige vidtagit atgarder eller
planerar att genomfora atgarder for att férhindra bedragerier. Framfoérallt handlar det
om atgarder for att motverka bedragerier genom samtal med manipulerade
telefonnummer och falska alfanumeriska avsandarnamn for sms.

Inom CEPT ECC WG NaN2* har en rekommendation tagits fram i syfte att vagleda
medlemsstaterna kring atgarder mot spoofing, ECC Recommendation (23)034?,
rekommendationen faststalldes i november 2023. Flera regleringsmyndigheter i
europeiska lander har tagit fram atgarder for att komma till ratta med spoofing pa
liknande satt som denna rekommendation gor. Nu pagar ett arbete med att ta fram
en rekommendation med forslag péa atgarder for att forhindra forfalskade
alfanumeriska avsandarnamn fér sms, ECC Recommendation on Alphanumeric
Sender ID for SMS. Rekommendationen planeras bli klar for publicering i november
2024. PTS deltar aktivt i arbetet inom CEPT ECC WG NaN2 och har dialog med
operatdrer géllande det pdgéende arbetet med rekommendationen om
Alphanumeric Sender ID. Inom CEPT och andra organisationer anordnas workshops
inom omradet bedragerier och elektroniska kommunikationer med lite olika
inriktningar.

Finland &r ett av de lander som har kommit l&ngt i sitt arbete. Bl.a. har man infort
atgarder mot manipulerade finska nummer som kommer in frén utlandet pa liknande
satt som PTS rekommenderar i vagledningen som namns i avsnitt 6.2. Finland har
redan foreskrifter pa plats for detta. Vidare har Finland ocksa infort en méjlighet for
foretag att skydda sitt alfanumeriska avsandarnamn for sms for att pa sa satt
forsakra sig om att ingen annan avsandare kan anvanda samma identitet.
Registrering av alfanumeriska avséandarnamn gérs hos den finska
regleringsmyndigheten Traficom efter vissa givna regler.

4 CEPT (European Conference of Postal and Telecommunications Administrations) &r en organisation som
samlar regleringsmyndigheter inom post- och telekomsektorn | Europa. Inom CEPT finns ECC (Electronic
Communication Committee), som | sin tur ar indelat | ett antal arbetsgrupper, bl.a. Working Group NaN2.

42 Measures to handle incoming international voice calls with suspected spoofed national E.164 numbers -
ECO Documentation (cept.org).
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8. Problembeskrivning av bluff-sms

Manga aktorer har uppgett att bluff-sms &r ett av de vanligast férekommmande
verktygen for bedrageriforsok. Eftersom det finns majlighet att skicka sms med
alfanumeriskt avsandarnamn, dar ett varumarke eller féretagsnamn visas i
mottagarens nummerpresentation, finns idag majlighet for bedragare att utge sig att
vara en representant fér en valkand organisation. Sms ar en etablerad tjanst och har
med anvandningsomraden som tvafaktorsautentisering och leveransaviseringar
upplevts som séker.

Den vanligaste formen av sms, person-till-person-meddelanden (P2P), ar ett mindre
problem i bedragerisammmanhang. Den stdrsta utmaningen ar idag applikation till
person-sms (A2P) med alfanumeriska avsandarnamn. Eventuella begransningar av
namn eller varumarken som alfanumeriska avsandarnamn kan besta av &r upp till
aggregatoérer och operatdrer att avtala med slutanvandarna.

Sms med alfanumeriskt avsandarnamn regleras inte sarskilt idag. Ett antal operatérer
erbjuder ett visst skydd for registrerade namn fér sms till sina egna kunder. Det finns i
nuldget inte ndgon mojlighet fér mottagaren att veta om ett namn ar skyddat eller e;.
Det gér inte att svara pa ett sddant sms. Det &r oftast inte majligt att blockera
avsandare av dessa sms i mobiltelefonens adressbok. Om man tar emot ett bluff-
sms med samma alfanumeriska avsdndarnamn som tidigare visas de i samma fldde i
adressboken, vilket forstarker intrycket av akthet.

Begransningen i antal tecken och mdjligheten att sdnda sms via manga olika aktérer
gor att en generell sparrlista for sms med oregistrerade alfanumeriska avsandarnamn
ar utmanande. Generellt kan storre organisationer ha manga kallor och leverantérer
for sina utskick. Vissa alfanumeriska avsandarnamn kan aven vara generiska och
anvandas av manga avsandare, som t.ex. “Noreply”, "Blomsterbud", "Paketbud" eller
"Resebokning".

| detta regeringsuppdrag har PTS fokuserat pa bedragerier i brottsbalkens mening.
Det bér dven noteras att manipulation av t.ex. alfanumeriska avsandarnamn fér sms
kan anvandas foér andra andamal &n bedragerier, men som anda &r vilseledande for
mottagaren. Sms anvands vid vissa krissituationer som kommmunikationskanal for
massutskick till allmanheten. Detta sker genom Viktigt meddelande till allmanheten
(VMA), dar sms ar en av flera kommunikationssatt som kan anvandas. Felaktiga eller
bedragliga sms kan i detta sammanhang anvandas for att skapa osakerhet och
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riskera att underminera fértroendet for denna viktiga funktion. Under varen intraffade
en incident dar ett bluff-sms, med angiven avsandare "VMA?”, skickades ut till ett
flertal slutanvandare. | media beskrevs det som ett falskt VMA, men det bér betonas
att det var ett vanligt bluff-sms som skickades till ett antal slutanvandare. Det var
alltsd inte frdga om att VMA-funktionen hade hackats och utnyttjats for att skicka ett
falskt VMA. Uppmarksamheten ledde dock till att &tgarder vidtogs av bl.a. operatorer
och SOS Alarm fér att minska risken fér liknande incidenter.

PTS har i andra arbeten tittat pa ett alternativ till VMA-sms; "cell broadcast", vilket i
likhet med sms skickar meddelanden till mobiltelefoner/terminaler. Dessa
meddelanden sands ut och visas for anvandaren pa ett annat satt &n sms. Denna
teknik bedéms idag av manga som mer sakert an sms. Cell-broadcast &r inte
implementerat som en I8sning i Sverige idag.

PTS kan sammanfattningsvis konstatera att en stor del av problemen kring bluff-sms
ror méjligheten att anvanda alfanumeriska avsandarnamn. PTS beddmning ar att det
idag saknas uttryckliga bestdmmelser i 9 kap LEK som reglerar identifiering av
avsandare av sms. Bemyndigandet i 9 kap. 2 § FEK har anvants for PTS foéreskrifter
som syftar till att férhindra bedragerier som gérs genom spoofade telefonsamtal.
Som bestammelsen i 9 kap. 6 § LEK ar utformad ar det dock endast mgjligt att stalla
krav pa en talkommunikationstjénst. PTS har utifran denna begransning gjort
beddmningen att det i dagslaget saknas majlighet att féreskriva om regler for
nummerpresentation av sms med stdd av 9 kap. LEK. PTS ser dock att en &ndring av
LEK och FEK som tillater PTS att foreskriva motsvarande bestammelser for
presentation av avsandare av sms skulle vara en mojlig vag att reglera detta omrade.
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0.

Forkortningar

Féljande forkortningar anvands i rapporten:

Post- och telestyrelsen

Forkortning
Al
A2P
Berec
DSA
elDAS
FEK
loT
LEK
M2M
oTT
POTS
PSD 2
P2P
sms
VMA
VolP
VoLTE
VoNR

Uttydning

Artificiell Intelligens

Application to Person

Body of European Regulators for Electronic Communications
Digital Services Act.

Electronic identification and trust services
Férordning om elektronisk kommunikation
Internet of Things

Lagen om elektronisk kommunikation
Machine to Machine

Over the Top

Plain Old Telephone Service

Payment Service Directive 2.

Person to Person

Short message service

Viktigt meddelande till allmanheten

Voice over IP

Voice over Long Term Evolution

Voice over New Radio
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