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Var referens: 23-30569

Sammanstallning och analys av inkomna
remissvar avseende forslag till foreskrifter
och allméanna rad for att férhindra samtal
med manipulerade anropande
telefonnummer

1.  Inledning

Post- och telestyrelsen (PTS) har den 25 mars 2024 skickat ut ett forslag till
foreskrifter och allmanna rad for att férhindra samtal med manipulerade anropande
telefonnummer pa remiss. Remisstiden gick ut den 24 april 2024.

Foreskrifterna syftar till att férhindra bedragerier som sker med hjélp av telefonsamtal
dar uppringande (s.k. anropande) nummer manipulerats sa att samtalet ser ut att
komma fran en betrodd uppringare.

Utgangspunkten for de féreslagna foreskrifterna ar att svenska telefonnummer ska
anvandas i Sverige. Detta medfdr att samtal med svenska telefonnummer som
kommer in till Sverige via ett internationellt samtrafikgranssnitt inte ska fa kopplas
fram. | vissa fall ska det dock vara mojligt att koppla fram samtalet, under
forutsattning att nummerpresentationen blockeras sé att det anropande
telefonnumret inte visas fér den uppringda abonnenten. Nar det géller samtal med
telefonnummer f&r mobiltelefonitjanster, mobila telematiktjanster eller mobila
bredbandstjanster ska en kontroll forst ske for att se om abonnenten roamar i ett
annat land, och om s3 ar fallet kan samtalet kopplas fram.
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Nedan sammanstalls de huvudsakliga synpunkter som framforts i inkomna remissvar
tillsammans med PTS installning till remissinstansernas synpunkter. Remissen
skickades till aktérer med nummertillstdnd och aktérer som anmalt sig till PTS for
verksamheter som bl.a. allmant kommunikationsnat, allmant tillgangliga elektroniska
kommunikationstjanster samt utvalda myndigheter och organisationer. Svar har
inkommit frdn 33 remissinstanser.

Foreskrifterna skickades aven till Koommerskollegium for notifiering hos
Kommissionen i enlighet med skyldigheten att anmala tekniska regler. Frysningstiden
I6pte till den 27 juni 2024. Nagot svar erhélls inte.

2. Remissvar

241 Inkomna remissvar
PTS har tagit emot remissvar fran 33 remissinstanser.

Foéljande 8 remissinstanser avstar fran att Iamna synpunkter eller har inga synpunkter
pa foreskrifternas materiella innehall.

Féretagarna, Férsvarsmakten, Integritetsskyddsmyndigheten,
Kinda kormmun, Mediemyndigheten, Myndigheten fér delaktighet,
Regelraddet, Sveriges Kommuner och Regioner samt Trafikverket

Foéljande tva remissinstanser tillstyrker férslaget utan att lamna vidare synpunkter.

SOS Alarm Sverige AB och Aklagarmyndigheten

2.2 Synpunkter pa det remitterade férslaget

Ett flertal remissinstanser har lamnat synpunkter p& de remitterade foreskrifterna.
Nedanstaende avsnitt ssmmanfattar remissinstansernas huvudsakliga synpunkter
uppdelat per paragraf, samt innehéller PTS kommentar med analys om hur
remissinstansernas synpunkter avses hanteras.

2241 Generella kommentarer pa forslaget

Colt Technology Services valkomnar forslaget for att motverka bedragerier.
Sammanfattningsvis framfoér de dock att de i stéllet fér en proxyserverlésning
férordar en annan 18sning fér roamingkontroll, och hanvisar till en 16sning i Belgien.
Colt anser vidare att PTS boér 6vervaga att féreskriva att kostnaderna fér det system
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som véljs for roamingkontroll Iaggs pa mobiloperatérerna, eftersom Colt anser att
det, i princip, endast ar dessa aktdrer som drar nytta av marknaden fér mobila
elektroniska kommmunikationstjanster. Avslutningsvis anser Colt att det ar for kort om
tid med det féreslagna ikrafttradandet den 1 november 2024.

Féreningen mot natbedragerier: anfor sammanfattningsvis att de ser risker med att
forslaget pa foreskrifter blir verkningslosa. De anser ocksa att PTS ska ta med
spoofade SMS i de nya foreskrifterna annars far de ingen effekt.

GlobalConnect ar osikra pa datumet for nar regelverket kan bérja gélla eftersom
bolaget endast &r en SP/MVNO.

Hi3G anser att det ar angelaget att bekdmpa spoofing, men konstaterar att PTS
foreslar ytterligare atgarder som inte tagits upp i den s.k. spoofingruppens arbete och
som inte heller aterfinns i vagledningen, vars konsekvenser inte utretts.

Lead Desk Solutions framfér sammanfattningsvis att de ser en stor risk for att stora
teleoperatérer hamnar i en dominerande marknadsposition och att hela marknaden
for telekommunikation begransas till att ha utrymme for endast de storsta befintliga
aktérerna. LeadDesk anfor vidare att de ser en sarskild risk for att stora
teleoperatérer i slutdndan missbrukar sin dominerande stallning, t.ex. genom
prissattning och oréattvisa forsaljningsvillkor. Innehallet i féreskrifterna och deras
effekter méaste darfér ocksé noga Gvervagas ur ett konkurrensperspektiv - en sund
konkurrens maste alltid framjas och EU:s och Sveriges konkurrenslagstiftning
beaktas.

Pre Greeting anfér bl.a. att man ar allmant positiv, men att ett allmant férbud som
innebar att svenska telefonnummer som inte ar en del av den svenska
telefoninummerplanen slar for hart och drabbar anvandare hos myndigheter,
kommuner och féretag genom bl.a. en férsdmrad tjanst. Det borde fortfarande vara
mojligt att addera ett prefix pa inringade parts nummer vid framkoppling av samtal.

PRO vilkomnar initiativet, men konstaterar samtidigt att dessa atgarder inte ensamt
kommer att I6sa problemen med bankbedragerier och att det finns risk att bedragare
kommer att kringga de atgarder som foreslas.

Riksforbundet FUB konstaterar att personer med intellektuell funktionsnedséttning
och andra kognitiva funktionsnedsattningar ar en extra utsatt grupp vad galler
bedragerier och valkomnar férslaget, men man ser att det finns risk att bedragare
kommer att kringga de atgarder som foreslas.

SKPF pensionérerna ser flera positiva aspekter med forslaget, men de ser aven
vissa utmaningar med férslaget sdsom att forslagen antagligen inte kommer satta
stopp for bedragerier, det kommer att uppsta implementeringskostnader samt att
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forslagen kan medféra paverkan pa legitima tjanster. SKPF pensionarerna framfor
vidare att det ar viktigt att de 6kade kostnaderna som forslaget kan medféra, inte
valtras 6ver pa konsumenterna (sarskilt aldre).

Sparbankernas Riksforbund valkomnar forslaget, men anser att foreskrifterna aven
borde omfatta sms.

SPF Seniorerna stédjer konsekvensutredningens forslag. Darutéver ar det klokt att
de foreslagna bestammelserna ar teknikneutrala och inte forskriver ndgon specifik
teknisk |6sning.

Svenska bankféreningen valkomnar forslaget, men anser att det bor finnas en
flexibilitet hos bade tillsynsmyndighet och hos operatorer for att kunna mota en
forandrad hotbild och darfor efterfragar de ett mer samlat grepp om omréadet.
Foreskrifterna boér inte begransas till spoofade samtal, utan dven inkludera bl.a. sms
och appar. PTS bor 6vervaga att dlagga operatérerna att ha teknik pa plats for att
skanna textmeddelanden for skadliga lankar. | Finland finns féreskrifter som syftar till
att motverka sms-bedragerier. Kostnaderna for operatérerna ar sma i forhallande till
de stora fortroendevarden som star pa spel i form av risk for minskat fortroende for
anvandningen av elektroniska kommunikationer.

TechSverige delar PTS bedémning att en 6vergang fran vagledning till bindande
foreskrifter ar nédvandigt for att effektivt komma &t problemet med spoofing.
TechSverige anser att den absolut mest effektiva vagen framat for att snabbt och
effektivt fa en |6sning pa plats &r att PTS tar ett ansvar for att i samradd med
marknaden sakerstélla en [6sning gallande bade teknik och finansiering.

Telenor valkomnar féreskrifter som gor det obligatoriskt att vidta atgarder mot
manipulerade telefonnummer vid fasta och mobila samtal. Telenor instammer i PTS
beddmning att det finns starka skal att anvanda en gemensam teknisk [6sning
baserad pé en proxyserverlésning och anser att PTS maste ta en ledande roll i att ta
fram en I6sning for en proxyserver vad géller teknik, administration och finansiering.
PTS boér darfér omedelbart initiera en kravstallning i samarbete med berdrda
marknadsaktorer. PTS anser att foreskrifterna bor trada i kraft 1 november 2024, men
att utveckla en proxyserverldsning tar tid. PTS har inte i konsekvensbeskrivningen
redogjort for detta. Det saknas en inférandetid for skyldigheterna.

Verizon | PTS remissfdrslag anges den 1 november 2024 som sista dag for
implementering av det nya regelverket. Denna tidsram &r orealistisk med tanke pa att
branschen annu inte har natt en éverenskommelse om vilken teknisk I6sning som boér
antas (dvs. for att sékerstalla att en anvandare roamar). Tva ar skulle vara en mycket
rimligare tidsfrist for att genomféra en fungerande I6sning.
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Villadgarnas Riksforbund stéller sig positivt till PTS forslag, d& det forsvarar spoofing.
Daremot lar forslaget inte satta stopp for bankbedragerierna, da forslaget inte hindrar
bedragare fran att kontakta potentiella bedragerioffer. Fragan ar ocksa i vad man
bedragare genom manipulation kan kringga de av PTS féreslagna I6sningarna.

PTS kommentar

Nar det géller tidpunkten for ikrafttradande har det inkommit olika synpunkter fran
olika remissinstanser. PTS ser ett behov av att bindande regler kommer pa plats sa
snabbt som mdjligt. Det kan dock inte stillas helt orimliga krav pé& nar
tillhandahallaren ska ha nédvandiga tekniska losningar pa plats.

PTS goér bedémningen att bindande regler for att hantera samtal for sa kallade
fastnatsnummer bdr kunna trada i kraft tidigare an regler gallande samtal fran
mobilnummer. For att kunna uppna detta har PTS omarbetat utformningen av
foreskrifterna jamfort med den remissversion som skickades ut till marknaden. Denna
omarbetade utformning medfér ingen andring i sak, utan syftar endast till att
mojliggora olika ikrafttradandedatum, och kommenteras darfér inte sarskilt nedan.

Denna omarbetning har medfért férandringar i 5 och 6 §§ dar 5 § nu endast
behandlar samtal frAn det som i dagligt tal kallas fasta nummer, vilket i féreskrifterna
anges som telefonnummer som inte anvands fér mobiltelefonitjanster, mobila
telematiktjanster eller mobila bredbandstjanster. 6 § behandlar i sin tur enbart samtal
frdn nummer som anvands mobiltelefonitjanster, mobila telematiktjanster eller mobila
bredbandstjanster. Denna uppdelning mojliggor att lata 6 § trada ikraft vid ett senare
tillfalle &n 6vriga bestdmmelser i féreskrifterna.

Nar det galler tidpunkten for ikrafttradande anser PTS att for sa kallade
fastnatsnummer (dvs. nummer som inte ar nummer fér mobiltelefonitjanster, mobila
telematiktjanster eller mobila bredbandstjanster) s& ar det rimligt att tidpunkten for
ikrafttradande satts till den 4 november 2024. Detta eftersom hanteringen av dessa
nummer inte kraver lika stora atgarder, och att ett flertal aktorer pa marknaden ocksa
redan infort atgarder for dessa nummer i enlighet med den vagledning som PTS
publicerade i november 2023.

Fér nummer avseende mobiltelefonitjanster, mobila telematiktjanster eller mobila
bredbandstjanster, behdver tillhandahéllarna p& marknaden utveckla system for att
hantera roamingkontroll med mera. | de inkomna remissvaren har det framférts olika
synpunkter pa hur lang tid som behovs for detta. Enligt PTS bedémning ar det rimligt
att for mobiltelefonitjanster, mobila telematiktjanster eller mobila bredbandstjanster
satta ikrafttradandedatum till den 3 mars 2025.
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For synpunkter avseende val av teknisk [6sning fér roamingkontroll och finansiering
se avshitt 2.2.7

222 18§

Dessa foreskrifter innehaller bestammelser om
— anvandning av telefonnummer ur den svenska telefoninummerplanen, och

—  krav som ska stéllas pa en talkommunikationstjanst som medger identifiering
av det anropande eller uppkopplade numret.

Telia: Begreppet uppkopplade numret férekommer inte i forslaget. Det bor darfor
utga eller ersattas med ett begrepp som faktiskt anvands i foreskrifterna.

PTS kommentar

Texten i foreskrifterna refererar till © kap. 6 § 1ilagen (2022:482) om elektronisk
kommunikation (LEK), samt bemyndigandet i 9 kap. 2 § férordningen (2022:511) om
elektronisk kommunikation (FEK), vilket de foreslagna foreskrifterna delvis bygger pa.
PTS gor ingen andring.

223 2§

Ord och uttryck i dessa foreskrifter har samma betydelse som i lagen (2022:482)
om elektronisk kommunikation och férordningen (2022:511) om elektronisk
kommunikation.

Inga synpunkter har lamnats p& denna bestammelse.
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224 38

| dessa foreskrifter avses med

svenskt telefonnummer: telefonnummer som aterfinns i den svenska
telefoninummerplanen,

anropande telefonnummer: telefonnummer som tillhér det abonnemang som
samtalet utgar fran,

anropat telefonnummer: telefonnummer som tillhér det abonnemang som
samtalet gar till,

internationellt samtrafikgrénssnitt: den punkt dar ett internationellt samtal
kommer in till Sverige.

GlobalConnect: PTS bodr dvervaga att definiera internationellt samtrafikgranssnitt
sdsom en punkt mellan olika operatoérer.

Telia: Det &r oklart om det med anropat telefonnummer avses bade B- och C-
nummer eller om bara det slagna numret avses.

PTS kommentar

Enligt PTS beddmning ar definitionen av anropat telefonnummer i de sammanhang
som uttrycket anvands i foreskrifterna tillrackligt tydlig for att forstds som att det
avser det nummer som den uppringande abonnenten slér.

Nar det galler definitionen av internationellt samtrafikgréanssnitt s har PTS endast
gjort en spréklig justering jamfért med remissversionen.

225 48

Samtal som utger sig vara fran ett svenskt telefonnummer som inte ar allokerat,
tilldelat, eller som i formatet inte 6verensstammer med den svenska
telefoninummerplanen far inte kopplas fram. Detta galler oavsett om samtalet
rings inom Sverige eller kommer in till Sverige fran utlandet via ett internationellt
samtrafikgranssnitt.

GlobalConnect: For GlobalConnect innebar detta en implementation av bade
tekniskt och ekonomiskt kravande art, i och med att skrivningen avser bade inom
Sverige och allokerade/tilldelad/formatkorrekta nummer, enligt svensk nummerplan.
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Hi3G avstyrker forslaget i 4 §. Hi3G anser — och ser det som mycket angelaget — att
I6sningen med validering av om abonnenter roamar eller inte jml. 5 & p 1,6 §, dvs
proxylosningen) kommer pé plats s& snart som mdjligt. Detta for att effektivt
motverka de bedragerier, genom spoofade samtal fran utlandet, som branschen
sedan lange identifierat. Om det darefter visar sig finnas ett behov av ytterligare
atgarder, p& nationell niva, bér den kontroll som 4 § innebar utredas innan den kan
infoéras.

Enligt den féreslagna bestammelsen far samtal inte kopplas fram om numret som
samtalet rings ifran inte &r allokerat, tilldelat eller Gverensstammer i formatet med
svenska telefoninummerplanen, oavsett om det avser internationella eller nationella
samtal.

Bestammelsen innebar en vasentlig forandring i forhallande till PTS vagledning och
skulle medféra att mycket stora trafikvolymer behdver kontrolleras. Utéver dessa
kontroller ska tillhandahallaren, om mobilsamtalet inkommer fran utlandet, darutéver
kontrollera om abonnenten roamar eller inte (iml. 5 § st 1p 1, 6 § i forslaget).

Ett generellt forbud att koppla fram samtal utan féregdende kontroll har inte berérts
eller diskuterats under projektet med spoofingatgéarder som PTS drev och som
senare resulterade i PTS vagledning. Det har snarare varit s3, vilket ocksa framgar av
PTS konsekvensutredning (s 5 f), att internationella samtal identifierats som
ursprunget till problemen med spoofing. Detta har hela tiden varit utgdngspunkten for
arbetet med atgardslosningarna (jml. vagledningen s 7-11). En utvidgning, genom
kontroller mot nummerplan, har inte beskrivits som nédvandigt for att komma till ratta
med spoofing.

Sammantaget innebar férslaget i 4 § att en ny teknisk 16sning behdéver tas fram, vilket
skulle foérsena inférandet av proxyldsningen och motarbeta det PTS, under snava
tidsramar, vill uppna, dvs. att motverka spoofade samtal. Om PTS anda véljer att
infora forslaget kravs det att PTS tar ett helhetsansvar och agarskap for
genomférandet. Skélet till det &r framst att det &r PTS som ansvarar for férvaltningen
och utvecklingen av nummerplanen och som tilldelar, allokerar och genomfér
forandringar av densamma. Ska kontroller vid samtalsuppkoppling genomféras
behdver PTS ansvara for att kontrollerna kan genomféras mot en riktig och vid var
tidpunkt uppdaterad referenskalla. Nagon I6sning for att genomféra sddana kontroller
finns inte framtagen utan skulle krava ett mer omfattande projekt och medféra hégre
kostnader. Det ar vidare Hi3Gs uppfattning att kontrollerna forutsatter att
motsvarande blockering (att inte koppla fram samtal) maste grunda sig pa en tydlig
instruktion (*algoritm”) for att undvika att legitima samtal blockeras.

PTS gar inte in p& hur kontrollen enligt 4 § ar tankt att ga till och om det forutsatter att
kontrollerna sker samordnat mellan olika tillhandahallare eller om det forutsatter att
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n&gon aktor agerar mellanhand, tex ansvarar for drift, férvaltning, uppdatering etc. pa
uppdrag av PTS och/eller tillhandahallarna (jfr SNPAC). Ska forslaget genomféras
kommer nuvarande tidplan, dar kraven p& uppslags alaggs tillhandahallarna fran den
1 november i ar, inte vara realistisk utan det kommer avsevart forsena inférandet av
foreskrifterna.

De kostnader som det utvidgade forslaget medfér behover stéllas mot den nytta som
forslaget avser uppna. Kontroller av alla samtal som rings mot nationell nummerplan
har som sagt inte beskrivits som ndédvandigt fér att kommma till ratta med spoofing.

Pre Greeting stéller sig allméant positiv till utredningens férslag om atgéarder for att
skydda konsumenter mot telefonbedragerier. Pre Greeting anser dock att lagga ett
allmant férbud mot att svenska telefonnummer som inte ar en del av den svenska
nummerplanen slar alldeles for hart och att ett sddant férbud skulle drabba
anvandare hos svenska myndigheter, kommuner och féretag genom att fa en
forsamrad tjanst och med en férsamrad produktivitet som foljd. Pre Greeting énskar
att det &ven framledes ska vara mgjligt att addera ett suffix pa inringande parts
telefonnummer vid framkoppling av samtal.

Tele2 papekar att det i forslaget har inkluderats tvd bestimmelser som inte samréatts
med marknaden och som inte heller gar att hanfora till nagon av de
problemformuleringar som utgjort utgangspunkt for samraden mellan operatérerna
och PTS. Detta galler forslagen pa 4 § och 8 §. Bada dessa foreslagna bestammelser
skulle innebéra att alla A-nummer som originerar i Sverige — alltsd inte sddana samtal
som originerar utanfér Sverige och som kommer in till Sverige via ett internationellt
granssnitt — skulle behdva kontrolleras. Kontroll av samtal som originerar i Sverige har
inte varit del av samraden mellan operatérerna och PTS och nagon
problemformulering relaterad till detta trafikfall har inte heller presenterats av nadgon
operator, PTS eller ndgon annan. Det ar séledes oklart vilket problem som forslaget
pa 4 § och 8 § ska l6sa.

Tele2 menar att forslagen pa 4 § och 8 § inte ar proportionerliga, och féreslar darfor
att 4 § och 8 § stryks.

TechSverige vill aven lyfta problematiken med att PTS, jamfort med tidigare
vagledning och diskussioner med operatdrer, har utvidgat omfattningen i féreskriften
till att aven inkludera samtal inom Sverige, inklusive betalsamtal (paragraf 4 och 8).
Det ar hogst oklart hur utvidgningen ska hanteras tekniskt och PTS har varken
redovisat konsekvenser eller behovet av foreskriftsatgarder inom omradet. Tillaggen
bor darfor tas bort fran forslaget till foreskrift.

Telenor: | forslaget till 4 § har PTS inkluderat ett nytt trafikfall som inte omfattades av
rekommendationen och som inte heller har diskuterats med operatérerna. Det rér
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samtal som rings inom Sverige. Aven om det kan finnas ett reellt behov av tgérder
mot manipulering av nummer fér samtal inom Sverige sa ar det inte rimligt att
inkludera s&dant trafikfall i de tvingande féreskrifterna i detta skede. Det finns ingen
hanvisning i konsekvensbeskrivningen till vilkken teknik som ska anvandas eller hur
detta krav i 6vrigt ska kunna efterlevas.

Den diskussion som varit om proxyservern har inte tagit upp detta trafikfall och
Telenor ser inte att proxyservern & d&mnad att hantera detta, utan d4 talar vi om en ny
teknisk 16sning. Internationellt finns STIR/SHAKEN for andamalet men detta har inte
varit uppe for diskussion mellan PTS och operatérerna. Det ar vidare oklart vem som
kravet riktar sig mot, dvs om det géller operatdéren dar samtalet startar eller om det
géller alla operatérer som ar involverade i kedjan. Forslaget till 4 § maste darfor
andras sa att trafikfallet "samtal inom Sverige” tas bort. Nar behov och l6sning for
samtal inom Sverige utretts narmare och konsekvenserna av ett sddant krav star
klara, kan PTS lyfta fragan igen.

Telia: Att detta galler aven inom Sverige ar ett nytt krav i féreskrifterna jamfoért med
vagledningen. Detta nya krav medfor ett antal oklarheter och riskerar enligt Telia saval
férdyringar som férsenat inférande av kraven i féreskriften.

Exempel pa oklarheter ar - vilket nat som har ansvar att kontrollera om det
anropande numret fran ett svenskt telefonnummer inte &r allokerat eller i inkorrekt
format och i s& fall blockera samtalet. Ar det originerande, mottagande eller
transiterande natet? Galler kravet for samtal i nationell interconnect eller ocksa for
samtal inom eget nat?

Att kontrollera anropande nummer i nationell trafik ingar inte i den I6sning som
beskrivs i konsekvensutredning eller det paborjade RFl-arbetet for nationell
proxyserver i SNPAC. Kostnad for I6sning att hantera detta saknas ocksa i
konsekvensutredningen. Beroende pa om ansvaret for att kontrollera allokerat och
korrekt format av anropande fastnatnummer ligger pa originerande, terminerande
eller transiterandenét fér nationella samtal, kan detta innebéra en mycket komplex
I6sning. Mot bakgrund av att det nya tillagda kravet att inkludera dven nationell trafik
skulle innebara férsening av inférandet anser Telia att tillagget nulaget bor tas bort
frén foreskriften.

Viatel: Viatel foreslar att nummerserien for operatorsspecifika tjanster (078) undantas
fran detta krav. Givet den nytta som finns och hur aktivt I6sningen anvands sa
foreslar Viatel att telefonnummer ska félja den svenska nummerplanen men med
tillagget att man far lagga till suffix.
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PTS kommentar

PTS har vid utarbetandet av foreskrifterna utgatt fran att felaktiga nummer inte
anvants inom Sverige. Vidare har PTS utgéatt ifrn att faststallda nummerlangder mm.
foljs, samt att icke allokerade/tilldelade nummer inte anvands i de svenska naten.

PTS delar dock remissinstansernas syn pa att det i forslaget ar otydligt vem som ska
gbra kontrollen vid samtal inom Sverige. PTS fortydligar bestammelsen sé att det
framgar att vid samtal inom Sverige ar det den originerande operatéren som ska
kontrollera att det anropande numret ar tilldelat ndgon tillhandahallare for
anvandning. Med "tilldelat fér anvandning” avses att numret ar tilldelat en
tillnandahallare genom tillstdnd fran PTS. Avsikten &r sdledes inte att det ska ske en
kontroll pa abonnentniva.

Om samtalet kommer in till Sverige fran utlandet via ett internationellt
samtrafikgranssnitt behéver en tilldelningskontroll inte géras, eftersom sddana samtal
ska hanteras i enlighet med 5 och © §8§.

Genom att dels fortydliga att det, vid samtal inom Sverige, ar den originerande
tilhandahallaren som ska kontrollera om numret &r tilldelat eller inte, dels att
kontrollen endast avser tilldelning och inte format m.m. s& ar PTS beddémning att de
synpunkter som ldmnats ar tillgodosedda.
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226 58§

Ett svenskt telefonnummer far inte anvandas utanfor Sverige, med undantag for

1. om abonnenten befinner sig utanfér Sverige, och anvénder ett abonnemang
for mobiltelefonitjanster, telematiktjanster eller mobila bredbandstjénster med
svenskt telefonnummer samt kopplar upp sig mot en annan operators nat (sa
kallad roaming), eller

2. i de fall dar trafiken kan foras till Sverige pa ett satt som gor att samtalet inte
kommer in till Sverige via ett internationellt samtrafikgranssnitt.

Samtal fran utlandet till Sverige via ett internationellt samtrafikgranssnitt dar
det anropande telefonnumret &r ett svenskt telefonnummer far inte kopplas fram
forutom i de fall som anges i forsta stycket 1, 6 § sista stycket eller 7 8.

Polismyndigheten: Polismyndigheten tillstyrker forslaget men anser att Post- och
telestyrelsen bér dvervaga att i féreskrifterna ytterligare fértydliga vem som ar
ansvarig att folja upp undantaget i 5 § andra stycket och hur detta ska ske.

PTS kommentar
Det ar tillsynsmyndighetens ansvar att kontrollera efterlevnad av reglerna.

Né&r det géller undantaget i férsta stycket punkt 2 ovan, om att féra trafik till Sverige
s4 att samtalet inte kommer in till Sverige via ett internationellt samtrafikgranssnitt,
har PTS dvervagt att exemplifiera hur detta kan ske. PTS har dock valt att i
foreskrifterna inte ange exempel, eftersom exempel I6per en risk att snabbt foraldras
eller fa forandrad betydelse, sarskilt vad avser olika typer av tekniska I6sningar. Precis
som namnts i vagledningen och i konsekvensutredningen ar tva mojliga I6sningar till
exempel anvandning av en s.k. VPN-tunnel eller anvandning av fiber for
direktanslutning via en hyrd férbindelse eller motsvarande.
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227 68§

Den tillhandahallare som forst tar emot ett samtal fran utlandet till Sverige via ett
internationellt samtrafikgranssnitt dar det anropande telefonnumret &r ett svenskt
telefonnummer for mobiltelefonitjanster, telematiktjanster eller mobila
bredbandstjénster ska kontrollera att det anropande telefonnumret (abonnenten)
befinner sig utomlands och anvander roaming. Om abonnenten inte befinner sig
utomlands far samtalet inte kopplas fram.

Den tillhandahallare som innehar nummertillstandet for det anropande
telefonnumret ska lamna uppgifter till den som tar emot samtalet via ett
internationellt samtrafikgranssnitt, sa att en kontroll enligt forsta stycket kan
goras.

En kontroll enligt forsta stycket far endast goras for pagaende samtal fran
utlandet.

Om det anropade numret i Sverige tillhor ett utlandskt abonnemang som har
tilldelats ett tillfalligt svenskt sa kallat roamingnummer (MSRN) ska samtalet
kopplas fram utan att en kontroll enligt forsta stycket gors.

GlobalConnect: GlobalConnect ér inte sjalva mobiloperatdr och &r fér att kunna
mota kraven i denna formulering beroende av att en central roamingdatabas finns
tillganglig. Hur tillhandahallaren lamnar uppgifter till GC kan ha stor inverkan pa bade
komplexitet och kostnader for genomférande. GC skulle vara beroende av att kunna
gora reella uppslag av MSRN-nummer som kommer in pé ett internationellt
samtrafikgranssnitt.

Hi3G tillstyrker delvis forslaget. Bolaget anser att den tekniska I6sningen med
proxyserver bor framga av bestammelsen men viktigast ar att PTS ar med och
faciliterar genomférandet av proxylésningen och att sé sker pa& konkurrensneutrala
villkor.

Hi3G anser det centralt i sammanhanget att alla tillhandahéllare anvander en och
samma tekniska [6sning for att undvika skillnader i hantering, 6kad komplexitet,
samre sakerhet och 6kade kostnader. Proxylésningen har dvertygande foérdelar. Det
framgar i bade i vagledningen (s 1) och i konsekvensutredningen som beskriver det
s& att proxyserverlésning minimerar mangden information som behéver utbytas samt
att det ar lattare att for nya aktorer att ansluta sig.

Jamte I6sningen med proxyserver finns det egentligen inte ndgra andra lampliga
alternativ. Aven under spoofing-gruppens arbete har proxyserver ansetts som den
lAmpliga I16sningen.
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Eftersom PTS foresprakar proxylésningen anser Hi3G att PTS boér pa ett tydligare satt
stélla sig bakom denna I6sning. Av det skalet boér foreskrifterna explicit ange att
tillhandahallare som tar emot samtal frdn utlandet &r skyldiga att ansluta sig till
I6sningen. Om PTS ser sig forhindrade att utforma bestammelsen pa angivet satt
anser bolaget att hanvisning till proxyserver istéllet bor framgéa av det allmanna radet
till 6 §.

Om proxyn &r alternativet behéver 6 § st 2 utformas pa det sattet att den
tillhandahallare som innehar nummertillstdndet for det anropande telefonnumret ska
lAmna de uppgifter som ar ndédvandiga och behéver ingé i den tekniska lI6sningen
(dvs inte lamna uppgifter till den som tar emot samtalet) s& att den som tar emot
samtalet via ett internationellt samtrafikgranssnitt kan genomféra en kontroll enligt
forsta stycket.

Som namnts ovan &r det angelaget att proxyldsningen kommer pa plats. Hi3G anser
det viktigt och behévligt att PTS tar en aktiv roll for att facilitera ett sddant projekt,
bl.a. med hansyn till det stora antalet operatorer som berors av fragan (enligt PTS
egna uppgifter 146 st). Vidare ar det viktigt att myndigheten ser till att I6sningen
tillhandahalls p& konkurrensneutrala villkor och pa ett satt som ar hllbart Gver tid.

Nar det galler utformningen av 6 § st. 3 ar ordvalet “padgaende samtal” nagot oklart i
sammanhanget. Hi3G foreslar i stallet att “[e]n kontroll enligt forsta stycket far endast
gobras i samband med samtalsuppkoppling fran utlandet.

Konkurrensverket dnskar en djupare analys kring riskerna fér de mindre
operatorerna for att pa sé satt gora det enklare att vaga konkurrensintresset mot
andra syften. De anfér vidare att det kan ifrdgaséattas om det &r oklar hur villkoren
kring en proxyserverlésning kommer att bli fér de mindre operatérerna samt att vissa
operatdrer redan tycks ha I6sningar pa plats for att motverka spoofing samt hur
villkoren for de icke natagande operatdrers anvandning av proxyservern kommer att
se ut samt att det ar viktigt att ta hansyn till reglerna i konkurrenslagen, framfor allt,
forbudet mot konkurrensbegransande samarbete.

Sakerhetspolisen: Vad galler den foreslagna 6 §, sista stycket har vi lite svart att
forsta skalen for detta och vad syftet med avgransningen &r.

Tele2: foreslar att tredje stycket i 6 § bor omformuleras pa foljande sétt
(6verstrykning av text som féreslas tas bort och kursiv stil pa text som féreslas
laggas till): En kontroll enligt forsta stycket far endast goras vid samtalsetablering av

samtal i utlandet f6rpagende-samtat-franutlandet.

Telenor: | 6 § tredje stycket foreslas att den som foérst tar emot samtal med svenskt
mobilnummer fran utlandet far utféra kontroll endast for pagédende samtal. For
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Telenor innebar begreppet "pagaende samtal” att samtalet &r etablerat. Om b-parten
redan svarat &r det for sent att géra kontrollen. For att lydelsen ska vara tydlig foreslar
Telenor att férutsattningen for kontroll i stallet anges som “pagéende samtalsforsok”.
Det kan ocksa goras klarare att det ska rora sig om ett samtalsférsok fran en svensk
terminal som befinner sig i utlandet.

Telia: Inkluderandet av telematiktjanster ar ett nytt krav i foéreskrifterna jamfort med
PTS vagledning. Det innebar integration till ytterligare abonnentbaser och darmed
extra kostnader och ledtid. Detta har inte beaktats i PTS konsekvensutredning.

PTS kommentar

Ett fortydligande har inforts nar det galler telematiknummer sa att det framgar att det
som avses ar mobila telematiknummer. PTS har gjort bedémningen att i de fall mobila
telematiknummer anvands utomlands s& roamar de precis som nummer for
mobiltelefonitjanster och bér darmed kunna omfattas av exv. en proxyserverlésning.

Flera remissinstanser har ocksa papekat att uttrycket “pagadende samtalsforsok” ar
oklart. PTS fortydligar detta i foreskrifterna sa att det tydligare framgér att det som
avses &r att kontrollen endast far géras i samband med samtalsuppkoppling fran
utlandet.

Bestdmmelsen i sista stycket om att samtal till s& kallade MSRN-nummer inte
behover kontrolleras, har sin grund i att tilhandahallare i Sverige inte kan kontrollera
riktigheten av anropande nummer som &r utlandska. PTS har ocksé lagt in en
forklaring om vad férkortningen MSRN stér for.

Nar det galler synpunkter att PTS tydligare bor peka ut proxyserverldsningen har PTS
varit tydliga med att vi foreskriver om vad myndigheten vill uppna, men inte hur detta
ska goras. Den I6sning som PTS har valt medfér att det kan finnas olika alternativ for
att genomféra kontrollen. PTS instdmmer dock i Hi3G:s synpunkt att 6 § 2 stycket
kan formuleras péa ett tydligare satt for att undvika missforstand. PTS gér en viss
spraklig justering och stryker dessutom den delen som handlar om att informationen
ska lamnas till den tillhandahallare som tar emot samtalet vid det internationella
samtrafikgranssnittet.

Nar det galler synpunkter pa eventuell paverkan pa konkurrensen ser inte PTS att det
bor paverka konkurrensen eftersom de foreslagna bestammelserna galler lika for alla.
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228 Allmant rad till 6 §

En kontroll av om det anropande telefonnumret (abonnenten) befinner sig
utomlands och anvander roaming kan goras pa olika satt. Oavsett vilken teknisk
I6sning som véljs bor inte kostnaden for att géra kontrollen vara oskalig for nadgon
aktor i kedjan.

Konkurrensverket anser att det oklart i vilken utstrackning regleringen i det allmanna
radet motverkar oskaliga avgifter.

PTS kommentar

PTS har forstéelse for det som Konkurrensverket anfor kring det allmanna radet. PTS
saknar dock mandat att foreskriva bindande regler kring hur finansiering av
roamingkontroll ska ske, varfor ett allmant rdd dndock beddéms kunna medféra viss
ledning fér marknaden.

229 78§

Om det anropande telefonnumret i ett samtal som kommer till Sverige via ett
internationellt samtrafikgranssnitt &r ett vidarekopplat nummer ska samtalet
kopplas fram efter att anropande telefonnummer dolts for den anropade
abonnenten.

Telia: Avses har fallet att det anropande numret har ringt till ett nummer som ar
vidarekopplat, dvs. det ar inte det anropande numret som &r ett vidarekopplat
nummer? Detta bor fortydligas.

PTS kommentar

PTS instammer i Telias synpunkt. Det som avses &r att samtalet gar till ett nummer
som i sin tur &r vidarekopplat. Bestimmelsen fortydligas sa att syftet med den
framgar tydligare.
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2210 88§

Vid samtal inom Sverige fran telefonnummer med forhéjd samtalstaxa ska det
anropande numret déljas for den anropade abonnenten.

GlobalConnect: 6nskar tydligare definition av begreppet "férhdjd samtalstaxa”.

Hi3G: Enligt forslaget i § 8 ska samtal inom Sverige fran telefonnummer med férhojd
samtalstaxa déljas fér den anropade abonnenten. Syftet &r att abonnenten inte av
misstag eller okunskap ska ringa tilloaka till ett sddant telefonnummer. |
konsekvensutredningen (s 15) forklaras att det hitintills inte varit ndgot stérre problem
med detta i Sverige men att bestammelsen infors proaktivt. Behovet av atgarder har
inte tagits upp tidigare av PTS och har inte diskuterats i spoofing-gruppen och finns
inte med i vagledningen. Vid inférandet av atgarder behdver de svara mot den nytta
som atgarden avser att uppna. Eftersom det inte identifierats ndgot problem pa
omradet foreligger inget behov av foreskriftsatgarder enligt PTS egna slutsatser.
Forslaget bor darfér inte genomféras.

Skulle forslaget i denna del &nd& genomforas, maste PTS tydligt ange vilka
nummerserier som bestammelsen avser.

Tele2: Som namnts ovan under avsnitt 2.2.5 anser Tele2 att forslagen p4d 4 § och 8 §
inte &r proportionerliga, och foreslar darfor att 4 § och 8 § stryks.

TechSverige vill aven lyfta problematiken med att PTS, jamfort med tidigare
vagledning och diskussioner med operatdrer, har utvidgat omfattningen i féreskriften
till att aven inkludera samtal inom Sverige, inklusive betalsamtal (paragraf 4 och 8).
Det ar hégst oklart hur utvidgningen ska hanteras tekniskt och PTS har varken
redovisat konsekvenser eller behovet av foreskriftsdtgarder inom omradet. Tillaggen
bor darfor tas bort fran forslaget till foreskrift.

Telia: Detta ar ett nytt krav jamfért med PTS vagledning vilket innebar att det ar ett
trafikfall som inte finns med i specifikationerna for den proxylésning som haller pa att
tas fram. Kostnaderna fér detta krav har heller inte beaktats i
konsekvensutredningen.

Paragrafen ar ockséa otydlig avseende vem som ansvarar for kontrollen, dvs &r det
det terminerande, transiterande eller originerande natet. Det &r aven oklart om kravet
géller for samtal i nationell interconnect eller ocksa for samtal inom eget nat samt
vilka nummerserier som anses ha férhéjd samtalstaxa. Detta bér tydliggéras enligt
Telia.
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DA detta nya krav skulle innebéara forsening av inférandet anser Telia att tillagget i
nuldget bor tas bort fran foreskriften.

Telenor: Det stér inte klart for Telenor varfor forslaget till 8 § avgransar sig till endast
samtal inom Sverige. | likhet med kommentaren till 4 § menar Telenor dartill att
atgarder vid trafikfallet “samtal inom Sverige” inte har utretts av PTS eller behandlats i
projektgruppen. Det framgar inte vilken I6sning som férordas eller om det ar den
operatdr dar samtalet startar som ska vidta atgard for att délja numret eller om det ar
operatorer i senare led, dvs transiterande och terminerande operator. Det ar inte
rimligt att inféra ett tvingande krav som inte ar tydligt med vad som avses och hur
eller av vem det ska uppfyllas.

Viatel forstar PTS utgangspunkt kring Wangiri-samtalen och att man vill férhindra att
motsvarande intraffar pa svenska betalnummer. Det finns dock vasentliga skillnader:
1. Nar man ringer till ett svenskt betalnummer s maste man enligt
Telekomradgivarnas bindande regler godkanna kostnaden om samtalet kan komma
att kosta 20 kr eller mer. Pa Wangiri-samtal finns inga sddana regler.

2. Rent tekniskt ar det tva skilda I6sningar. Vid internationella samtal s& blir man som
abonnent debiterad for att man har ringt till ett internationellt nummer som ar dyrt.
N&r man ringer ett svenskt betalnummer sé ar det ett vanligt nationellt samtal i
operatérernas nat. Den férhdjda samtalstaxan &r ndgot som debiteras efter samtalet,
och det &r inte direkt kopplat till samtalet som sadant.

3. Wangiri-samtal sker med kaskadavrékning mellan operatérerna och méjligheterna
att stoppa pengafloédet ar begransade. Pa betalnummer sé férmedlas klientmedel
normalt ut 30 dagar efter avslutad kalenderméanad. Det finns séledes en fordréjning
pa 30-60 dagar mellan nar samtalen sker och nar klientmedel férmedlas. Det ar
darfér sannolikt att ett potentiellt stérre bedrageri hinner upptackas innan klientmedel
formedlas. Klientmedel kommer dé inte heller att betalas till bedragaren utan istéllet
krediteras till de konsumenter som har drabbats.

Givet att betalnummer satts som nummerpresentation i legitima tjanster, och att
risken for bedréageri pa svenska betalnummer bor anses vara 1ag, sé foreslar Viatel att
8 § tas bort.

PTS kommentar

Utifran de inkomna synpunkterna kring denna bestammelse gér PTS goér
bedémningen att det i nuldget saknas skl fér att inféra denna bestdmmelse. Dels
eftersom det i dagslaget inte utgér ndgot problem, dels eftersom det redan idag finns
vissa mekanismer pa plats pa marknaden for att hantera dessa typer av samtal.
Bestammelsen stryks séledes. Det kan dock finnas anledning att &terkomma till
denna fraga i framtiden.
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