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Faktablad

Sdkerhet i publika trddlésa nitverk

Publika tradlésa nitverk, sa kallade hotspots, dr nitverk som idr vanliga
pa offentliga platser for att ansluta till exempel en dator tradlést med
WLAN-teknik till Internet.

Sadana nit dr sarbara eftersom informationen 6verférs med radiovagor
och oftast i klartext, utan kryptering. Det innebir att informationen
enkelt kan fangas upp med radioutrustning. I det hir faktabladet ger
Post- och telestyrelsen, PTS, rad som hojer sikerheten vid anvindning
av publika tradlésa nitverk.

Utga fran att all kommunikation sker oskyddat och anvind en
siker forbindelse nir du hanterar kinslig information

Nir du anvinder ett publikt tradlést ndtverk dr det extra viktigt att
anvinda en siker forbindelse nir du hanterar kinslig information.

En siker forbindelse ir en krypterad forbindelse mellan tva
kommunicerande dndpunkter. En sadan kan uppnas med hjilp av en
https-forbindelse (Hyper Text Transfer Protocol Secure) 1 din
webblasare eller en VPN-16sning (Virtual Private Network).

Https-férbindelsen erbjuds ofta f6r natbanktjdnster for att kunna utfora
sakra transaktioner eller fOr e-tjanster som hanterar dina
kreditkortsuppgifter. Om webbadressen borjar med https, i stallet for
http, ir férbindelsen sidker. Https symboliseras med ett hinglds i manga
webblisare.

En VPN-I6sning ir ofta tillganglig f6r foretagsanvindare for att kunna
ansluta sig sakert till ett fGretags interna natverk.
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Om Post- och telestyrelsen

* Post- och telestyrelsen, PTS, dr
den myndighet som bevakar
omridena elektronisk kom-
munikation och post. Begreppet
elektronisk kommunikation
inkluderar telekommunikationer,
IT och radio.

* PTS arbetar med fyra
6vergripande omraden:
konsument- och konkurrens-
fragor, effektivt resursutnyttjande
och siker kommunikation.

* PTS vision ar att alla i Sverige
ska ha tillgang till effektiva,
prisvirda och sikra
kommunikationstjanster.
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Var uppmirksam pa falska publika tradlosa nitverk

Var uppmairksam pa falska nitverk som kan anvindas f6r avlyssning vid
uppkopplingen till Internet. Det finns de som erbjuder publika tradlosa
nitverk utan inloggning 6ver en https-forbindelse fo6r att det ska vara
enkelt att ansluta. Om du uppticker samma eller liknande namn pa flera
publika tradlosa nat, pa en och samma plats, exempelvis pa ett café eller
tagstation, anslut inte till nigot om du inte vet exakt vad nitet ska heta.
Om det finns en https-forbindelse och webbadressen till den som
erbjuder tjansten dr korrekt, har du en siker férbindelse mellan din
dator och inloggningsservern. D4 dr tjdnsten siker att anvinda.

Om du ar osaker pa vilka publika tradlosa nitverk som ska finnas
tillgédngliga och vad de heter, friga dd innehavaren av det tradlosa nitet,
alternativt innehavaren av caféet, hotellet eller motsvarande.

Anvind ett uppdaterat operativsystem, brandvigg
och antivirusprogram
Du bor alltid ha ett uppdaterat operativsystem, brandvigg och
antivirusprogram. Du bor ocksa alltid anvanda starka l6senord for
inloggning till olika tjdnster. Sa skapar du ett starkt l16senord:
- Blanda sma och stora bokstiver, siffror och specialtecken
- Anvind minst atta tecken
- Anvind inga kinda ord, namn eller nummer
- Anvind ingen information som kan kopplas till dig

Ténk pa sociala faktorer

Slutligen, var uppmirksam pa sociala faktorer som att nagon forsoker
lisa 6ver din axel, till exempel vid inloggning till e-tjanster. Skapa en
anvindarprofil pa din dator som innebar att du maste logga in pa datorn
med l6senord om den inte har anvants aktivt pa en kortare period.
Limna inte datorn obevakad.

Mer information

For ytterligare information, se rapporten ”Sikerhet 1 lokala tradlosa nit
— rad till anvandare for 6kad sikerhet” (PTS-ER-2007:16) och
broschyren ”Om tridlésa natverk”, som tar upp sikerhet i tradlosa
nitverk 1 hemmet. Bade rapporten och broschyren gar att ladda ner pa

WWw. ptS.SC.

Lis girna mer om Internetsikerhet pd www.pts.se/internetsakerhet.




