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Nitsikerhetsavdelningen

Plan for driftsakerhetstillsyn 2018-2019

PTS arbete pa driftsakerhetsomradet

Ett av PTS overgripande mal ér att frimja tillgangen till siker elektronisk
kommunikation. En viktig sikerhetsfraga ér att elektroniska
kommunikationsndt och -tjanster ar driftsikra. Malet med PTS arbete med
driftsikerhetsfragor dr att nit och tjdnster ska ha en niva av driftsikerhet som
motsvarar anvindarnas behov.

Allmant om PTS driftsakerhetstillsyn

Enligt 5 kap. 6 b § lagen (2003:389) om elektronisk kommunikation (LEK) ska
tillhandahallare av allmdnna kommunikationsnit och allmint tillgangliga
elektroniska kommunikationstjanster vidta limpliga tekniska och
organisatoriska atgiarder for att sikerstilla att verksamheten uppfyller rimliga
krav pa driftsikerhet. Skyldigheterna preciseras i PTS foreskrifter (PTSEFS
2015:2) om krav pa driftsikerhet (driftsdkerhetsforeskrifterna).

Tillhandahallarna dr dven skyldiga att rapportera storningar eller avbrott av
betydande omfattning till PTS. Det framgar av 5 kap. 6 ¢ § LEK. Skyldigheten
preciseras i PTS foreskrifter och allmanna rad (PTSES 2012:2) om rapportering
av storningar eller avbrott av betydande omfattning. Rapporterna ger PTS
underlag om de viktigare orsakerna till stérningar och avbrott, och hur
tillhandahallarna arbetar fOr att férebygga och hantera intriffade hindelser.
Rapporterna kan dven ge PTS anledning att misstinka att bestimmelserna om
driftssikerhet inte efterlevs och i sidana fall bedriva tillsyn.

Tillsynsarbetet 2018-2019
Foreskrifter om krav pa driftsikerhet

Driftsidkerhetsforeskrifterna tridde 1 kraft den 1 januari 2016 och fortydligar
vilka atgirder som tillhandahallare ska vidta for att leva upp till lagens krav pa
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en grundliggande driftsikerhet. Foreskrifterna bestir dels av generella krav som
giller f6r samtliga tillhandahéllare, dels av mer specifika krav som endast giller
for tjdnsteleverantérer och kommunikationsoperatérer. Dessutom finns ett krav
som endast giller f6r de som tillhandahaller mobila kommunikationsnat

och -tjanster.

PTS tillsynsarbete under 2018-2019 kommer att ha ett fortsatt fokus pa kraven i
driftsikerhetsforeskrifterna. Malet ar att sikerstalla att tillhandahallare har
anpassat sin verksamhet for att efterleva reglerna.

Granskning och arlig uppféljning av intraffade storningar
och avbrott

PTS granskar l16pande de rapporter om storningar och avbrott som inkommer
till myndigheten. I hindelse av mer omfattande eller principiellt intressanta
storningar eller avbrott kan PTS komma att inleda hindelsestyrd tillsyn, som
regel inriktad pa att granska orsakerna till den intriffade hindelsen och
tillhandahallarens arbete for att undvika att liknande hindelser intriffar igen.

PTS foljer dven upp de storre tillhandahallarnas arbete med att hantera och dra
lirdomar av intriffade incidenter genom en planlagd arlig tillsyn som omfattar
samtliga de inrapporterade stérningar och avbrott under det gingna dret som
inte redan har granskats inom ramen for hiandelsestyrd tillsyn. Tillsynen
omfattar dven granskning av tillhandahallarnas rutiner f6r incidentrapportering.

Den irliga tillsynen kommer att inledas under forsta kvartalet 2018 och
bedrivas huvudsakligen genom inhimtning av skriftliga underlag och méten
med de storre tillhandahallarna.

Driftsakerhetsarbete hos sma och medelstora
tillhandahallare

PTS kan konstatera att det stora flertalet rapporter om stérningar och avbrott
inkommer fran de storre tillhandahallarna. Detta kan delvis forklaras av att en
mer omfattande verksamhet dven leder till fler stérningar och avbrott av
betydande omfattning. PTS foreskrifter (PTSES 2012:2) om rapportering av
storningar eller avbrott har dock utformats sa att aven hindelser som ar av
betydande omfattning f6r en mindre tillhandahallare ska rapporteras, frimst
genom kravet pa rapportering vid ett visst procentuellt kapacitetsbortfall.

Mot bakgrund av det begrinsade antalet rapporter om stérningar och avbrott
frin mindre tillhandahallare misstinker PTS att flera av dessa tillhandahallare
inte efterlever kraven pa rapportering. Bristen pa rapporter ger ocksa PTS ett
samre underlag f6r bedémning av hur tillhandahallarna lever upp till
bestimmelserna om krav pa driftsikerhet.

PTS har darfor £6r avsikt att under perioden 2018-2019 bedriva tillsyn med
inriktning pa att granska hur sma och medelstora tillhandahallare av nit och
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tjanster efterlever savil kraven pa rapportering av storningar eller avbrott som
toreskrifterna om krav pa driftsikerhet.

Tillsynen kommer att bedrivas genom skriftlig informationsinhamtning fran ett
urval av sma och medelstora tillhandahillare, kombinerat med inspektioner pa
plats hos ett antal av dessa tillhandahallare.

Storningar och avbrott till foljd av fel i konfiguration

PTS konstaterar att en stor andel av de stérningar och avbrott av betydande
omfattning som har intriffat under senare ar, helt eller delvis har orsakats av fel
som begas i samband med konfigurationsiandringar, uppgraderingar eller andra
torindringar 1 ndt och tjinster.

Enligt 5 § i driftsikerhetsforeskrifterna ska tillhandahallare bl.a. genomfora
riskanalyser infér sadana planerade forindringar som kan paverka
driftsikerheten 1 nat och tjanster. Enligt 12 § ska tillhandahallare sedan
sikerstilla att tester utfors innan genomférande av forindringar i nit och
tjanster som kan orsaka storningar eller avbrott av betydande omfattning. De
ska ocksa planera for att aterstilla nitet eller tjansten 1 handelse av att storning
eller avbrott intriffar.

Mot bakgrund av de ménga incidenter av betydande omfattning som kan
hirledas till konfigurationsandringar, samt med hinsyn till reglerna om
forindringshantering i foreskrifterna, anser PTS att tillhandahallarnas arbete
med konfigurationshantering dr ett prioriterat omrade att granska. PTS har ett
mal att konsekvenser orsakade av fel i konfiguration ska minska. PTS har under
2016-2017 genomfort en tillsyn inriktad pa just tillhandahéllarnas processer,
rutiner och planer f6r genomférande av planerade férandringsarbeten, i
synnerhet konfigurationsidndringar. Tillsynen omfattade ett urval av storre
tillhandahallare. PTS kommer fortsitta att arbeta mot det uppstillda malet
under 2018-2019 och planerar att genomfora motsvarande tillsyn mot fler
tillhandahallare under denna period.

Processer for och genomforande av riskanalyser

PTS anser att tillhandahéllarens arbete med riskanalyser dr centralt f6r att kunna
bedriva ett férebyggande, systematiskt och langsiktigt sdkerhetsarbete. Till
exempel ska tillhandahallaren enligt 5 § i foreskrifterna minst en gang per ar
analysera risken for att dokumenterade tillgangar och férbindelser orsakar
storningar eller avbrott i de kommunikationsnit och kommunikationstjinster
som denne tillhandahaller. Tillhandahallaren ska dven genomféra riskanalyser
infor planerade forandringar som kan paverka driftsikerheten i dennes
kommunikationsniat och kommunikationstjanster. Enligt 9 § i
driftsikerhetsforeskrifterna ska tillhandahallaren vidta de atgdrder som ér
nédvindiga med hinsyn till den risk f6r storning eller avbrott som framkommit
1 tillhandahallarens riskbedomning.
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Under 2018 planerar PTS att inleda tillsyn inriktad mot tillhandahallarnas arbete
med riskanalyser. I tillsynen kommer PTS att granska att tillhandahallare har
indamalsenliga processer for riskanalyser och har genomfért riskanalyser f6r
tillgangar och férbindelser. Tillsynen ér dven ett led 1 PTS mal att sikerstélla att
tillhandahallare har anpassat sin verksamhet for att efterleva reglerna om
riskanalyser i driftsikerhetsforeskrifterna.

Tillsynen kommer att bedrivas genom skriftlig informationsinhamtning 1
kombination med moéten med tillhandahéllarna. Den planeras att omfatta ett
urval av storre tillhandahallare och kan under perioden 2018-2019 komma att
utokas till att omfatta fler tillhandahallare.

Studie av driftsdkerhet pa landsbygden

PTS kan konstatera att ett stort antal klagomal som inkommer till myndigheten
fran allmanheten rér upplevda brister i driftsikerheten pa landsbygden. Dessa
klagomal r6r bland annat underhall av tillgangar och foérbindelser, skalskydd av
anldggningar samt avhjalpningstider vid storningar och avbrott.

Manga storningar och avbrott som intraffar pa landsbygden nar inte upp till de
troskelvarden som foéranleder en rapporteringsskyldighet for berérd
tillhandahallare. Samtidigt dr anvindare pa landsbygden ofta mer sirbara f6r
storningar och avbrott eftersom tillhandahallandet av elektroniska
kommunikationstjanster i dessa omraden kan vara férenat med sarskilda
utmaningar, sisom mer frekventa stromavbrott, langa avstaind och begrinsad
framkomlighet. Dessutom kan det vara svirare for enskilda pa landsbygden att
anskaffa alternativa kommunikationslésningar.

PTS har under 2017 genomfort en studie av driftsakerhet pa landsbygden.
Studien har kartlagt omfattningen av storningar eller avbrott, dess orsaker,
aterstillelsetider och de atgirder som vidtagits. Studien har genomférts 1 fem
kommuner i Jimtlands samt Visterbottens lin, nirmare Strémsund, Dorotea,
Villhelmina, Sorsele och Storuman. Av PTS klagomalsstatistik och
incidentrapporter har framgatt att dessa omraden upplevs som sarskilt utsatta
nir det giller bland annat aterkommande elavbrott och langa dterstillningstider.
Inom ramen for studien har totalt 13 tillsynsarenden inletts, mot nationella och
lokala tillhandahallare av elektroniska kommunikationsnit och —tjanster som ar
verksamma i omradet.

PTS kommer 1 borjan av 2018 att presentera resultatet av studien i form av en
rapport. Beroende pa resultatet av studien kan PTS komma att vidta olika
atgirder. PTS kan ocksd komma att genomfora ytterligare studier av detta slag i
andra delar av landet under perioden 2018-2019.
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