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Nitsidkerhetsavdelningen Com Hem AB

Tillsyn over dokumentation av
informationsbehandlingstillgdngar

Saken

Tillsyn 6ver dokumentation av informationsbehandlingstillgangar.

Post- och telestyrelsens avgorande
Post- och telestyrelsen (PTS) avskriver drendet fran vidare handliggning.

Bakgrund

Tillhandahallare av elektroniska kommunikationstjanster ar skyldiga att skydda
abonnenters och anvindares integritet i samband med tillhandahallande av
tjansterna. PTS har tagit fram foreskrifter och allmdnna rad (PTSES 2014:1)
som narmare anger vilka krav pa skyddsatgirder som giller for operatorer nir
dessa behandlar uppgifter.

De skyddsatgirder som foreskrivs forutsitter att operatoren forst har
identifierat och dokumenterat de system, databaser och fysiska tillgangar som
anvinds for informationsbehandling (s.k. informationsbehandlingstillgangar).
Att ha en aktuell och samlad bild 6ver samtliga informationsbehandlings-
tillgdngar underlittar f6r operatoren att vidta de skyddsatgirder som krivs, samt
andra relevanta atgirder for att uppritthalla en hog skyddsnivéd och félja upp
sikerheten for de behandlade uppgifterna 6ver tid.

Krav pa identifiering och dokumentation av informationsbehandlingstillgangar
har gillt sedan den 1 september 2014. Mot bakgrund av uppgifter som har
limnats till PTS i olika tillsynsdrenden har PTS dock misstinkt att flera
operatorer dnnu inte efterlevt kraven.
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Mot bakgrund av detta inledde PTS tillsyn 6ver bl.a. Com Hem AB (Com
Hem) i syfte att granska operatorens efterlevnad av reglerna.

Den 22 september 2016 holls ett méte med Com Hem vid vilket de tillimpliga
reglerna diskuterades och Com Hem bl.a. presenterade sin forteckning 6ver
informationsbehandlingstillgangar, samt hur operatéren arbetar med att halla
torteckningen l6pande uppdaterad. Com Hem skickade dven in ett utdrag ur
forteckningen till PTS.

Vid moétet framférde Com Hem bl.a. att man inte hade tolkat begreppet
“informationsbehandlingstillgdng” s att dven samtliga fysiska tillgingar
omfattades. Dessutom framkom att Com Hem hade tolkat begreppet
“uppgifter som behandlas i samband med tillhandahallandet av tjansten” sisom
innefattandes endast trafikuppgifter, abonnentuppgifter och
lokaliseringsuppgifter, och inte uppgiftskategorin u#ppgifier i ett elektroniskt
meddelande (innehall). Efter papekande fran PTS om detta dtog sig Com Hem att
komplettera sin forteckning med dessa samtliga fysiska tillgangar samt med
uppgiftskategorin “innehall”.

Efter att myndigheten genomfért tillsynsmoéte med samtliga tillsynsobjekt som
omfattats av tillsynen kunde PTS konstatera att det dterkommande hade
torelegat vissa generella brister hos tillsynsobjekten. Dessa brister var fraimst
relaterade till tolkningen av vissa for tillsynen relevanta begrepp, sisom just
begreppet “informationsbehandlingstillgang”.

Den 5 december 2016 inkom Com Hem med ett nytt utdrag ur sin férteckning.
Com hem har dven skriftligen bekriftat att operatoren delar PTS syn pa de
aktuella begreppen, samt att man nu i 6vrigt efterlever reglerna for
dokumentation av informationsbehandlingstillgangar.

Skal

Tillampliga bestammelser

Enligt 6 kap. 3 § lagen (2003:389) om elektronisk kommunikation (LEK) ska
den som tillhandahaller en allmint tillganglig elektronisk kommunikationstjanst
vidta limpliga tekniska och organisatoriska dtgirder for att sdkerstilla att
uppgifter som behandlas i samband med tillhandahéllandet av tjinsten skyddas.
Den som tillhandahaller ett allmint kommunikationsnit ska vidta de atgarder
som ir nédvindiga for att uppritthalla detta skydd i nitet. Atgirderna ska vara
dgnade att sikerstilla en sidkerhetsnivd som, med beaktande av tillginglig teknik
och kostnaderna for att genomfora atgirderna, dr anpassad till risken f6r
integritetsincidenter. Enligt 2 § PTS foreskrifter och allminna rad om
skyddsatgirder for behandlade uppgifter (PTSES 2014:1) definieras
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”behandlade uppgifter” som uppgifter som behandlas i samband med
tillhandahallande av tjansten enligt 6 kap. 3 § LEK.

Enligt foreskrifternas 3 § ska tjanstetillhandahéllarens sikerhetsarbete avseende
behandlade uppgifter bedrivas langsiktigt, kontinuerligt och systematiskt. I
sikerhetsarbetet ska det finnas en tydlig rollférdelning med sarskilt utpekade
ansvariga. Rutiner, processer och rollférdelning f6r sikerhetsarbetet ska
dokumenteras.

Enligt 4 § ska tjdnstetillhandahallaren identifiera informationsbehandlings-
tillgangar dir behandlade uppgifter férekommer och fora en férteckning Gver
dessa. Tjanstetillhandahallaren ska 1 sitt sikerhetsarbete arligen och vid behov
folja upp att forteckningen ar aktuell.

PTS ir enligt 2 § férordningen (2003:396) om elektronisk kommunikation
tillsynsmyndighet enligt LEK. Tillsynsmyndigheten ska enligt 7 kap. 1 § LEK
utova tillsyn 6ver bland annat efterlevnaden av lagen.

PTS bedémning

Com Hem har vid méte med PTS redogjort f6r operatorens arbete med
dokumentation av informationsbehandlingstillgangar. Vid tillsynsmétet
redogjorde dven PTS f6r hur myndigheten ser pa vissa for tillsynen relevanta
begrepp, 1 syfte att sakerstilla att PTS och Com Hem har samsyn gillande
innebérden av begreppen. Efter att PTS genomfért tillsynsméten med alla
operatorer som omfattats av tillsynen kunde myndigheten konstatera att det
torelag ndgra generella brister, frimst avseende hur operatérer tolkade vissa f6r
tillsynen relevanta begrepp. PTS gor gillande dessa brister foljande
bedémningar.

Begreppet “informationsbehandlingstilloang”

PTS kan konstatera att definitionen i foreskrifterna av
“informationsbehandlingstillgang” dr mycket vid i och med att den innefattar
samtliga system, databaser och fysiska tillgangar som anvinds f6r
informationsbehandling.

PTS kan vidare konstatera att de flesta operatorer har inkluderat system och
databaser i sin forteckning, men att man vid tillsynens start saknat
dokumentation av fysiska tillgangar, alternativt att man endast dokumenterat
kundplacerad utrustning.
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Alla fysiska tillgangar som anvinds for informationsbehandling, dvs. behandlar
uppgifter, ska dokumenteras. Som exempel pa fysiska tillgangar som typiskt sett
behandlar uppgifter kan anges routrar, switchar, servrar, aktiva fysiska
torbindelser och media converters.

Till stéd f6r bedomningen av vilka tillgdngar som omfattas bor operatoren,
enligt PTS bedémning, utreda vilka tillgangar som skulle kunna drabbas av en
integritetsincident, genom att t.ex. stilla sig frigan om den fysiska tillgangen pa
nagot sitt, oavsiktligt eller otillatet, kan vara foremal for utplaning, forlust,
indring, avslojande eller atkomst till behandlade uppgifter.

Begreppet “uppgifter som behandlas i samband med tillhandahallandet av tiinsten”

Det andra begreppet dir flera operatdrer inte har haft samma tolkning som
PTS dr "uppgifter som behandlas i samband med tillhandahéllandet av
tjansten”. Begreppet aterfinns bade i foreskrifterna och 1 6 kap. 3 § LEK.

Det finns, enligt PTS bedémning, ingen begrinsning i de tillimpliga reglerna
avseende vilka uppgifter som omfattas av begreppet, utan i vart fall samtliga
uppgiftskategorier som omnimns i 6 kap. LEK omfattas. Dessa kategorier
utgors atminstone av

- uppgifter i ett elektroniskt meddelande (innehall) (t.ex. 6 kap. 17 §
LEK),

- uppgifter om abonnemang (6 kap. 20 § LEK),

- lokaliseringsuppgifter (t.ex. 6 kap. 9 § LEK) och

- trafikuppgifter (t.ex. 6 kap. 5 § LEK).

Den kategori som PTS genom tillsynen har kunnat konstatera att operatorer
generellt har haft okunskap rérande har varit “uppgifter i1 elektroniskt
meddelanden”, dvs. meddelandens innehall. Enligt PTS bedémning utgor
denna kategori ofta den mest integritetskdnsliga av de kategorier som omfattas
av uttrycket “uppgifter som behandlas vid tillhandahallandet av tjdnsten”.

Det PTS inom ramen f0r tillsynen vidare har konstaterat dr att manga av
operatorerna i sin forteckning endast har angett en kategori av uppgifter och att
den ofta har kallats ”personuppgifter”. Aven om t.ex. trafikuppgifter mycket vil
kan utgéra personuppgifter skyddas i LEK inte bara personuppgifter utan dven
t.ex. uppgifter om foretag och sjilva konfidentialiteten i kommunikationen,
oavsett om den gar att hirleda till en viss person eller inte.

Aven i de fall operatoren benimnt uppgifterna for t.ex. “kunduppgifter” och
med det avsett att dven t.ex. foretag inkluderas, si dr en sidan omfattande
kategorisering, enligt PTS bedomning, inte tillrackligt specificerad for
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indamalet. PTS dr av uppfattningen att det dr limpligt att operatéren i t.ex. sin
torteckning over informationsbehandlingstillgangar tydligt anger vilken typ av
uppgifter som varje tillging behandlar, bl.a. eftersom dessa uppgifter utgoér en
del av den information som operatoren ska beakta vid genomforande av analys
av riskerna och for att kunna vidta dndamalsenliga skyddsatgirder for
tillgangen.

Viilken information forteckningen bir innebdlla

Inom ramen for tillsynen har dven ingatt granskning av vilken information som
en godtagbar forteckning atminstone bor innehalla.

PTS gor hirvid bedomningen att, aven om foreskrifterna inte innehaller ndgra
specifika krav pa forteckningens innehall, férteckningen bor vara indamalsenlig
tor de efterféljande kraven i foreskrifterna. Forteckningen bor saledes kunna
anvindas som underlag till de riskanalyser som ska genomforas for samtliga
informationsbehandlingstillgingar, samt for de skyddsatgiarder som ska vidtas
efter riskanalyserna. Enligt PTS bedémning dr det mot bakgrund av detta
limpligt att i sin forteckning inkludera information om

vilken eller vilka uppgifter som en specifik tillgaing behandlar,

- namn pa tillgangen och dess funktion,

- placering (fysiska tillgangar),

- vem som ansvarar for den, samt

- en hanvisning till den riskanalys, eller de riskanalyser, som genomforts
for tillgangen.

Att balla forteckningen lipande nppdaterad

Slutligen har PTS kunnat konstatera att det i flera fall har férelegat vissa
tveksamheter gillande hur ofta férteckningen 6ver
informationsbehandlingstillgangar uppdateras. Flera operatorer har uppgivit att
detta sker arligen inom ramen for en befintlig process. Kravet i foreskrifterna ar
dock att forteckningen, utover arlig revision, ska ses 6ver ”’vid behov”.

Aven om flera operatérer har uppgivit att man iven ser 6ver forteckningen vid
anskaffning av nya tillgdngar eller vid avveckling, har det férekommit att
operatorer har saknat en process som sikerstiller att forteckningen dven
uppdateras t.ex. vid forindringar av befintliga tillgangar.

Efterlevnad av Com Hem

Efter att PTS har delgivit Com Hem sin syn pa tolkningen och tillimpningen av
de relevanta begreppen och reglerna, har Com Hem kompletterat sin
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torteckning och darefter ocksa skriftligen bekriftat att operatéren delar PTS syn
pa de aktuella begreppen och att man efterlever reglerna. Utifrin de uppgifter
som inkommit frin Com Hem och det utdrag ur férteckningen av
informationsbehandlingstillgangar som insants till myndigheten bedémer PTS
att Com Hem efterlever reglerna i detta avseende.

Skil att fortsitta den aktuella tillsynen 6ver dokumentation av
informationsbehandlingstillgangar foreligger darfor inte, varfor drendet avskrivs
fran vidare handliggning.

Beslutet har fattats av enhetschefen Staffan Lindmark. I drendets slutliga
handldggning har dven juristen och Karin Lodin (féredragande) deltagit.
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Beslutat av: Staffan Lindmark
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